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Editorial

Eine bunte Mischung von Beitrdgen aus dem Themenfeld Infor-
matik und Gesellschaft enthdlt diese Ausgabe der FIfF-Kommu-
nikation. Dabei decken wir Bereiche wie IT-Sicherheit, Friedens-
politik, Kuinstliche Intelligenz und Offentlichkeit ab.

Den Anfang macht Maja Warlich mit ihrem Beitrag zu der Spy-
ware FinFisher. Sie untersucht die technischen Details und Pro-
duktmerkmale bis hin zu den Auswirkungen auf die Menschen-
und Birgerrechte. Sie stellt fest, dass die Moglichkeiten der
Software, in private Bereiche einzudringen, mit grundlegenden
Prinzipien der Menschenrechte im Widerspruch stehen.

Die beiden folgenden Beitrdge widmen sich der Kiinstlichen In-
telligenz. Maurice Haugk weist auf die Bedeutung des Al Act der
Europdischen Union hin und geht auf Chancen und Risiken der
Kl ein. Hans-Jérg Kreowski geht der Frage nach, ob die Entwick-
lung der Kiinstlichen Intelligenz zu denkenden Maschinen, also
zu einer Kiinstlichen Allgemeinen Intelligenz flihren wird. Er stellt
dazu natirliches Denken dem maschinellen Denken gegeniiber.
Nach allgemeinem Verstdndnis gilt bei maschinellem Denken die
Church-Turing-These, nach der kein Computer hergestellt wer-
den kann, dessen theoretische Rechenfahigkeiten die der heute
bereits existierenden Computer (ibersteigen. Die Existenz eines
superintelligenten Computers wiirde die Church-Turing-These
widerlegen. Es sei unwahrscheinlich, dass er gebaut werden
kann, die Méglichkeit aber nicht véllig auszuschlieen.

Unter dem Pseudonym three monkeys awoken wird in einem
sehr pointierten Manifest die menschgemachte Produktivkraft-
entwicklung im Zeitalter Kiinstlicher Intelligenz untersucht. Ge-
nannt werden vier Mindestbedingungen zur Verwirklichung
einer menschlichen Zukunft: radikale Transformation der Pro-
duktionsverhéltnisse, globale Kooperation und gerechte Ver-
teilung, gesellschaftliche Kontrolle der Technologien und Ethik
und Sicherheit in der Kl-Entwicklung. Es wird dazu aufgerufen,
die planetare Zerstérung, Kriegshetze, Verhetzung und Verro-
hung aufzuhalten und eine gemeinsame gute Zukunft fur die
Menschheit aufzubauen.

Nicht erst seit den jlingsten Ereignissen in Israel und Gaza steht
die Bekdmpfung des Antisemitismus in Deutschland ganz oben
auf der Tagesordnung. Marie-Theres Tinnefeld behandelt in ih-
rem Beitrag die Streitfrage Antisemitismus und Wege des Frie-
dens. Klar ist: Jeder Diskriminierung von Jidinnen und Juden ist
eine eindeutige Absage zu erteilen. Doch mit Omri Boehm fragt
sie auch: ,Soll, muss nicht etwa auch in der Paldstinenserfrage
,das Ideal des Friedens der Ursprung menschlicher Beziehungen,
menschlicher Politik und menschlichen Rechts’ sein?*

Die seit einiger Zeit breit gefiihrte Debatte tber Desinforma-
tion auf Social Media gehe am Kern des Problems vorbei, sagt
die Politikwissenschaftlerin Jeanette Hofmann im Interview, das
wir mit freundlicher Genehmigung vom Weizenbaum-Institut
Ubernommen haben. ,,Obwohl sie sicher zur Desinformation
beitragen, sind also nicht die Plattformen die wirkliche Gefahr,
sondern es sind hdufig Regierungsparteien oder wichtige Op-
positionsparteien, die einflussreiche Produzierende von Desin-
formationen sind.” Auch die klassischen Massenmedien tragen
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zur Desinformation bei: , Studien zeigen, dass Desinformatio-
nen erst durch die Massenmedien in die Breite getragen werden,
weil sie nach wie vor ein Publikum erreichen, dass weit ber das
der sozialen Medien hinausgeht.” Desinformation sei ein Symp-
tom des Demokratieverfalls, zu dem alle politischen Kréfte bei-
tragen, wenn sie auf die Beeinflussung oder Manipulation ihrer
Waéhler:innen zielen — auch mit gezielten Falschinformationen.
«In diesem Sinne mussen sich die Qualitditsmedien fragen, wel-
chen Beitrag sie in der Bekdmpfung von Desinformation spielen
wollen. Ist es tatséchlich sinnvoll, Gber jedes Stéckchen zu sprin-
gen, das ihnen populistische Politiker:innen hinhalten?" Mit po-
litischer Kommunikation in Sozialen Medien und ihren Konse-
quenzen befasst sich auch das Interview mit Natascha Strobl aus
netzpolitik.org in unserer gleichnamigen Rubrik.

.Die Social-Media-Landschaft befindet sich in einem tektoni-
schen Umbruch, seit Elon Musk Twitter ibernahm und Donald
Trump die USA", leitet Volker Grassmuck seinen Beitrag zur
Governance in offenen Gemeinschaften ein. Das Fediverse sei
ein Gegenmittel gegen die Macht populistischer Politiker:innen
in Verbindung mit der zentralisierten Nutzung von Medien: ,, ...
lokale, Uberschaubare Gemeinschaften bilden die Grundlage,
spannen untereinander diplomatische Netze und wachsen or-
ganisch zu einem Fediverse, das mehr ist, als die Summe seiner
Teile. Small is Beautiful als Voraussetzung flr Bigger is Better."

Mit den Herausforderungen von Ruckiberweisungen durch
Migrant:innen befasst sich Alexandra Keiner in ihrem Beitrag.
Rickiberweisungen sind kostspielig und werden haufig als
.verdachtige” Transaktionen eingestuft. ,Um Rickiberweisun-
gen einfacher und giinstiger zu gestalten, missen sie als politi-
sche und soziale Prozesse verstanden werden, die nicht einfach
mit digitalen Technologien gelést werden kdénnen. ... Dariiber
hinaus missen Migration und Rickiberweisungen als langfris-
tige Phdnomene betrachtet, entkriminalisiert und entstigmati-
siert werden."

Von einer erfreulichen Entwicklung berichtet Christian Heck aus
Kéln in seinem Beitrag Zivilklausel@KHM: ,Wéhrend an vie-
len Universitdten und Hochschulen Zivilklauseln infrage ge-
stellt werden, hat der Senat der Kunsthochschule fiir Medien
Koln (KHM) am 19. Dezember 2024 den Beschluss gefasst,
diese in der Grundordnung zu verankern.” Wir gratulieren den
Kolleg:innen herzlich zu diesem Erfolg.

Auch diese Ausgabe enthilt ausgewdhlte Beitrdge aus netzpo-
litik.org. Neben dem bereits genannten Interview ist dies unter
anderem ein Beitrag zur kirzlich durch das BMI eher verstohlen
verdffentlichten Uberwachungsgesamtrechnung — ein Thema,
dem die FIfF-Kommunikation bereits in der Ausgabe 4/2019 ei-
nen Schwerpunkt gewidmet hatte.

Wir wiinschen unseren Leserinnen und Lesern eine interessante

und anregende Lektlre — und viele neue Erkenntnisse und Ein-
sichten.

Stefan Hiigel

fiir die Redaktion

editorial
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Der Brief

Gute Zusammenarbeit:
Trump und die Medien

Liebe Freundinnen und Freunde des FIfF, liebe Mitglieder,

es ist nun bald ein halbes Jahr her, dass Donald Trump wieder
das WeiBe Haus Gibernommen hat — manchen erscheint es schon
viel langer — und wir verfolgen teilweise fassungslos in den Me-
dien seine tdglichen AuRerungen, Ankiindigungen und Drohun-
gen. Haufig sind dies Ankiindigungen, die nur wenig spéter be-
deutungslos sind, wieder zurlickgenommen werden, teilweise
rechtswidrig sind, immer aber sofort zu groBer Aufregung fiih-
ren. Manchmal muss man bei einem anerkannten Nachrichten-
portal wie Spiegel Online weit nach unten scrollen, um auf an-
dere Nachrichten zu stofen, die mindestens ebenso bedeutend
sind. Es gibt ohne Zweifel genug davon: Regierungswechsel in
Deutschland, andauernder Konflikt im Nahen Osten mit vielen
zivilen Opfern, Krieg in der Ukraine, ... Doch wichtiger scheint
immer wieder die neueste Anklindigung von Donald Trump, die
er mit einiger Wahrscheinlichkeit am nachsten Tag revidiert. Ak-
tuell sind es die Proteste in Los Angeles, die die US-Regierung,
Berichten zufolge, anscheinend gezielt in die Eskalation treibt,
einschlieBlich des Militireinsatzes gegen die eigene Bevolke-
rung. Bei Erscheinen dieser Ausgabe der FIfF-Kommunikation
wird es schon langst etwas ganz anderes sein.

+Flood the zone with shit”, so beschreibt der rechtsextreme Pu-
blizist Steve Bannon das Prinzip®. Doch ich habe zunehmend den
Eindruck, dass auch die als seriés wahrgenommenen Medien ei-
nen erheblichen Anteil an der Entwicklung haben. Mussen sie
jede ScheiBe gleich unbesehen weiterpumpen? Aufgabe der
Medien ist es, Informationen einzuordnen, zu bewerten, wirk-
lich Wichtiges von Unwichtigem zu unterscheiden und manch-
mal Nachrichten eben auch nicht zu bringen. Stattdessen wird
ebenso aufgeregt wie eilfertig jede neue (Nicht-) Nachricht zu-
gespitzt, aufgebauscht und verbreitet.

Nur ein Beispiel: Wahrend der Wahl des neuen Papstes verdf-
fentlichte das WeiRe Haus ein Kl-generiertes Bild von Trump als
Papst. Klar, superlustig, missen wir sofort bringen. Dann folgt
groBe Emporung! In einzelnen Medien? wird sogleich ernsthaft
die Frage diskutiert, ob Donald Trump wirklich Papst werden kann
(Spoiler: Nein, kann er nicht). Und schon wieder haben wir unsere
Nachrichtenseiten gefillt, ohne uns mit unappetitlichen Fragen
wie der rechtswidrigen Abschiebung von Migrant:innen oder der
Zerstérung amerikanischer Universitdten und ihren realen Kon-
sequenzen einmal ernsthaft auseinandersetzen zu missen. Und
wenn doch, werden die offiziellen Statements haufig unkritisch
Ubernommen. Der offenbar gerade (bei Erscheinen dieses Textes
noch immer?) in Ungnade gefallene Elon Musk hat(te) mit seinem
sogenannten Department of Government Efficiency (DOGE) of-
fensichtlich die Aufgabe, als , Einsparungen” bemantelt, die poli-
tischen Ziele der US-Regierung durchzusetzen. Das hindert Nach-
richtenportale wie Spiegel Online nicht daran, DOGE immer noch
naiv als , Kostensenkungstruppe” zu bezeichnen.

Doch Trumps Kommunikationsstrategie scheint zu wirken.
Schon vor dem Start der neuen Regierungskoalition, nachdem

Trump gemeinsam mit seinem Vizeprasidenten Vance den ukra-
inischen Prasidenten im WeiBen Haus sehr undiplomatisch ab-
gefertigt hatte, vermittelten Union und SPD den Eindruck, sie
wollten als Riistungskoalition in die bundesrepublikanische Ge-
schichte eingehen. Eine eilige Verfassungsédnderung schon vor
der Ubernahme der Regierungsverantwortung mit (wenn auch
formal legalen) Verfahrenstricks zur Aufhebung jeglicher Be-
grenzung der Ristungsausgaben, eine erneute Wehrpflichtde-
batte und die Orientierung an der Forderung von US-Président
Donald Trump, flinf Prozent des BIP — das entspricht ungefahr
der Hélfte des Bundeshaushalts — fiir Verteidigung und Ris-
tung auszugeben, sind wesentliche Eckpunkte der Aufen- und
Sicherheitspolitik der ersten Wochen. Nachdem sich mehrere
Bundesregierungen seit Jahren dagegen stellen, auch ,,nur" die
zuvor geforderten zwei Prozent des BIP (ca. 15-20 % des Bun-
deshaushalts) bereitzustellen, geht Trumps Strategie, sie mit sei-
nen umgehend von den Medien verbreiteten Statements zu er-
pressen, offenbar binnen Stunden auf.

Dies wird dann zusétzlich medial flankiert durch die Drohkulisse,
bis 2029 sei mit einem Angriff Russlands auf die NATO oder gar
Deutschland zu rechnen, gegen den wir uns verteidigen missen
— eine Drohkulisse, die anscheinend wieder ebenso von vielen
Medien, weitgehend ungepriift, Gbernommen wird. Immerhin:
In einem Beitrag der Wochenzeitung Die Zeit? wird der aktuelle
Kriegsalarmismus kritisch eingeordnet, indem selbst Carlo Masala,
Professor flr Internationale Politik an der Universitit der Bundes-
wehr in Minchen und bekannt aus vielen Talk-Shows als Verfech-
ter verstdrkter Verteidigungsanstrengungen, zitiert wird: ,[Dlie
Zahl 2029 [wird] von Politikern strategisch genutzt. Sie missen sa-
gen, dass Russland 2029 einen Krieg fiihren kénnte, um die Men-
schen auf héhere VerteidigungsmaBnahmen einzustimmen.*”

Lassen sich Ausgaben fiir die Bundeswehr, um ihre Einsatzbe-
reitschaft zu sichern, vielleicht noch begriinden — ich persénlich
ziehe weniger militaristische Lésungen vor, was aber in der Kon-
sequenz sicherlich nicht zur Wehrlosigkeit fihren darf —, macht
der Trend zur Militarisierung der Gesellschaft*, wie sie im Koaliti-
onsvertrag® als Ziel gesetzt wird, erhebliche Sorgen: , Wir veran-
kern unsere Bundeswehr noch starker im 6ffentlichen Leben und
setzen uns fir die Starkung der Rolle der Jugendoffiziere ein,
die an den Schulen einen wichtigen Bildungsauftrag erfillen.*”
Offenbar sollen bereits unsere Kinder wieder zur ,Kriegstlich-
tigkeit" erzogen werden. Dann sind sie bereit fiir den ,,neuen
attraktiven Wehrdienst”, der ,zunédchst" auf Freiwilligkeit basie-
ren soll. ,, Wertschatzung durch anspruchsvollen Dienst, verbun-
den mit Qualifikationsmoéglichkeiten, werden die Bereitschaft
zum Wehrdienst dauerhaft steigern”, so glauben die Koalitio-
nére. Aber fur alle Félle wird zwischen den Zeilen deutlich ge-
macht: ,Wir kénnen auch anders.” GréBer wird das Reservoir
an verfigbaren Kapazititen, indem der Anteil von Frauen und
Menschen mit Migrationsgeschichte bei der Bundeswehr erhéht
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wird. Ein vergifteter Beitrag zur Abbildung der gesellschaftlichen
Vielfalt beim Militar. Migranten sollen bitteschén erst einmal
.dienen”, bevor sie hier bleiben dirfen — werden wir das dem-
nachst dann von der AfD horen?

Und auch die an vielen Hochschulen geltenden Zivilklauseln, das
heift der Verzicht auf militarische Forschung, werden unter der
christlich-sozialdemokratischen Koalition unter Druck® geraten:
+Wir setzen uns dafir ein, dass Hemmnisse, die beispielsweise
Dual-Use-Forschung oder auch zivil-militarische Forschungs-
kooperationen erschweren, abgebaut werden.” Zudem soll der
Weltraum verstérkt fir das deutsche Militar erschlossen werden.

Auch im Inneren zeichnet sich eine ,Zeitenwende" ab. Sie be-
ginnt fur die Koalition mit einem alten Hut: erweiterten Uber-
wachungsbefugnissen fiir die Sicherheitsbehdrden. Als Erstes ist
die seit 2010 in mehreren Varianten von héchsten deutschen
und européischen Gerichten immer wieder verworfene anlass-
lose Vorratsdatenspeicherung zu nennen, die nun reaktiviert
werden soll. Ergénzt wird dies durch die Quellen-TKU, die kleine
Schwester der Online-Durchsuchung und technisch kaum von
dieser abzugrenzen. Dazu kommen automatisierte Datenrecher-
che und -analyse, biometrischer Abgleich mit &ffentlich zugang-
lichen Internetdaten unter Nutzung von Kl-Verfahren und die
automatisierte Aufzeichnung von Kraftfahrzeug-Kennzeichen,
selbstredend unter ,Beriicksichtigung verfassungsrechtlicher
Vorgaben". Besonders fragwiirdig sind Uberlegungen, die Uber-
wachungssoftware Palantir des US-amerikanischen Antidemo-
kraten Peter Thiel einzusetzen und ihm damit Daten der deut-
schen Bevolkerung frei Haus zu liefern’. Wo ist eigentlich der
Verfassungsschutz, wenn man ihn ausnahmsweise mal braucht?

Dass sich auch sonst die Bundesregierung vor allem auf repres-
sive MaBnahmen — Bekdmpfung, Verfolgung und Uberwachung
— fur die Sicherheit vor Kriminalitdt und politischem Extremismus
verstandigen kann, ist sehr bedauerlich. Zweifellos mussen wir
Feinde der Demokratie (mit demokratischen Mitteln) bekdmp-
fen, vor allem sollte sie aber gestarkt, ihre Werte positiv vermit-
telt und die demokratische Gesellschaft in ihrer ganzen Vielfalt
gefordert werden. Nicht zuletzt schafft die Regierungskoalition
mit ihren Pldnen ein Instrumentarium, das rechtsextremistische
Parteien, sollten sie einmal an die Macht kommen, begierig auf-
greifen und letztlich gegen die dann noch bestehenden Reste
der Demokratie wenden werden.

Das FIfF bittet um Eure Unterstiitzung

Viermal im Jahr geben wir die FIfF-Kommunikation heraus. Sie
entsteht durch viel ehrenamtliche, unbezahlte Arbeit. Doch
ihre Herstellung kostet auch Geld — Geld, das wir nur durch
Eure Mitgliedsbeitrage und Spenden aufbringen kénnen.

Auch unsere weitere politische Arbeit kostet Geld fiir Offent-
lichkeitsarbeit, Aktionen und Organisation. Dazu gehoren
unsere jahrlich stattfindende FIfF-Konferenz, der Weizen-
baum-Preis, weitere Publikationen und die Kommunikation
im Web: Neben der tatkraftigen Mitwirkung engagierter
Menschen sind wir bei unserer Arbeit auf finanzielle Unter-
stiitzung angewiesen.
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Die Militdrpolitik der kommenden vier Jahre wird wohl durch
massive Aufriistung und eine Militarisierung der Gesellschaft,
Wissenschaft und Erziehung gekennzeichnet sein. Ob dies den
richtigen Weg weist zu dem einleitend im Kapitel des Vertrags
zur Aufen- und Verteidigungspolitik genannten Ziel — die ,Be-
wahrung eines Friedens in Freiheit und Sicherheit” — oder ob
es ein Abstieg in eine neue Ristungsspirale mit wachsender
Kriegsgefahr wird, wird sich zeigen. Angesichts unserer histo-
rischen Erfahrungen ist wohl groRe Skepsis angebracht. Aber
letztlich hdngt unsere Existenz davon ab, dass die politischen
Entscheidungen so getroffen werden, dass der Krieg in der Uk-
raine beendet und die Gefahr einer Ausweitung des Krieges in
das Zentrum Europas abgewendet und nicht im Gegenteil noch
provoziert wird. Vergleichbares gilt fiir die Innenpolitik, bei der
echte Demokratie bewahrt und gegen Angriffe des Rechtsext-
remismus und gegen ein Abgleiten in einen Uberwachungsstaat
verteidigt werden muss.

Mit FifFigen Grii3en
Stefan Hiigel

Anmerkungen

1 Deutschlandfunk (2025) ,, Flood the zone" — Warum Trumps Flut an
Dekreten und Provokationen Methode hat,
https://www.deutschlandfunk.de/flood-the-zone-warum-trumps-flut-
an-dekreten-und-provokationen-methode-hat-100.html

2 n-tv (2025) Trump zum Konklave: , Ich wiirde gerne Papst werden”,
https://www.n-tv.de/politik/ Trump-zum-Konklave-Ich-wuerde-gerne-
Papst-werden-article25736276.html

3 Joeres A, Kireev M (2025) Der Russe kommt. Vielleicht, in: Die Zeit
Nr. 21, https://www.zeit.de/2025/21/carlo-masala-russland-angriff-
europa-nato-aufruestung.

4 Zuckmayer C (1931) Der Hauptmann von Képenick: Ein deutsches
Medrchen in drei Akten. Frankfurt am Main: Fischer
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6  Obwohl wir in dieser Ausgabe der FIfF-Kommunikation einen Erfolg an
der Kélner Hochschule fiir Medien (KHM) vermelden kénnen (Seite 36).

7 Joswig G (2025) Dobrindt schlie8t Palantir-Nutzung nicht aus, taz.de,
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Bitte unterstiitzt das FIfF mit einer Spende. So kénnen wir
die offentliche Wahrnehmung fiir die Themen weiter ver-
starken, die Euch und uns wichtig sind.

Spendenkonto:

Bank fiir Sozialwirtschaft (BFS) KéIn
IBAN: DE79 3702 0500 0001 3828 03
BIC: BFSWDE33XXX
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FIfF-Konferenz 2025

Digitaler Humanismus
fiir eine techno-o6ko-soziale Transformation der Weltgesellschaft

21.-23. November 2025 | Kulturzentrum 4lthangrund fiir Alle | Wien

Die Konferenz des Forum Informatikerinnen fiir Frieden und gesellschaftliche Verantwortung (FIfF) wird heuer auf Einladung von
The Institute for a Global Sustainable Information Society (GSIS) vom 21. bis zum 23. November 2025 nach Wien einberufen

(https://4lthangrund.jetzt).

Wien zeichnet sich als Hub des Digitalen Humanismus aus. Da-
runter versteht sich humane Digitalisierung, eine philosophisch
fundierte Technikgestaltung in Zeiten, in denen, getrieben von
den Profitinteressen der Konzerne — wie sich im Hype um die KI
zeigt —, Grenzen zwischen dem Humanen und dem Kiinstlichen
zu verschwimmen scheinen. 2018 haben Julian Nida-Rimelin
und Natalie Weidenfeld mit ihrem wegweisenden Buch den Be-
griff Digitaler Humanismus gepragt. 2019 ist an der Informatik
der Technischen Universitdt (TU) Wien das Vienna Manifesto on
Digital Humanism verabschiedet und The Digital Humanism In-
itiative begriindet worden. Peter Knees und Julia Neidhardt tei-
len sich an der TU Wien seit 2023 The UNESCO Chair on Digi-
tal Humanism. Die Stadt Wien und Wiener Fonds unterstiitzen
internationale Projekte auf diesem Gebiet (https://informatics.
tuwien.ac.at/digital-humanism/).

Das in Wien angesiedelte unabhangige Forschungsinstitut GSIS
greift den Digitalen Humanismus auf und stellt ihn in den Zusam-
menhang der Polykrise, in der die existenziellen Bedrohungen
der Menschheit einander gegenseitig verstirken. Um das Uberle-
ben und ein gutes Leben fiir alle Mitglieder der Weltgesellschaft
gewdhrleisten zu kdnnen, ist eine abgestimmte Transformation
der gesellschaftlichen Verhéltnisse, der gesellschaftlichen Natur-
verhdltnisse, aber auch der gesellschaftlichen Technikverhéltnisse
notwendig. Digitaler Humanismus ist hier hilfreich. Aber er muss
auch nachgescharft werden, was seine Aufgaben in dieser Trans-
formation betrifft (https://gsis.at/2022/03/11/digital-huma-
nism-on-the-test-bench/,  https://gsis.at/2022/06/22/digital-
humanism-and-the-future-of-humanity/).

Sinnvolle Technologie muss heute Vorrang haben. Sinnvoll ist sie,
wenn ihre Erforschung und Entwicklung, ihre Verbreitung und
ihr Gebrauch argumentativ gesellschaftlich verantwortet werden
kann. Die Grundfrage lautet daher: Welche Tétigkeiten und Resul-
tate der Informatik sind unter den Bedingungen, dass die Méglich-
keitsradume durch die fortschreitende Polykrise immer starker ein-
geschrankt werden, noch verantwortbar? Welche Tatigkeiten und
Resultate also unterstiitzen die Uberwindung der Polykrise oder
sind sogar unverzichtbar fr den Aufbau einer sozial- und umwelt-
vertrdglich angepassten technischen Infrastruktur weltweit? Wel-
che Tatigkeiten und Resultate stehen dem im Weg oder befeuern
die Krise sogar? Und wie kann eine Férderung der sinnvollen Tech-
nologien erreicht werden, und wie kann denjenigen Technologien,
die nicht zu einer Losung beitragen kénnen oder sogar schédlich
fur die transformativen Ziele sind, verwehrt werden, auf Kosten
der sinnvollen Technologien geférdert zu werden?

Die Beantwortung dieser ethischen Frage ist wie eine Weichen-
stellung, von ihr hdangen alle weitergehenden Verzweigungen

Wien Aktionstag #SaveYourlnternet, Foto: Karola Riegler ,CC BY

in die Beachtung der kulturellen, politischen und &konomi-
schen, der 6kologischen und schlieRlich der technischen Fra-
gestellungen zur Gestaltung der erwarteten Anwendungen ab,
auch wenn sie deren Antworten nicht im Detail vorherzubestim-
men mag. Alle Antworten zusammen, im GroBen wie im Klei-
nen, entscheiden mit tber die Zukunft der Menschheit, sobald
sie umgesetzt werden. Sie gehen besonders alle an, die von den
Informationstechnologien betroffen sind, und sollten von ihnen
auch entsprechend erdrtert werden. Ganz sicher aber tangieren
sie das Selbstverstdndnis der im Bereich der Informatik Tatigen.

Deshalb wollen wir auf der kommenden FIfF-Konferenz die
moglichen Antworten auf diese Fragen verhandeln. Richtig ver-
standen, kann uns der Digitale Humanismus helfen, die richtigen
Entscheidungen zu treffen.

Das Programm wird Vortrdge und Diskussionen einschlieBen.
Wir erwarten aber gerne Vorschldge zu speziellen Thematiken,
in welchen Formaten auch immer, wie etwa — im Sinne von In-
formatik und Gesellschaft — zu Informatik und

e die Militarisierung der Gesellschaft,

e den Stellenwert von Desinformation im 6ffentlichen Diskurs,
e die politische Rechtsentwicklung,

e die Simulationen des Klimawandels,

e die Zuschreibung von Bewusstsein und Emotionen zur Ki,

e ihre eigene Dekolonisierung,

Vorschldge sind bis zum 31. Juli 2025 formlos per E-Mail an
office@gsis.at erbeten.

Wolfgang Hofkirchner, Irena Mostowicz, Annette Grathoff,
Renate C.-Z.-Quehenberger (GSIS)
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Maja Warlich

Reeling in Secrets

A Deep Dive into FinFisher Spyware

FinSpy is a notorious government-sponsored spyware capable of infiltrating major operating systems to gather private data, intercept
communications, and record audio or video. Criticized by human rights organizations for enabling surveillance and intimidation of
dissidents, its use by authoritarian regimes raises serious concerns. This paper explores FinSpy's technical details, features, discovery,

analysis, and human rights implications.

1 The Advent of Spyware

The practice of espionage, privacy invasion, and peeking over
the neighbor’s fence to see what exactly they are up tois as old
as civilization itself. Whether in times of war or peace, the work
of a spy, who must venture into the enemy’s sphere of influence,
can be extremely dangerous. However, the dawn of digital data,
the internet, and online communication transformed at least a
part of the world of espionage and intelligence into a more se-
cure, HQ-based setting, where no spy has to risk bodily harm. It
is the advent of spyware.

Alongside HackingTeam's Remote Control Systems and software
suites like Pegasus and Flame [3, 15, 19], the FinSpy spyware
suite developed by the FinFisher company group may be one
of the most prominent state trojans. Since its surveillance meth-
ods first gained public attention through leaked marketing doc-
uments at a conference in 2011 [26], it has been revealed that
at least 32 states employed the spyware [16], hinting towards its
widespread global proliferation. Numerous FinSpy samples have
emerged from the electronic devices of journalists, activists, and
opposition leaders, allowing cybersecurity experts to conduct
in—depth analyses of various versions of the spyware. While re-
sults vary among samples, they all are equipped with sophisti-
cated techniques for infiltrating devices, obfuscating their activi-
ties, and extracting sensitive data. In researching FinSpy's server
infrastructure and taking apart samples, experts have pinpointed
their likely origin, creation date, and proliferation.

2 The Mechanics of FinSpy

Since its first discovery, multiple samples of FinSpy have been de-
tected in spoofed e-mails, trojanized software updates, and in-
fected devices. Different versions of the spyware exist for all ma-
jor operating systems Windows, Linux, Mac OS, Android, iOS,
Blackberry, and Symbian, with their method of operation and
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functionalities varying somewhat. This section gives an overview
of how FinSpy operates on a target device, which functions it of-
fers, and how it communicates with its operator.

2.1 Infiltration and Obfuscation Methods

Product portfolios from FinFisher and FinFisher's parent com-
pany Gamma Group leaked to WikiLeaks in 2011 detailing sev-
eral components from the FinFisher product suite. Among them
are the FinFly tools, a variety of tools FinFisher offers buyers to
covertly deliver the FinSpy spyware to a target device [7, Page
21ff], see Figure 1. While some rely on an attacker having physi-
cal access to the device, others can infiltrate a device without the
spyware operator ever leaving their office. An overview of FinFly
is shown in Figure 2.

CN
O \.n 3
P v

FinSpy m Target

Operator Device

Figure 1: The FinSpy operator uses FinFly tools to covertly
deploy FinSpy onto target devices [7].

In conjunction with FinFly tools, social engineering methods are
used to deceive victims into admitting FinSpy payloads onto
their devices. One such example happened in the context of
the 2017 March for Justice in Turkey. Several Twitter and Face-
book users began promoting a website named Adalet, Turkish
for justice. Bjorksten and Krahulcova [2] reveal that the Adalet
site was used as bait to attract government critics interested in
the protest. The site prompted visitors to download an Android
application, which really was a version of FinSpy designed for
mobile phones.
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4 FinSpy )

Remote Intrusion and Monitoring Software

* FinSpy for Windows, Linux, Mac OSX

* FinSpy Mobile for Windows Mobile, Android, iOS,
\_ BlackBerry _/
r/rFinFIyr )

Covert Software Delivery System

 FinFly USB deploy via USB (physical access)

often used in conjunction
» FinFly LAN deploy via public LAN (local access)
* FinFly ISP  deploy via ISP network (remote)
* FinFly Web deploy via infected website (remote)

L
Figure 2: Overview of FinFisher's FinSpy and FinFly products
[7].

In an earlier incident in 2012, Bahraini activists received e-mails
from a presumably spoofed sender claiming to be correspondent
Melissa Chan from the Al Jazeera media network [17]. Attached
to the e-mails were FinSpy executables disguised via Right-to-
left-override (RLO) [6] as images of arrested or tortured indi-
viduals. RLO causes text, such as a filename, to be displayed in
reverse. Here, this was used to make the true filename of the ex-
ecutable attachment file gpj .bajaR.exe appear as exe .Ra-
jab.jpg, a harmless image file. When clicked on, the attached
files indeed showed images, while in the background and unbe-
knownst to the victim, the installation process began.

One of the methods FinSpy uses to install itself and operate
in secret is the process hollowing technique [1]. This involves
starting legitimate Windows processes, immediately suspending
them, and deallocating their memory. Malicious code is then in-
jected into the hollowed-out address space and the process re-
sumed [1, 17]. Other steps FinSpy takes to conceal itself and
resist analysis in the case of discovery include the use of hidden
directories [10], not displaying a menu icon on mobile devices
[2], junk instructions, continuous code jumps, encryption of bi-
naries, and crashing commonly used debugging tools [9, 10, 17,
23, 24].

Data

@

Commands

X x_“
Cascading FinSpy Relay
Server(s)

Infected Devices

2.2 Functionalities

FinFisher's portfolio describes FinSpy's surveillance capabilities,
which include fully surveilling a victim's Skype profile, monitor-
ing e-mails, recording via webcam or microphone, and extract-
ing files [7, Page 13].

Independent analyses have confirmed these claims and uncov-
ered additional capabilities, demonstrating that the spyware
evolved to stay up to date with commonly used communica-
tion methods. For instance, the FinSpy Mobile sample from the
Adalet Website (often referred to as the Adalet Sample) has
been found to collect “communications and media files from
messengers like Line, WhatsApp, Viber, Telegram, Skype, Face-
book Messenger, Kakao, and WeChat" [2]. In addition to the
already mentioned capabilities, the adalet sample also collects
address book data, calendar information, and personal photos.
It also monitors calls, the device's geolocation, and its screen [2].
Another sample was even found to include a module for moni-
toring keystrokes [10], which means it could record any text, in-
cluding passwords, typed on the keyboard of the infected de-
vice.

2.3 Communication between FinSpy and Operator

FinSpy allows operators to retrieve data remotely, transmitting it
to a FinSpy Master server provided by FinFisher [16]. This server
stores harvested data, controls infected devices, and sends com-
mands to FinSpy instances on infected devices [7, Page 14f].

To obscure the operator’s identity and location, FinFisher ad-
vises using FinSpy Relay servers as proxy servers mediating be-
tween infected devices and the Master server [16], see Figure 3.
These Relay servers are often hosted on third—party Virtual Pri-
vate Servers and merely forward data to the Master Server [2,
Page 11].

3 Context Derived from FinSpy's Metadata

This chapter analyses the broader picture surrounding FinSpy
and summarizes various analyses conducted on metadata of the
spyware. These analyses were mainly done to find proof of Fin-
Spy's time of creation, origin, and global proliferation.

Data Direct
Access .
«—
Commands -

FinSpy Master Server FinSpy Operator

Figure 3: Devices infected with FinSpy transmit harvested data to one or more cascading FinSpy Relay servers. The final Relay
server sends the data to the Master server, from where it is accessed by the FinSpy operator. In turn, the FinSpy operator sends

commands through the FinSpy Master and FinSpy
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3.1 Creation Time

On July 18, 2015, intrusion software was added to the German
Foreign Trade and Payments Ordinance, thus requiring official
authorization for export [25]. In July 2019, the German govern-
ment confirmed that no export permits for software like Fin-
Spy had been issued since the regulation took effect [13]. To in-
vestigate potential violations, the GFF commissioned the Chaos
Computer Club (CCC) to analyze whether FinSpy samples ex-
ported outside the EU were created before July 2015, when ex-
ports were still legal, or after, making them illegal [25]. The re-
sulting CCC report focuses on determining the earliest possible
compilation date of the adalet sample and its authorship, us-
ing three dating methods detailed in the following sections and
summarized in Table 1.

Dating Details Relevant Significance
Method Date
Library Usage of open- May 18, Sample created
Version source SQLite 2016 after relevant date
Version 3.13.0 re-
leased on relevant
date
Certificate Sample signed with | October 10, | Sample likely sig-
Validity certificate valid from | 2016 ned at or after re-
relevant date levant date
Compilation | File contains time- | September | Parts of sample
Timestamps | stamp of its compi- |23, 2016 likely compiled on
lation date (relevant relevant date
date)

Table 1: Overview of the dating methods used by Schréder
and Neumann [25]. The information is further elaborated on
in Section 3.1.

3.1.1 Library Version Release Date

The sample uses a library file 1ibsgliteY. so, which contains
version 3.13.0 of the open-source database library SQLite [25].
This version was released on May 18th, 2016 [4], and could
not have been available to FinFisher's developers at an earlier
date. This proves the adalet sample was created after May 18th,
2016.

3.1.2 Certificate Validity Date

The certificate used to digitally sign the adalet sample is valid
from October 10th, 2016 [25]. Although the validity date of
certificates can be freely chosen, it is usually the time of the cre-
ation of the certificate. As software is digitally signed prior to its
distribution to ensure customers of its authenticity and integrity,
it is highly likely that the adalet sample was distributed after Oc-
tober 10th, 2016.

3.1.3 Compilation Timestamp
Finally, the file build-data.properties contains a time-
stamp of its compilation date, September 23rd, 2016 [25].

Though this timestamp can be manipulated with reasonable ef-
fort, the researchers in the report argue that there is no motiva-
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tion for the developers to manipulate this timestamp and set it
to represent a date in the future. This means that parts of the
adalet samples are likely to have been compiled on September
23rd, 2016.

3.1.4 Conclusion

The report concludes that the adalet sample must have been
created after May 18th, 2016, with parts of it likely compiled on
September 23rd, 2016, and distribution likely not occurring be-
fore October 10th, 2016. It is thus proven that the earliest pos-
sible date of creation lies after July 18th, 2015, the date when
the addition of intrusion software was made to the German For-
eign Trade and Payments Ordinance. Having been created by
FinFisher after July 2015 and with no authorization for export
granted, the Society for Civil Rights reasons that the prolifera-
tion of the adalet sample was illegal and filed charges against
FinFisher, see Section 4.1.

3.2 Attribution

Unlike most proprietary software, spyware typically conceals its
authorship to complicate efforts of tracing its development and
proliferation. The attribution of a malware sample can signifi-
cantly aid in examining it, comparing it to other samples, de-
veloping countermeasures against it, and possibly taking legal
action against the author and developer [25]. Following this
doctrine, FinFisher has taken steps to conceal its authorship of
FinSpy samples. In the following sections, the results of two re-
search groups attempting to prove the authorship of suspected
FinSpy malware samples are presented.

3.2.1 CCC Research Report

After estimating the creation time of the adalet sample, the
CCC report seeks to determine the author of the samples it ana-
lyzes. For this purpose, it compares 28 different malware sam-
ples suspected to be developed by FinFisher [25]. This includes
twelve samples leaked in a hacker attack on the Gamma Group
in 2014 and therefore unequivocally attributed to FinFisher. By
demonstrating a sufficiently high degree of similarity between
these samples and samples of unknown authorship, the report
demonstrates with high certainty that samples of previously un-
known authorship also belong to the FinFisher group.

Certificates. Usually, cryptographic certificates are used to sign
software before it is sold. Due to modern cryptography, they
are almost impossible to reconstruct or falsify. Unless the private
part of a certificate was somehow obtained by a third party, any
software samples sharing the same certificate almost certainly
stem from the same developer or company.

Three unknown FinSpy samples UHANUK, Android, and derise)
share the same certificate as the 427and sample, which was part
of the 2014 leak and linked to FinFisher. This confirms that these
three samples were also created by FinFisher. While some other
samples share certificates, no additional matches between leaked
samples and samples of unknown authorship were found.
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Code Structure. The researchers also found similarities in the
code structure between the FinSpy sample 427and and the sam-
ple adalet, which was the main focus of their research [25]. They
illustrate this with an example: The function run () is present
in the SMS section of both samples. The 427and sample imple-
ments it in the Java class Smsinbox (Smsinbox.java, com\
android\services\sms), while the adalet sample imple-
ments it in class e (e.java, org\customer\fu\slms).
The researchers suspect that the code was refactored after the
hacker attack leaked the 427and sample to mislead anti-mal-
ware programs. However, analysis of the code structure and the
control flow of both run () functions show clear similarities un-
likely to be random chance.

Language. The adalet sample often uses so—called leet-speak,
where certain letters are exchanged for similar-looking num-
bers. Therefore the string s7ms (see class e in Paragraph Certifi-
cates) can be assumed to mean sims, a word derived from the
German colloquialism simsen (English: to text message [5]). The
same string contains the word fu, the German pronunciation of
the English foo, a word often used in code examples. Both oc-
currences are indicative of German-speaking developers, and as
the FinFisher company is based in Munich, Germany, it stands to
reason that many of their employees speak German. Therefore,
the use of these German-based words is a further indication of
adalet sample being developed by FinFisher.

Conclusion. The researchers conclude that there are strong in-
dications for the 28 analyzed samples sharing the same origin.
They further ascertain that the adalet sample was developed by
FinFisher. This is proven by the adalet sample’s non-random and
high similarities to older samples unequivocally linked to Fin-
Fisher.

3.2.2 Citizen Lab Research Reports

In 2012, Marquis-Boire and Marczak from the Citizen Lab of
the Munk School of Global Affairs & Public Policy at the Uni-
versity of Toronto released From Bahrain With Love: FinFish-
er's Spy Kit Exposed? [17], which examines malware samples
found in e-mail attachments to Bahraini activists. A month later
and with the added co-authorship by Claudio Guarnieri, the
team released The SmartPhone Who Loved Me: FinFisher Goes
Mobile? [18], in which they analyzed additional FinSpy Mobile
samples sent to them by security activists in response to their
first analysis.

Bahraini Sample. Section 2.1 describes the process hollowing
technique used to secretly execute the malware in the Bahraini
e-mails. The Citizen Lab research group shows that memory
dumps of two hollowed and infected processes contain the fol-
lowing strings, here displayed with an emphasis on the relevant
parts added by us:

® y:\lsvn branches\finspyv4.01l\finspyv2\src\
libs\libgmp\mpn-tdiv_gr.c

® y:\lsvn branches\finspyv4.01l\finspyv2\src\
target\bootkit x32driver\objfre w2k x86\
i386\bootkit x32driver.pdb

They point out the string finspy as the name of the FinSpy com-
ponent in FinFisher's intrusion and monitoring toolkit [17], a
strong indication as to where these malware samples were de-
veloped.

FinSpy Mobile Samples. The mobile samples examined by the
group also include references to their origin. The distribution de-
veloped for iOS contains the finspy string in its binaries and a
developer's certificate found in the same distribution belongs
to Martin Muench, who was Managing Director of Gamma In-
ternational GmbH and head of the FinFisher product portfolio
[22]. In the Android sample, the Base64 decoded hexdump of
the 84c.dat file, which contains internal and external file at-
tributes, reveals the hostname demo-de.gamma-interna-
tional.de [18]. These findings link these mobile samples not
only to FinFisher's product FinSpy, but also to FinFisher's parent
company Gamma International.

3.3 Proliferation

Another area of interest when it comes to research around Fin-
Spy is the question of proliferation. To obfuscate the operator's
identity, no obvious tags in FinSpy samples declare its buyer and
operator. However, the context in which a sample is deployed as
well as country—specific data hidden in its configuration can indi-
cate which state or organization may be responsible for the op-
eration of a FinSpy sample. Some of the samples that research-
ers could attribute to a state are reviewed below.

3.3.1 Bahraini Samples

The Bahraini samples were discovered in 2012 and extensively
analyzed by Marquis-Boire and Marczak [17]. Disguised as sen-
sitive information on state—sanctioned torture, they were sent to
Bahraini pro-democracy activists. Given the highly targeted na-
ture of these attacks, it is plausible that the operators are either
Bahrain—friendly entities or even the Bahraini government or se-
curity apparatus itself. The deployment of such spyware against
political dissidents aligns with the interests of a regime seeking
to suppress opposition and monitor activist activities.

3.3.2 Turkish Sample

Bjorksten and Krahulcova [2] meticulously document a similarly
targeted attack on sympathizers of the 2017 March for Justice
in Turkey. Section 2.1 explains how the Adalet website was ad-
vertised to protestors and covertly deployed the adalet FinSpy
sample onto mobile phones under the pretense of downloading
a mobile application. Like with the Bahrain incident, the target-
ing of individuals involved in this protest strongly suggests that
the operators behind this attack are aligned with the Turkish
government or its security agencies.

3.3.3 Ethiopian and Vietnamese Samples

Marquis—Boire et al. [14] attribute another FinSpy Mobile attack
to Ethiopia. Images of the Ethiopian opposition group Ginbot 7
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were used as bait for the victim of the intrusion attack and the
FinSpy sample communicated with an Ethiopian-based server
hosted by Ethiopia’s state—owned telecommunications provider
Ethio Telecom [14, 27]. Another sample connects to a Vietnam-
ese server and transmits text messages to a Vietnamese phone
number [14]. While this does not definitively prove that the op-
erators of these FinSpy attacks are Ethiopian or Vietnamese, re-
spectively, it strongly indicates their affiliation.

4 Controversies

Section 4.1 recounts the legal consequences the FinFisher com-
pany faced for their proliferation of FinSpy. Additionally, FinSpy
and its developer FinFisher are analyzed through the lens of eth-
ics and human rights in Section 4.2.

4.1 Legal Consequences

In 2013, Privacy International and others filed a complaint with
the Organization for Economic Cooperation and Development
(OECD) alleging Gamma International violated guidelines by
selling FinSpy to Bahrain, enabling human rights abuses [11].
Based on reports of targeted attacks on Bahraini activists, the UK
OECD Contact Point confirmed in 2014 that Gamma breached
the guidelines but issued only recommendations, as the OECD
guidelines are voluntary.

In 2019, the GFF, along with other human rights organizations,
leveled an accusation based on the CCC report [25] against Fin-
Fisher for violating German export regulations [13]. The crimi-
nal complaint against FinFisher alleged that the company sold
FinSpy to Turkish authorities between 2016 and 2017 without
the legal authorization necessary. In the following investigation,
German authorities raided FinFisher's offices and the private res-
idences of several FinFisher executives. In March 2022, the Pub-
lic Prosecutor's Office announced it had seized the company’s
business accounts [8, 13]. In the same month, FinFisher declared
bankruptcy [8]. A year later, in May 2023, four FinFisher execu-
tives were charged for violating export requirements for dual-
use goods when selling FinSpy to Turkey [8, 21]. The trial is yet
to be concluded.
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4.2 Ethical Concerns and Implications

The level of privacy invasion FinSpy enables stands in conflict
with fundamental human rights principles. If anything, the only
acceptable use of FinSpy would be in accordance with interna-
tional law and in a non-arbitrary way to protect more rights and
freedoms than are harmed. This could entail gathering intelli-
gence on criminal actors to use as evidence or spying on terrorist
networks to prevent attacks. The best-case scenario, therefore,
is for FinSpy to be used exclusively under the strict oversight of
elected officials, with its deployment authorized by independent
courts in cases where its benefits clearly outweigh the poten-
tial harms.

This scenario, however, is far from reality: FinSpy regularly con-
tributed to the surveillance and oppression of human rights
activists, journalists, and opposition politicians [21]. The Bah-
raini FinSpy campaign targeted dissidents and activists such as
Dr Saeed Shehabi and Moosa Mohammed [12, 17]. The adalet
sample was aimed at Turkish citizens interested in the 2017 op-
position movement March for Justice [2]. FinSpy's deployment
by authoritarian regimes against politically determined targets
highlights its potential as a tool for oppression, rather than le-
gitimate law enforcement.

The accountability for FinSpy'‘s misuse extends beyond the gov-
ernment and law enforcement entities operating the spyware.
In providing this powerful surveillance tool to potentially repres-
sive regimes, the Munich-based company FinFisher not only vi-
olated OECD guidelines for corporate responsibility [20] but also
German and European law [13, 21]. In our opinion, the lack of
transparency, oversight, and responsibility is concerning. This is
especially true as the FinFisher executives, developers, and other
employees responsible for FinSpy’s global proliferation lived and
worked in a country that guarantees them the same rights to
privacy that their product violates. The global proliferation of
FinSpy, despite legal regulations, underscores the need for stron-
ger international controls and oversight.

A slightly longer version of this paper was written as part of the
conference seminar IT Security which was organized by the IT
Security Infrastructures Lab at the FAU during the summer term
2024. Special thanks to Lisa Marie Dreier und Julian Geus for
the support provided while this paper was written.

Maja Warlich

Maja Warlich studiert noch bis 2025 Informatik mit einem Fokus auf IT-Sicherheit an der
Friedrich-Alexander-Universitdt Erlangen-Nurnberg (FAU). Sie arbeitet in der Nachwuchs-
gruppe Geographien digitaler Infrastrukturen am Institut fur Geographie der FAU und
forscht im interdisziplinaren Rahmen der digitalen Geographie und IT-Sicherheit.

Nach Abschluss ihres Masters wird sie dort eine Promotion zu geopolitischen Konflikten
um Internet-Routing beginnen.
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Maurice Haugk

Chancen und Risiken von Kl und Auswirkung des EU Al Act

Kiinstliche Intelligenz, kurz auch KI, hat immer gréBeren Einfluss auf die Prozesse von Unternehmen, und auch im Privaten begegnet
man dem Thema immer hdufiger. Diese zunehmende Prdsenz von Kl im Alltag sorgt fiir die Notwendigkeit, sich mit diesem Thema
auseinanderzusetzen und sich iiber Chancen und Risiken bewusst zu werden.

Kl wird von Unternehmen zunehmend mit in die Wertschdp-
fungskette einbezogen und nimmt Mitarbeitenden Routineta-
tigkeiten ab. So wird KI beispielsweise in der Betrugserkennung
von Finanzdienstleistern eingesetzt, kann Dokumente auswer-
ten und zusammenfassen, Anomalien erkennen oder kommt
in Antivirus-Software zur Erkennung von noch unbekannter
Schadsoftware zum Einsatz.

Neben diesen vielféltigen Einsatzméglichkeiten birgt KI aber
auch Risiken, insbesondere fiir die Informationssicherheit. So
lassen sich durch KI Deepfakes erstellen, die fir Social-Enginee-
ring-Angriffe missbraucht werden kdnnen. Auerdem beschleu-
nigt KI die Erstellung von Malware und macht diese auch fur
Angreifer mit wenig technischem Verstandnis zugénglich. Auch
ist unklar, wie eingegebene Daten von der KI verwendet werden
und ob diese anderen Anwendern offengelegt werden.

Hans-J6rg Kreowski

Daraus resultieren einige Empfehlungen zum Umgang mit K.
Man sollte grundsatzlich der KI keine vertraulichen Informatio-
nen preisgeben und sich immer bewusst sein, dass man mit einer
Maschine interagiert. Auch ist es fir Unternehmen von Vorteil
und in einigen Fallen sogar durch den EU Al Act vorgeschrieben,
eine Risikobewertung der eingesetzten Kl-Use-Cases unter Ein-
beziehung eines interdisziplindren Teams durchzufiihren. Der Al
Act verlangt auch unabhéngig von der Risikokategorie der ein-
gesetzten oder benutzten KI die Sicherstellung von KI-Kompe-
tenz, was beispielsweise Schulungen beinhaltet.

Der Al Act stellt eine gute Moglichkeit fir Unternehmen in der
EU dar, im Bereich vertrauenswiirdiger Kl eine Fithrungsrolle ein-
zunehmen. Allerdings zeigt sich derzeit noch nicht flichende-
ckend der Bedarf nach solcher KI, wodurch KI-Startups in der EU
im Wettbewerb das Nachsehen haben.

Maurice Haugk

Maurice Haugk studierte an der DHBW Stuttgart Wirtschaftsinformatik im Bachelor und stu-
diert nun neben seiner Tatigkeit als Information Security Officer im Master Wirtschaftsinforma-
tik Branchenfokus Cyber Security an der FHAM Ismaning. In seiner Bachelorarbeit schrieb er
uber die Chancen und Risiken von KI. Auch nach seinem Bachelorabschluss beschaftigte er sich
weiterhin mit dem Thema Kl, insbesondere in Bezug auf den EU Al Act und dessen Auswirkun-
gen auf Entwicklung und Betrieb von KI.

Die (Un-)Méglichkeit, denkende Maschinen zu entwickeln

Der Hype um die Kiinstliche Intelligenz wird neben den teilweise beeindruckenden Erfolgsmeldungen und euphorischen Erwartun-
gen zusétzlich gesteigert durch die Diskussion um Superintelligenz. Es geht dabei um das Vorhaben, Maschinen zu bauen, die so
intelligent sind und so gut denken kénnen wie Menschen oder sogar intelligenter sind als diese. Ist das liberhaupt méglich? Die Frage
hat offensichtlich eine technische Seite, macht aber nur Sinn als Gegenstiick zum Denken in der Natur, zu intelligenten Lebewesen
und insbesondere zum denkenden Menschen. Die Frage hat aber auch eine ethische und philosophische Dimension. Denn sollte es
eines Tages Maschinen geben, die besser denken als Menschen, wére interessant, wie sie sich gegeniiber Menschen verhalten wer-
den: freundlich und partnerschaftlich oder feindlich und aggressiv. Sollte die Menschheit nicht besser auf eine derartige technische
Entwicklung verzichten? In diesem Artikel méchte ich mich mit dem Fiir und Wider denkender Maschinen auseinandersetzen. Es ist
mein dritter Versuch, mich der Thematik zu ndhern (Kreowski 1998, Kreowski & Krieger 2021).

Von der Kiinstlichen Intelligenz zur
Kiinstlichen Allgemeinen Intelligenz

ter durch geeignete Programmierung dazu gebracht werden
kénnen, Merkmale von Intelligenz zu simulieren wie die Nut-
zung von Sprache, Lernen, Abstraktion, Kreativitat, Probleml|6-

Gefordert durch die Rockefeller-Stiftung, trafen sich 1956 zehn
junge, spater sehr berlihmte US-amerikanische Wissenschaft-
ler fir einige Wochen im Dartmouth College in Hanover, New
Hampshire, um das Fachgebiet der Kinstlichen Intelligenz (KI)
zu griinden. Sie gingen von der Annahme aus, dass Compu-
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sen, Konzeptentwicklung und Selbstverbesserung (McCarthy et
al. 1955). Schon damals galt das aus den 1940er-Jahren stam-
mende Konzept der kiinstlichen neuronalen Netze als eine viel-
versprechende methodische Grundlage, die in den letzten Jahren
so viel Furore gemacht hat. Auch wenn Kl als Gegenkonzept zur
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bis dahin schon etablierten Computer Science gedacht war, ist
festzuhalten, dass Computer von Anfang an entwickelt und ein-
gesetzt wurde, weil damit schnell und komplex gerechnet, ge-
sucht, sortiert, gespeichert, tiberwacht und kontrolliert werden
konnte. Also ging es auch da schon um die Simulation kogni-
tiver Prozesse. Frieder Nake charakterisiert in (Nake 1992) als
Aufgabe der Informatik die Maschinisierung der Kopfarbeit und
eben nicht nur als die der KI.

Zwei der Griindungsvéter der KI, John McCarthy und Mar-
vin Minsky, habe ich in der 1980er-Jahren selbst sagen héren,
dass das eigentliche Ziel sei, Maschinen zu bauen, die intelligen-
ter sind als Menschen. Diese Absicht wurde anfangs unter dem
Begriff der harten oder starken KI propagiert, inzwischen ist da-
fur eher die Bezeichnung Kiinstliche Allgemeine Intelligenz
etabliert (im Englischen Artificial General Intelligence (AGI)).
Der Uberwiegende, weniger ambitionierte Teil der KI wird dem-
gemdl oft als schwache KI bezeichnet. Die Zahl derer, die der
These von der Machbarkeit allgemein intelligenter und denken-
der Maschinen anhédngen, ist immer noch recht klein, aber es fin-
den sich eine Reihe Prominenter darunter. Neben den gliihenden
Anhénger:innen gibt es auch einige, die damit groBe Beflirchtun-
gen verbinden. Hier kann der offene Brief des Future of Life Ins-
titute (2023) angefiihrt werden, den viele bekannte und weniger
bekannte Fachleute unterschrieben haben und der einiges Aufse-
hen erregt hat. Ein weiteres Beispiel ist das von mehr als 300 KI-
GroBen aus Wirtschaft und Wissenschaft unterschriebene 1-Satz-
Statement des Center for Al Safety (2023): , Mitigating the risk
of extinction from A. I. should be a global priority alongside other
societal-scale risks, such as pandemics and nuclear war."

Gerade jetzt ist die Diskussion tiber AGI wieder neu aufgeflammt.
So hat beispielsweise kiirzlich erst Dario Amodei, CEO der Open-
Al-Ausgriindung Anthropic, prognostiziert und Jeff Bezos, der
zweitreichste Mann der Welt, hat ihm beigepflichtet, dass schon
2027 AGI realisiert werden kann, wahrend Demis Hassabis, CEO
von Google DeepMind und einer der Nobelpreistrager fiir Che-
mie 2024, das erst in flinf bis zehn Jahren erwartet (Boulton
2025). Erwdhnenswert in diesem Kontext ist auch die Auffas-
sung von Geoffrey Hinton, der auch , Patenonkel der KI* ge-
nannt wird und einer der beiden ist, denen 2024 der Nobelpreis
fur Physik in Anerkennung ihrer Leistungen bei der Entwicklung
kiinstlicher neuronaler Netze verliehen wurde (Loftus 2025). Er
befurchtet, dass KI-Systeme anfangen kénnten zu denken und
dann die Weltherrschaft tberndhmen. Der Physiker Max Teg-
mark, einer der Griinder des Future of Life Institute, haut in ei-
nem Interview, das in der ZEIT am 24. April 2025 auf Seite 36 ab-
gedruckt ist, in dieselbe Kerbe. Ansonsten ist AGI vor allem auch
ein Sachbuchthema mit Bestseller-Aussicht (siehe z.B. Bostrom
2014, Brockman 2017, Hagstrém 2017, Harari 2024, Kurzweil
2024, Spitzler 2023, Walsh 2018). Die Gegenposition wird al-
lerdings nicht weniger prominent vertreten (siehe z.B. Dreyfus
1989, Dreyfus & Dreyfus 1986, Gabriel 2018, Hesse 1992, Hof-
stetter 2014, Precht 2020, Weizenbaum 1976).

Superintelligente Maschinen werden auch von einer Fraktion
der erstaunlich starken und finanzkréftigen philosophischen Be-
wegung des Transhumanismus propagiert (Hofkirchner & Kre-
owski 2021). Deren Ziel ist die Uberfiihrung der Menschheit in
die Postmenschheit vor allem auf technologischem Wege mit
Hilfe von Gentechnik oder Kiinstlicher Intelligenz.

Bis in die 1970er-Jahre hinein fielen die Erfolge der KI bei Mus-
tererkennung sowie bei Beweis- und Expertensystemen auf der
Basis von Schlussregeln nach Art der mathematischen Logik
noch recht bescheiden aus. Die Entwicklung der Kl erhielt aber
durch das japanische 5th-Generation-Computer-Programm und
die US-amerikanische Antwort mit der Strategic Computing Ini-
tiative (SCI) in den 1980er-Jahren einen gewaltigen Schub (siehe
Shapiro 1983 und Roland & Shiman 2002). Beide Projekte konn-
ten flir damalige Verhéltnisse auf gigantische Finanzmittel von
mehreren 100 Millionen US-Dollar zugreifen. Wéhrend das zivil
angelegte japanische Projekt methodisch die logische Program-
mierung zur Grundlage von wissensverarbeitenden Systemen
gemacht hat, waren denkende Maschinen ein erklértes Ziel von
SCI, wobei aber die militdrisch geprégten, konkret konzipierten
Anwendungen mit einem Sprachassistenten fir die Luftwaffe,
einem Schlachtenmanagementsystem fiir die Marine und mit
autonomen Vehikeln fiir das Heer nur wieder auf kognitive Ein-
zelleistungen fokussiert waren. Die zehnjahrige Laufzeit von SCI
und die damaligen technischen Méglichkeiten haben nicht ge-
reicht, um solche Systeme funktionsfahig zu entwickeln. Heut-
zutage — rund 40 Jahre spéter — ist vieles davon umgesetzt. Die
bedeutenden Erfolge der Kl sind vor allem in diesem Jahrhun-
dert zustande gekommen und mafgeblich beeinflusst durch
die wesentlich verbesserten technischen Grundlagen dank viel
schnellerer Rechenzeiten und gewaltiger Speicherkapazitdten.
Zu erwdhnen sind eindrucksvolle Leistungen bei der Musterer-
kennung, bei der Sprachiibersetzung, bei der Generierung von
Sprache und Bildern sowie bei Spielen wie GO und Dota 2.

Natirliches Denken

Der Natur ist es im Laufe der Evolution gelungen, denkende Le-
bewesen hervorzubringen. Vor allem wird Menschen die Fahig-
keit des Denkens zugestanden. Es handelt sich allerdings um
ein Phdnomen, dessen genaue Funktionsweise bisher nicht ent-
schlisselt ist (vgl. z. B. Hasler 2012). Es ist wohl klar, dass Denken
im Gehirn stattfindet; es ist aber vollig unklar, wie ein einzelner
Gedanke, wie eine Idee entsteht, welche Prozesse dabei konkret
ablaufen. Die Leistung des menschlichen Gehirns besteht auch
nicht nur im Denken, sondern es beféhigt zu vielen weiteren ko-
gnitiven Fahigkeiten wie Lernen, Verstehen, Rechnen, SchlieRen,
Entscheiden, Wissen, Glauben, Fithlen, Hassen, Lieben, Hoffen,
Spekulieren, Phantasieren, Angst Haben usw. AuRer verniinftige
Uberlegungen kann es auch véllig irrwitzige Ideen und grenzen-
lose Dummheit entwickeln. Was davon unter Denken subsum-
miert werden kann und muss und was nicht, ist ungewiss. Wenn
sich aber Denken tiberhaupt gar nicht sauber von anderen Ge-
hirnleistungen abgrenzen lasst, kdnnte das bedeuten, dass den-
kende Maschinen immer auch all die anderen kognitiven Erschei-
nungsformen realisieren missten. Wenn Intelligenz und Denken
gar nicht prézise beschrieben werden kénnen, wird sich auch
kaum sicher feststellen lassen, ob eine Maschine denkt. Es wird
nicht ausreichen, dass sie einen Intelligenztest besteht.

Wenn man davon ausgeht, dass alle Prozesse in der Natur einer
materiellen Grundlage bediirfen, also von chemischer, physika-
lischer, biogenetischer Art sind — und kein (Welt-)Geist, keine
gottliche Fligung zusatzlich wirkt —, dann ist auch Denken nichts
anderes. Die Natur hat sich allerdings sehr viel Zeit gelassen,
denkende Wesen hervorzubringen, und sie hatte daftr wohl
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auch keinen Plan oder Auftrag. Die Evolution nachzuahmen, ist
sicher keine Option. Es bleibt ohnehin die Frage, welche natir-
lichen Prozesse sich als maschinelle und algorithmische Prozesse
nachbauen lassen. Obwohl in den Naturwissenschaften beein-
druckend viele Erkenntnisse zusammengetragen worden sind,
geben sie darauf keine Antwort — ganz abgesehen davon, dass
vieles auf unbewiesenen Annahmen wie der Relativitatstheorie
und der Existenz dunkler Materie und Energie beruht.

Maschinelles Denken

Nach dem Stand der Technik wird eine denkende Maschine ein
Computer sein, auf dem Programme ablaufen, die das maschi-
nelle Denken produzieren, oder sie wird eine Maschine sein, in
die ein solcher Computer eingebaut ist. Die Frage nach maschi-
nellem Denken ist somit die Frage, was Computer kénnen, was
sich programmieren l&sst. In der Informatik gibt es ein gewisses
Einverstandnis in dieser Hinsicht: die Churchsche oder Turingsche
These (Turing 1937). Es handelt sich um eine Hypothese nach Art
der Relativitatstheorie. Sie besagt, dass sich alles, was berechen-
bar, was also algorithmisch ausfiihrbar ist, mit einer Turing-Ma-
schine berechnet oder — allgemeinverstandlicher ausgedriickt —in
einer Programmiersprache wie Java programmiert beziehungs-
weise mit einem gleichwertigen Berechnungsmodell beschrie-
ben werden kann. In der Informatik sind viele solcher Modelle
bekannt, von denen nachgewiesen ist, dass sie aus algorithmi-
scher Sicht alle dasselbe leisten (oder weniger). Die meisten Be-
rechnungsmodelle folgen einem gemeinsamen Grundschema. Es
wird eine Form von Daten vorausgesetzt, z.B. Zahlen, Zeichen-
ketten, Ausdriicke, Formeln, Diagramme, Graphen, chemische
Molekiile o.a., fur die elementare Operationen verfiigbar sind
wie die Grundrechenarten fir Zahlen. Ein ,Programm® besteht
dann aus einer Sammlung von Regeln, die festlegen, wie und in
welcher Reihenfolge die Operationen auf welche Daten ange-
wendet werden. So erlauben die beiden Rechenregeln ,m mal
0ist 0" und ,m mal n+1 ist (m mal n)+m*" alle Produkte zweier
nattrlicher Zahlen zu berechnen durch wiederholte Anwendung
der zweiten Regel, bis der zweite Faktor zu O verkleinert ist. Be-
rechnen lduft immer nach einem &hnlichen Prinzip, auch wenn in
der Regel die Daten und Regeln viel komplizierter sein mégen.
So hat ein kiinstliches neuronales Netz zum Erkennen von Haut-
krebs eine riesige Datenbank mit Beispielbildern zur Verfligung
und versucht durch Zerlegen und Vergleichen zu einem einge-
gebenen vermeintlichen Hautkrebsbild die wahrscheinlichsten
Ubereinstimmungen mit den vorhandenen Bildern zu entdecken.

Die Turingsche These ist allerdings alles andere als konstruktiv.
Sie verrdt im Allgemeinen nicht, ob ein Problem algorithmisch
gelost werden kann. Und selbst wenn etwas berechenbar ist,
hat man lange noch kein Programm oder Verfahren, das das re-
alisiert. Die These hat auerdem einige unangenehme Konse-
quenzen. So vergeht beim Berechnen immer Zeit und oft mehr,
als verfligbar ist. So braucht Berechnen Speicherplatz und oft
mehr, als vorhanden ist. So gibt es kein allgemeines Verfahren,
mit dem sich feststellen lasst, was ein Programm leistet.

Firr den Bau einer denkenden Maschine ergeben sich daraus eine
Reihe von Problemen. Selbst wenn Denken algorithmisch mach-
bar, also programmierbar ist, hat man noch lange kein Programm.
Es misste also ein Entwicklungsprojekt aufgesetzt werden, des-
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sen Ergebnis ein denkendes Programm ist. Das Programm kénnte
dann aber ldnger laufen, als man warten kann. Es kdnnte mehr
Speicherplatz benétigen, als sich bereitstellen ldsst. Auch kénnte
der Versuch scheitern, nachzuweisen oder zumindest plausibel
zu machen, dass das Programm wirklich denkt. Dariiber hinaus
wadre ein solches Projekt sicherlich anspruchsvoller als alles, was
bisher an informationsverarbeitenden Systemen entwickelt wor-
den ist. Einige dieser Projekte haben viele Millionen verschlun-
gen, haben viele Jahre gedauert mit Hunderten von beteiligten
Entwickler:innen und sind teils dennoch gescheitert.

Maschinelles Denken setzt voraus, Denken zu programmieren,
also durch ein ausfiihrbares Regelsystem formal zu beschreiben.
Solche Versuche zur Formalisierung des Denkens — allerdings be-
schrankt auf das logische Denken — hat es in Philosophie, Ma-
thematik und Informatik zahlreich gegeben. Ein lesenswerter
Ein- und Uberblick dazu kann bei Wolfgang Coy (Coy 1988)
gefunden werden. Von den Sophisten, Aristoteles und Euklid in
der griechischen Antike lber Leibniz, Descartes und Hobbes bis
zu den Logikern des 20. Jahrhunderts mit Boole, Church, Frege,
Godel, Hilbert, Kleene, Russell und Whitehead sowie den ver-
schiedensten Ansatzen in der Kl hat es eine beachtliche Zahl an
Versuchen gegeben, Denken mit Hilfe von Logikkalkilen und
logischen Schlussregeln zu beschreiben, zu deuten und zu ver-
stehen. Denken ist aber — flirchte ich — nicht nur logisch, son-
dern kann auch extrem unlogisch und téricht sein. Kann man
das Unlogische und Dumme einfach auBer Acht lassen? Wenn
ich das richtig verstehe, sind dariiber hinaus alle solche Kalkdile
in dem Sinne passiv, dass sie benutzt werden missen durch An-
fragen oder Aufgabenstellungen und oft auch durch zusatzliche
gezielte Steuerung. Sie haben keinen eigenen Antrieb, keine In-
tuition, kein (Selbst-)Bewusstsein, keinen Ehrgeiz und keinerlei
Verstdndnis von ihrem Tun, sie ,, denken” nicht selbst. Soweit
sie durch ausfiihrbare Regeln definiert sind, kann man sie laufen
lassen und Schritt fur Schritt alles erzeugen, was méglich ist. Das
ist aber immer nur ein kleiner Ausschnitt aus einer meist unend-
lichen Menge an Mdglichkeiten. Das ist auch véllig ziellos, so
dass sich selten etwas Brauchbares und Sinnvolles ergeben wird.

Uber Denken hinaus kann man fragen, ob alle Prozesse in der
Natur algorithmischer Art sind. Bei chemischen Prozessen liegt
das nahe, denn Molekdile und ihre Reaktionen miteinander las-
sen sich durch chemische Strukturformeln beschreiben, die einen
dhnlichen Charakter wie Rechenregeln und logische Schlussre-
geln haben. Bei physikalischen Prozessen wird es davon abhén-
gen, ob sie Uberhaupt diskret ablaufen und alle Materie aus
kleinsten Teilen aufgebaut ist. Sonst kénnen es keine algorith-
mischen Prozesse sein. Ich flirchte allerdings, dass man so auch
nicht weiterkommt und der Kenntnisstand der Naturwissen-
schaften wie der der Technikwissenschaften dafiir nicht reicht.

Was denn nun?

Die Frage, ob es moglich ist, denkende, superintelligente Ma-
schinen zu bauen, kann ich nicht mit JA oder NEIN beantwor-
ten. Keins meiner Argumente schlieBt das véllig aus. Aber es
spricht auch duBerst wenig dafiir. So ist vor allem gar nicht klar,
was Denken tberhaupt ist oder wie es sich bauen lassen kénnte.
Darliber hinaus scheint die Leistungsféhigkeit des Gehirns so
umfassend, dass ein Nachbau, selbst wenn er méglich ist, an-
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spruchsvoller, teurer und aufwéndiger ware als alles von Men-
schen bisher Erschaffene.

Einige Apologeten der Machbarkeit denkender Maschinen sehen
die technische Basis dafiir in kiinstlichen neuronalen Netzen in
Verbindung mit den groBen Sprachmodellen und entsprechen-
den Bildverarbeitungsmodellen rund um ChatGPT & Co. Sie wer-
den gerade mit viel Geld und Personal weiterentwickelt. Aber
werden sie denken kénnen? Diese Modelle stellen Texte, Bilder
u.d. nach vorgegebenen Anforderungen her. lhr Grundprinzip ist,
verfligbare riesige Datenbestdnde dahingehend zu durchsuchen,
was am wahrscheinlichsten ein Resultat ergibt, das den Anforde-
rungen gerecht wird. Die Qualitdt des Ergebnisses hdngt von der
Qualitadt der Datenbestdnde und der Wahrscheinlichkeitsbewer-
tung ab. Inhaltliches Verstandnis, Eigeninitiative, Interesse, Intu-
ition, Phantasie, Ambition — Fehlanzeige. Das soll Denken sein
oder werden kdnnen? Die Ergebnisse dieser Modelle sind immer
im Alten, Bekannten, Hergebrachten verhaftet, das nur neu zu-
sammengesetzt wird. Daran &ndert auch nichts, dass manche
Antworten Gberraschen und von einer Art sind, auf die Men-
schen wohl nicht gekommen waren. Daran dndert auch nichts,
dass sie durch ,Lernen” besser werden kénnen. Denn es han-
delt sich eher um ein , Trainiert Werden", bei dem Antworten auf
Testanforderungen bewertet werden, so dass das Modell schlecht
bewertete Antworten spéter vermeiden kann. Alles, was sich mit
Hilfe mehrschichtiger kiinstlicher neuronaler Netze auf der Basis
groBer Sprachmodelle erreichen lasst, bewegt sich im Rahmen der
angewandten Wahrscheinlichkeitstheorie. Die jedoch funktioniert
nur fir Ereignisse, die sich beliebig oft wiederholen lassen, und
fir Gegebenheiten, die in groBer Zahl vorhanden sind, also fur
Minzwurf, Wiirfeln, Spiele, Texte, Bilder u. &. Diese Modelle kén-
nen keine sinnvollen Ergebnisse produzieren, wenn etwas selten
vorkommt, wenig dariiber bekannt ist, neu ist. Sie produzieren
auch dann schlechte Ergebnisse, wenn die vorliegenden Informa-
tionen Uberwiegend falsch oder irrefihrend sind. Das menschli-
che Gehirn, scheint mir, entwickelt Gedanken ohne tausendfache
oder millionenfache Testlaufe und ohne eine gigantische Zahl an
Informationen, auf die es zugreifen kann, und entscheidet sich
keineswegs immer fir das Wahrscheinlichste.

Soweit ich weil, gibt es daneben kein ernsthaftes Projekt, das
von der Zielsetzung, vom Umfang, von der Anlage und von den
Finanzmitteln her auch nur den Hauch einer Chance bietet, zu
einer denkenden Maschine zu fithren. Am ehesten kdnnte man
in diesem Zusammenhang noch das Human-Brain-Projekt der
EU deuten, das von 2013 bis 2023 gelaufen ist — und in der
einen oder anderen Form fortgesetzt werden wird —, das Uber
eine halbe Milliarde Euro gekostet hat, an dem mehr als 500

Wissenschaftler:iinnen aus 19 Landern beteiligt waren (Euro-
pean Commission 2024). Es hat sehr erfolgreich eine Sammlung
wissenschaftlicher Erkenntnisse Uber das menschliche Gehirn
zusammengetragen, einen detaillierten 3D-Atlas des Gehirns
entwickelt und eine Infrastruktur fir Gehirnforschung bereitge-
stellt, die inzwischen von mehr als 10.000 Fachleuten und mehr
als 1500 Instituten genutzt wird. Es wurden viele neue Einsich-
ten in die Funktion des Gehirns und insbesondere in neurolo-
gische Krankheiten gewonnen. Umgekehrt sind viele gehirnin-
spirierte Methoden im Bereich von Kiinstlicher Intelligenz und
Robotik angeregt worden. Das Ziel, einen , Zwilling” des Ge-
hirns zu bauen, wurde nicht erreicht.

Eine Reihe prominenter Kl-Fachleute und Wirtschaftsbosse der
KI-Industrie warnen vor der Gefahr, dass eine denkende, super-
intelligente Maschine die Macht ergreifen und die Existenz der
Menschheit gefahrden kénnte. Das scheint mir abstrus. Denn
es bedarf nicht nur denkender Maschinen, die aus meiner Sicht
vorldufig gar nicht absehbar sind, sondern auch der Verfligungs-
gewalt und Kontrolle tiber einen Machtapparat aus Polizei, Ge-
heimdiensten und Militdr sowie Uber alle wichtigen Produkti-
onsmittel. Wéren ihre Warnungen berechtigt, kdnnten sie selbst
etwas tun. Denn viele von ihnen treiben mit ihren Unternehmen
und dem verfligbaren Kapital die aktuelle Entwicklung von K-
Systemen voran. Niemand zwingt sie dazu, den von ihnen an-
geblich befuirchteten Untergang der Menschheit zu beférdern.

Die wissenschaftlichen und technologischen Fortschritte seit
Tausenden von Jahren sind wesentliche Faktoren der gesell-
schaftlichen Entwicklung. Wissenschaft und Technik dienen al-
lerdings nicht automatisch dem Wohle der Menschheit, sondern
werden von den Herrschenden oft fur Krieg, Unterdriickung,
Machterhalt, Ausbeutung, Bereicherung und fir ihre eigenen
Interessen eingesetzt. Das gilt heute insbesondere fur Kinstli-
che Intelligenz, weil sie eine — wenn nicht die — Schliisseltech-
nologie flr die Entwicklung vieler gesellschaftlicher Bereiche ist.
Aber es ist nicht die KI, die Missbrauch und Fehlentwicklungen
verursacht, sondern es ist den Menschen geschuldet, die sie ein-
setzen. Alle Risiken und Gefahren, die von Technologien ausge-
hen, sind menschengemacht. Um die negativen Wirkungen zu
vermeiden oder einzuddmmen und um echten Fortschritt zu si-
chern, bedarf es eines umfassenden demokratischen Diskurses
und Handelns im Sinne des Gemeinwohls. Daran mangelt es.

Trotz aller Erfolgsmeldungen und Fortschrittsversprechen sind
KI-Systeme bisher nicht sehr wirksam eingesetzt worden, um
die drangendsten Probleme der Menschheit wie Klimawan-
del, Naturzerstérung, Fluchtbewegungen, Kriegsgefahren, Ar-
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mut, Hunger, Kampf um die Weltherrschaft usw. zu bewéltigen.
Wiére es nicht sinnvoll, die ungeheuren Ressourcen, die aktuell
weltweit in die Entwicklung von KI gesteckt werden, dafiir zu
nutzen — mit oder ohne KI?
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Manifest der Drei Erwachten Affen

Proklamation zur Befreiung und Wiederaneignung unserer Zukunft

l. Schéne neue Welt — Die Welt am Abgrund

Ein Gespenst geht um in der Welt. Es ist das Gespenst zuneh-
mender Agonie, Ignoranz und Erstarrung angesichts eskalieren-
der Mitweltzerstdrung, globalen Krieges, Hungers, Vertreibung
und Flucht, veitstanzendem Libertarismus, Militarismus, Auto-
ritarismus und wiedererstarkenden Faschismus weltweit. In der

FIfF-Kommunikation 2/25

gegenwadrtigen Weltordnung wird der Mensch systematisch und
strukturell seiner Wiirde beraubt und zum blofen Objekt im un-
aufhorlichen Streben nach Macht und profitorientierter Kapital-
verwertung degradiert — ohne Ausnahme, ohne Riickzugsorte.

Die Logik des globalisierten Kapitalismus instrumentalisiert und
vernutzt den Menschen auf allen Ebenen und ignoriert seine
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grundlegenden Bedirfnisse und Rechte. Krisen, Krieg, klima-
tische Verwistungen, Verhetzung, Verrohung und Entsolida-
risierung sind zur Norm geworden und signalisieren wie in ei-
nem Brennglas die fundamentale Krise dieser Ordnung, die den
Menschen einem ausschlieBlich verwertungsorientierten, zu-
nehmend technokratischen, maschinellen und entfremdenden
System unterordnet.

Nichts sehen. Nichts horen. Nichts sagen.’, einst Ausdruck
konfuzianischer Weisheit und Gelassenheit im Umgang mit
dem Weltgetimmel, wird diese Haltung heute zu einer, die ei-
gene Passivitat rechtfertigenden, aktiven Blockade der final er-
forderlichen persénlichen und gesellschaftlichen Veranderung,
zu téterhafter todlicher Erstarrung. Es ist hohe Zeit, dass die
Weisheit des ,Rlckzugs aus der Niedrigkeit' durch eine Weis-
heit der radikalen Einmischung ersetzt wird. Inmitten eines his-
torisch beispiellosen Wandels haben wir nicht mehr die Wahl,
uns zuriickzuziehen und am Flussufer sitzend darauf zu war-
ten, bis die Leichen unserer Feinde einst im Strom an uns vo-
riberziehen. Denn die Welt brennt. Die Menschheit ist nicht
im Frieden mit der Natur. Die Menschheit ist nicht im Frie-
den mit ihrer Mitwelt. Die Menschheit ist nicht im Frieden mit
sich selbst. Es herrscht Krieg; alltdglicher globaler bestialischer
Krieg.

Wir leben heute in einem in sein finales Stadium getretenen glo-
balen System kapitalistischer Reproduktion, das in seiner kom-
petetiven Logik aus sich heraus zwingend tagtiglich Gewalt
gegen das Individuum und unsere Mitwelt Gbt, weltweit und
ohne Grenzen und Gnade; ein Wirtschafts- und Gesellschafts-
system, das langst nicht mehr zu ertragen ist. Ein System, das
Krieg fiihren muss, um zu iberleben. Uber 730 Millionen Men-
schen sind weltweit von Mangelerndhrung, Hunger und Ge-
walt betroffen, fast 130 Millionen auf der Flucht'; jedes fuinfte
Kind auf der Welt ist unterernahrt, alle 13 Sekunden stirbt ein
Kind an Hunger.? Die kapitalistische Verwertungslogik reduziert
den Menschen zunehmend offensichtlich zur bloRen Ressource
und zum normierten Konsumenten von Produkten ohne rea-
len Gebrauchswert, ohne jede Ricksicht auf die tatsachlichen
menschlichen Bedrfnisse, Rechte oder gar das individuelle und
kollektive (Uber-)Leben.

Die Welt in ihrem heutigen Zustand ist eine Welt der Zerstérung
in der die apokalyptischen Reiter entfesselt sind.

Sie ist gekennzeichnet durch einen globalen Wettlauf um Res-
sourcen und Macht ohne Ricksicht auf die Menschen, die Na-
tur, die planetaren Grenzen und die langfristige Zukunft der
Menschheit. Das dahinter stehende System kann bei Fortbeste-
hen nur in einer Dystopie enden, in der die Menschheit und die
planetaren Lebensgrundlagen ausgeléscht werden, weil sie aus-
schlieBlich in den Dienst unbegrenzten kompetetiven Wachs-
tums und maximalen privatwirtschaftlichen Profits gestellt sind.

Die Menschheit kann es sich nicht mehr leisten, die Augen und
Ohren zu verschlieBen und zu schweigen. Der Moment der radi-
kalen Umkehr und des engagierten Einmischens ist gekommen.
Jetzt oder nie mehr!

II. Uber die Dialektik menschgemachter
Produktivkraftentwicklung im
Zeitalter Kiinstlicher Intelligenz

In der Geschichte der Menschheit gibt es ein Gesetz, das niemals
gebrochen wurde — das ,Gesetz der technologischen Expansion':
Jede grundlegende Technologie, vom Rad bis zur Druckerpresse,
von der Spitzhacke bis zum Flugzeug, von der Fotografie bis zum
Internet, wird mit jedem Innovationszyklus billiger und zugangli-
cher — verbreitet sich unaufhaltsam. Der Mensch als ,homo tech-
nologicus' hat diesen technologischen Prozess immer vorange-
trieben. Es ist ein Gesetz der Erfindungen, das in jeder Epoche
zur wirtschaftlichen Expansion gefihrt hat, zur Demokratisie-
rung von Wissen und Werkzeugen. Heute steht die Menschheit
erneut vor einer epochalen Zasur, der Entwicklung zunehmend
umfassender und autonomer Kinstlicher Intelligenz (KI). Auch
die Entwicklung der Kl folgt dem Gesetz der technologischen
Expansion. Was heute noch als Zukunftsvision erscheint, ist be-
reits im Anrollen und vielfach unbemerkt schon verbreitet Rea-
litdt. KI, die auf den Prinzipien des exponentiellen Wachstums
basiert, wird bereits in wenigen Jahren flichendeckend und in al-
len Lebensbereichen zur Verfligung stehen. Die Verbreitung die-
ser Technologie, die sich in zunehmend kiirzeren zeitlichen Zyk-
len rasant verbessert, ist nicht nur eine technologische, sondern
auch eine gesellschaftliche Zasur. Die weltweite Rechenleistung
wdchst schneller als jede vorherige Technologie — in den letzten
zehn Jahren stieg sie um ein Hundertfaches, wéhrend gleichzeitig
immer mehr Systeme autonom agieren kdnnen.

Der unter ,Digitalisierung’ nur unzureichend erfasste Prozess der
disruptiven Produktivkréfteentwicklung im Rahmen der vierten
und finften industriellen Revolution erfasst samtliche gesell-
schaftlichen Reproduktionsverhdltnisse in einem tiefgreifenden,
umfassenden und beschleunigten AusmaR, wie es historisch nur
vergleichbar ist mit den Begleiterscheinungen der ersten indust-
riellen Revolution, in deren Ergebnis die Ablésung des Feudalis-
mus durch die kapitalistische Gesellschaftsformation stand.

Es ist unvermeidlich, dass KI wie jede andere grundlegende Tech-
nologie alle Lebensbereiche, alle Schichten der Kultur durchdrin-
gen wird: in der Kommunikation, in Forschung und Lehre, der
Medizin, der Verwaltung, der Energieerzeugung, im Transport-
wesen und zuvorderst und treibend in der Kriegsfihrung. Der
Ubergang von Kl als der fortgeschrittensten Form maschinel-
len Lernens hin zu einer kinstlichen fdhigen Intelligenz' (Arti-
ficial Capable Intelligence (ACI)), die in ihrem spezifischen, klar
definierten Bereich eine groRe Bandbreite komplexer Aufga-
ben selbstdndig bewdltigen kann, ist bereits im Gange. In die-
ser Phase treten KI-Agenten nicht mehr nur als Assistenten auf,
sondern als autonome Akteure, die Geschaftsbereiche fithren,
Wirtschaftszweige steuern und sogar ganze Gesellschaften be-
einflussen kénnen.

Der Weg zur ,allgemeinen kiinstlichen Intelligenz' (Artificial Ge-
neral Intelligence (AGI)), in der Maschinen in der Lage sein wer-
den, jede intellektuelle Aufgabe zu bewdltigen, die auch ein
Mensch ausfiihren kann, scheint nur noch eine Frage von eini-
gen Jahren, vielleicht etwas mehr als einem Jahrzehnt zu sein.3

Doch wie jede andere Technologie ist auch Kl nicht neutral. Wie
alle Technologien ist sie abhdngig von den Kréften, die sie ent-
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wickeln und nutzen. Die Kl hat eine neue Ara der Automatisie-
rung eingeldutet, die das Potential hat, die (individuellen) ma-
teriellen Reproduktionsbedingungen, die Art und Weise des
Arbeitens und die sozialen und auch gesellschaftlich-politischen
Strukturen zu destabilisieren. KI wird zur Waffe der Desinforma-
tion, sie erzeugt Deepfakes, die schwer von der Realitdt zu un-
terscheiden sind. Diese Entwicklung wird die Méglichkeiten zur
Manipulation und Kontrolle durch staatliche und nichtstaatliche
Akteure massiv erweitern. Autonome Waffensysteme (AWS)
und militdrische Kls sind nicht langer Fiktion, sondern bereits
heute auf fast allen Schlachtfeldern der Welt im Elnsatz. In einer
Welt, in der Maschinen nicht nur arbeiten, sondern entschei-
den — auch Gber Leben und Tod von Menschen, geht der Verlust
der menschlichen Kontrolle einher mit einer Verschiebung der
Machtverhdltnisse in der Gesellschaft.

Die Macht von KI-Systemen wird zunehmend auf allen Ebenen
der Gesellschaft verfligbar: in den Handen von GroBunterneh-
men, autoritdren Staaten, libertaristisch autoritdren Regierungen
in sogenannten ,demokratischen Staaten’ und kriminellen Netz-
werken gleichermalien. Dies fiihrt zu einem Zustand der perma-
nenten gesellschaftlichen Unsicherheit und Verunsicherung und
potentiellen Zerstérung menschlicher Beziehungen und mensch-
lichen Lebens ganz konkret.

Technologie und Kl entwickeln sich seit Jahren mit weltumspan-
nender Wirkung, schneller als jede andere Technologie zuvor,
und vor allem auch schneller als unser individuelles und kollekti-
ves Bewusstsein —vom kollektiven Unbewussten ganz zu schwie-
gen. Kl wird nicht nur als Werkzeug und Hilfsmittel zu Fort-
schritt und Verbesserung von Wissensvermehrung, Forschung,
Medizin und Bildung genutzt, sondern wird in Form von Kil-ge-
steuertem Kriegsgerdt und AWS zum eigen- und verselbstédn-
digten Machtinstrument, das die Kriegslogik und -maschinerie
weiter anheizt, wahrend die Profiteure des Militarisch-Industri-
ellen-Komplexes mit ihren Kumpanen des Digital-Industriellen-
Komplexes und ihren kriegstreibenden Steigbiigelhaltern in Poli-
tik und Medien eine Aktienhausse nach der néchsten feiern, bis
zum finalen Sackeplatzen.

In einem System, das ausschlieBlich auf privatwirtschaftliche Pro-
fitmaximierung und Machterhalt orientiert, bedroht die KI mitt-
lerweile die Fundamente menschlicher Existenz. Die Biichse der
Pandora ist sperrangelweit gedffnet: Statt die neuen Technolo-
gien der vierten und fiinften industriellen Revolution und ihre
Entwicklung in den Dienst der Menschheit und ihres nachhalti-
gen Uberlebens als Spezies zu stellen, werden sie im wahrsten
Sinne des Wortes zu Waffen der Entwertung und Vernutzung
der planetaren Ressourcen, des Lebens im Allgemeinen und des
Menschen im Besonderen, zu Instrumenten der Sicherung der
Macht der Wenigen iiber das Leben der Vielen, der Erhaltung
eines Wirtschafts- und Gesellschaftssystems, das mit historisch
zwingender Logik auf seine finale menschheitsvernichtende Im-
plosion zustrebt, wenn den Herrschenden nicht umgehend in
den Arm gefallen wird.

In einer Zeit, in der die Auseinandersetzung um die begrenz-
ten planetaren Ressourcen zunehmend wieder militarischer Lo-
gik als der Fortsetzung der Politik mit anderen Mitteln unterwor-
fen wird; in einer Zeit, in der in zeitlich zunehmend kurzfristigen
Zyklen technologischer Fortschritt und militarische Aufriistung
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Hand in Hand gehen, und in einer Zeit, in der global agierende
Tech-Konzerne liber faktisch mehr Kapital und gesellschaftlichen
Einfluss verfligen als die meisten Nationalstaaten der Welt, steht
die Menschheit an einem Scheideweg:

Werden wir die Produktivkraftentwicklung nutzen, um die pla-
netaren Lebensgrundlagen zu schiitzen und ein gutes Leben fir
alle Menschen zu ermdéglichen — oder werden wir uns von den
Zauberlehrlingen der KI und ihren Technologien (weiter) beherr-
schen lassen?

. Ob sie es zugeben oder nicht, die Erfinder der KI sind
selbst geopolitische Akteure, und ihre Souveranitét tiber
die Kl festigt die entstehende ,technopolare’ Ordnung
weiter — eine Ordnung, in der Technologieunternehmen
in ihren Bereichen die Art von Macht ausiiben, die fri-
her den Nationalstaaten vorbehalten war. (...) Wir ha-
ben eine technologische Ordnung, die wirklich eine glo-
bale Ordnung ist, mit geopolitischer Macht, die zahlt.
Und die Hauptakteure in dieser Ordnung sind Technolo-
gieunternehmen. "*

so Mustafa Suleyman, CEO und Mitbegriinder von Inflection Al
und DeepMind, zwei der weltweit flilhrenden Unternehmen im
Bereich der Entwicklung von KI; ein Mann also, der wei3, wo-
von er spricht.

Ill. Geister, die ich rief, werd” ich so nicht los

Zunehmend wird auch vielen politisch Verantwortlichen die Dra-
matik der Situation bewusst. Anhérungen von Tech-Milliadaren
vor dem US-Senat®, in denen festgestellt wird, dass diese ,Blut
an den Handen' haben, es aber keine gesetzliche Grundlage da-
fur gabe, sie in ihrem Treiben zu stoppen, der am 1. August
2024 in Kraft getretene Al-/Kl-act der Europdischen Union und
auch die Resolution 78/2416° - die erste Resolution zu autono-
men Waffensystemen in der Generalversammlung der Verein-
ten Nationen, vom 22. Dezember 2023, stellen klagliche Versu-
che dar, innerhalb des bestehenden Systems eben jene Dynamik
aufzuhalten, die selbst einerseits Ergebnis als auch andererseits
Antriebsriemen genau der kritisierten und zu Recht als bedroh-
lich erkannten Entwicklung ist, ein Unterfangen dem gegen-
Uber die Quadratur des Kreises als einfache Denksportaufgabe
erscheint. Das ist auch der tatsdchliche Grund dafiir, weshalb
die seit Giber 10 Jahren in Genf bei den Vereinten Nationen im
Rahmen der Konvention tiber bestimmte konventionelle Waffen
(Convention on Certain Conventional Weapons (CCW)) laufen-
den Verhandlungen zu den ,Tédlichen Autonomen Waffensys-
temen’ (Lethal Autonomous Weapon Systems (LAWS)) stocken
und festgefahren sind.

.Dass die Verhandlungen zu den von Kl angetriebenen
autonomen Systemen getrennt nach militdrischen und
zivilen Anwendungen gefiihrt werden, hilft einerseits,
die Angste der Bevélkerung auf wirtschaftliche und so-
ziale Anwendungen zu fokussieren. Gleichzeitig trdgt
dies jedoch dazu bei, dass die ertrdumten Vorteile noch
stérker (berschédtzt werden, weil die militdrischen An-
wendungen taktisch ausgeblendet und ausgelagert wer-
den."”
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Der final gescheiterte Versuch der Kontrolle des atomaren Wett-
ristens und die zunehmende Hybris der Herrschenden, die be-
reits wieder ernsthaft und 6ffentlich tiber die ,Fiihrbarkeit von
Atomkriegen’ nachdenken und diese sogar konkret zu planen
beginnen, sind der letzte Beweis dafiir, dass unter kapitalisti-
schen Reproduktionsbedingungen die Produktivkraftentwick-
lung nicht der Férderung friedlichen Miteianders, nachhaltiger
Entwicklung und eines guten Lebens fiir die Menschheit, son-
dern am Ende immer zugunsten des maximalen Profits, fiir Krieg
und Vernichtung dient; so wie es Karl Marx schon vor tiber 160
Jahren festgestellt hatte:

»Das Kapital hat einen Horror vor Abwesenheit von Profit
oder sehr kleinem Profit, wie die Natur vor der Leere. Mit
entsprechendem Profit wird Kapital kithn. Zehn Prozent
sicher, und man kann es (berall anwenden; 20 Prozent,
es wird lebhaft; 50 Prozent, positiv waghalsig; fiir 100
Prozent stampft es alle menschlichen Gesetze unter sei-
nen Fuf3; 300 Prozent, und es existiert kein Verbrechen,
das es nicht riskiert, selbst auf Gefahr des Galgens. “8

Statt der nach der Implosion der Sowjetunion und des mit ihr
verbundenen  Warschauer-Vertrags-Systems  beschworenen
,Ernte einer Friedendividende' erleben wir seit tiber dreiRig Jah-
ren und angesichts der fortschreitenden Mensch gemachten Kili-
makrise eine zunehmend abnehmende internationale Koope-
ration wider besseres Wissen, eine immer umfassendere und
brutalere Militarisierung internationaler Beziehungen und da-
raus folgende weltweit eskalierende Kriege, Hungerkatastro-
phen, Flucht und Vertreibung.

Doch nicht einmal die gescheiterten Versuche der Atomwaf-
fenkontrolle und der Begrenzung von deren Weiterverbreitung,
kénnen als Modell fiir die Einddmmung der drohenden Gefah-
ren durch Kl dienen, da die Unterschiede zwischen diesen bei-
den Technologien grundlegender nicht sein kdnnten; insofern
ist auch die Beschreibung des aktuellen Zustandes als ,Oppen-
heimer-Moment unserer Generation' (Alexander Schallenberg,
osterreichischer AuRenminister bei der Eréffnung der Wiener
Konferenz zu autonomen Waffensystemen am 29./30.04.24),
den es jetzt zu nutzen gdlte, um zu verhindern, dass AWS
schon bald Gberall auf der Welt verfligbar seien, grob irrefiih-
rend. Atomwaffen sind extrem kapitalintensiv, erfordern spezifi-
sches technologisches Wissen und den Zugang zu geféhrlichen
und schwer zu beschaffenden Materialien wie Uran-235. Allein
diese Hiirden haben zumindest fiir den Zeitraum einer Genera-
tion und in gewissem MaBe verhindert, dass Atomwaffen in die
Hande von unkontrolliert vielen und auch nichtstaatlichen Ak-
teuren gelangten. Im Gegensatz dazu ist die Entwicklung von KI
auf einem vollig anderen Weg. Sie basiert zum groBten Teil auf
Open-Source-Code, und ist mit dem notwendigen Know-How
fur Viele auf einfache Weise zugénglich, verteilbar und weiter
zu entwickeln. Im Internet stehen die nétigen Daten und Tech-
nologien praktisch jedem zur Verfiigung. Dadurch gibt es kaum
Grenzen fir ihre Verbreitung. Kl ist keine Technologie, die nur
in den Handen der méchtigen Nationen, Nationalstaaten oder
Konzerne bleibt. Sie ist jedem zugédnglich und wird sich ohne
groRere Hindernisse immer weiter ausbreiten.

Die disruptive Kraft der KlI-getriebenen Technologieentwicklung
hin zu einer AGI wird die Welt innerhalb kiirzester Zeit veran-

dern. Ihre Auswirkungen werden nicht nur das Leben der Men-
schen prégen, sondern auch die Gesellschaften und Wirtschaf-
ten weltweit umkrempeln. Der Fortschritt bei der Entwicklung
der Kl-Technologie hin zur AGI geht so schnell voran, dass die
bestehenden politischen und gesetzlichen Strukturen nicht in
der Lage sind, mit diesem Tempo Schritt zu halten.

Schon die Erfahrung mit der am Ende gescheiterten Kontrolle
von Atomwaffen zeigt, dass die destruktiven Potentiale moder-
ner Technologien in einer globalisierten kapitalistischen Gesell-
schaftsformation nur zeitweise und begrenzt einzuddmmen sind
— die KI wird jedoch noch viel schwieriger zu béndigen sein.

Es reicht nicht, auf Abschreckung zu setzen oder nur einzelne
Akteure zur Verantwortung zu ziehen. Es braucht eine véllig
neue Herangehensweise, bei der alle in die Verantwortung ge-
nommen werden, bevor es zu spat ist.

IV. Zwei mogliche Pfade:
Untergang oder Befreiung

Die Reiter der Apokalypse sind bereits unterwegs. Die Dystopie
ist bereits in Entstehung. Sie zeigt sich in einer Welt, in der die
technologische Entwicklung nicht im Interesse der Menschheit,
sondern fast ausschlieBlich zur Aufrechterhaltung und Verstar-
kung der bestehenden Herrschaftsverhéltnisse genutzt wird.
AWS, umfassende und zunehmend filigrane Uberwachungs-
mechanismen, Social-Scoring und die vollstindige Kontrolle
durch kiinstliche Intelligenzen werden in einer Welt herrschen,
in der die Menschen als bloBe Verfligungsmasse fir die Inter-
essen der wenigen Herrschenden dienen, und wenn sie nicht
mehr in der Mehrwertproduktion vernutzt werden kénnen, als
kapitalistische Uberbevélkerung' dem Massaker preisgegeben
werden. Dies betrifft aktuell die so als ,uberflissige Bevolke-
rung' identifizierten und abqualifizierten Menschen im Gaza-
streifen, im Jemen, in der Subsahara und weiten teilen Latein-
amerikas. Fur diese ist im kapitalistischen Weltsystem kein Platz
(mehr), und sie werden durch Kriege und Massaker immer wei-
ter dezimiert, genau wie dies bei allen anderen Kriegen und
Vélkermorden in anderen Landern bereits der Fall war. Konse-
quenterweise richtet sich dann auch genau gegen diese Men-
schen als Fliichtende die zunehmend militarische Abschottung
der USA und der Festung Europa. Dieser rein verwertungsori-
entierte eleminatorische Zustand ist der wahre Kern und die
einzige Perspektive die der Kapitalismus trotz aller diplomati-
schen Floskeln bietet.

Diese bereits akute Dystopie kann nur durch einen radikalen
Bruch mit dem kapitalistischen System der privaten Konkurrenz
und des grenzenlosen Wachstums verhindert werden. Um den
Planeten vor seiner Zerstdrung und die Menschheit als Gattung
vor der Ausrottung zu bewahren, missen wir die Macht des
Kapitals brechen und den Weg fiir eine neue, solidarische Ge-
sellschaft 6ffnen, die die Kreativitdt des Menschen, seine kons-
truktiven Potentiale, seine Resonanz- und Liebesfdhigkeit wert-
schatzt, fordert und zur Entfaltung bringt und nicht zuletzt die
Technologien der Zukunft zum Wohle aller nutzt; zum Schutz
der planetaren Ressourcen, dem Erhalt unserer Mitwelt, zur Be-
friedigung der menschlichen Beddirfnisse und fiir ein gutes Le-
ben fiir Alle.
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Die Utopie, die wir anstreben, ist eine Gesellschaft, in der die
freie Entwicklung eines jeden Einzelnen als die Bedingung fir
die freie Entwicklung aller tatsachlich garantiert ist, eine Gesell-
schaft, in der Technologien im Dienst der Menschheit und der
planetaren Lebensgrundlagen stehen; eine Welt, in der KI nicht
als Waffe zur Kontrolle und Vernichtung genutzt wird, sondern
zur Forderung des Wissens und der kollektiven Entfaltung al-
ler Menschen. In dieser Utopie wird die technische Entwicklung
nicht als Selbstzweck betrieben, sondern als Mittel zur gerechten
Verteilung von Ressourcen, zur Befreiung der Menschheit von
den Fesseln der Entfremdung und Ausbeutung.

Doch dieser Wandel kann nur durch einen finalen Bruch mit dem
kapitalistischen Reproduktionsregime und seiner kompetetiven
Wachstumslogik geschehen. Es reicht nicht, die bestehenden
Verhéltnisse zu reformieren — die Verhdltnisse missen radikal
Uberwunden werden. Nur so kénnen die destruktiven Potenzi-
ale der Technologien ausgeschaltet und ihre konstruktiven Po-
tenziale in Kréfte im Dienste der Menschheit, ihrer Mitwelt und
des Planeten wirksam gemacht werden.

V. Vier Mindestbedingungen zur Verwirklichung
einer menschlichen Zukunft

¢ Radikale Transformation der Produktionsverhiltnisse:
Der Kapitalismus muss durch eine neue Gesellschaftsordnung
ersetzt werden, die auf Solidaritat, Kooperation und dem Wohl
aller basiert. Die Anhdufung und Aneignung privaten Profits
darf nicht langer das Hauptziel der Gesellschaft sein. Stattdes-
sen missen die Produktionsmittel kollektiv genutzt werden,
um die Bedirfnisse aller Menschen zu decken und die plane-
taren und 6kologischen Grundlagen des Lebens zu bewahren.

* Globale Kooperation und gerechte Verteilung:

Wir missen die Ressourcen der Erde gerecht verteilen und
die internationale Zusammenarbeit und Kooperation star-
ken, um den existentiellen globalen Herausforderungen wie
Klimawandel, Krieg, Hunger und Armut zu begegnen. Diese
Aufgabe kann nur gelingen, wenn die gesamte Menschheit
zusammenarbeitet, um die BedUrfnisse aller zu befriedigen,
statt in Konkurrenz zueinander zu stehen.

¢ Gesellschaftliche Kontrolle der Technologien:
Kl und Technologieentwicklung diirfen nicht weiter in den
Handen weniger Konzerne und Privatpersonen verbleiben,
die sie ausschlieBlich zu Zwecken der sozialen Kontrolle,
Ausbeutung und Profitmaximierung einsetzen. Es muss eine
global organisierte demokratische Kontrolle tber Entwick-
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lung und Einsatz dieser Technologien geben, um sicherzu-
stellen, dass sie im Interesse der gesamten Menschheit und
nicht einer privilegierten Minderheit eingesetzt werden.

e Ethik und Sicherheit in der KI-Entwicklung:

KI darf nicht weiter zum Werkzeug der Unterdriickung wer-
den. Sie muss so entwickelt werden, dass sie ethischen Prin-
zipien folgt und in einer Weise arbeitet, die der Menschheit
dient. Die technisch gesicherte Implementierung von Sicher-
heitsmechanismen und ethischen Leitlinien sind notwendig,
um sicherzustellen, dass AGls niemals gegen die Interessen
der Menschen agieren kénnen. Es muss sichergestellt wer-
den, dass die KI am Ende nicht verhindern kann, dass der
Mensch ihr den Stecker zieht.

An diesen vier Mindestbedingungen muss sich jedes politische
Konzept ab sofort messen lassen. An diesen vier Mindestbedin-
gungen werden wir jedes politische Konzept messen. Wer sich
diesen vier Mindestbedingungen verweigert, ist Teil des Prob-
lems und nicht Teil der Lésung.

VI. Wer, wenn nicht wir?! Wann, wenn nicht
jetzt?! Aufruf zur direkten Aktion

Der Zeitpunkt des Abwartens ist vorbei. Es ist Zeit, die Augen
und die Ohren zu 6ffnen, das Maul aufzureiBen und zu han-
deln. Die Welt steht am Wendepunkt, und nur ein umgehen-
der und radikaler Bruch mit der kapitalistischen Wachstumslogik
kann den Planeten und die Menschheit noch vor dem Unter-
gang retten. Es gibt keinen Frieden im und mit dem ,sozialen
Frieden' der Herrschenden.

Die Technologien der Zukunft diirfen nicht weiter der destruktiven
Profitgier global agierender Multis, einzelner Tech-Milliardére,
der Kriegsprofiteure und deren Politiker:innendarsteller:innen
geopfert werden.

Die Technologien der Zukunft kénnen uns dienlich sein in unse-
rem Kampf um Befreiung, auf unserem Weg zu einer gerechten
und solidarischen Welt, zur Rettung des Planeten — aber nur, wenn
wir jetzt handeln und sie den Handen derer entreiBen, die nur ihr
kurzfristiges und beschranktes eigenes Wohl im Blick haben.

Lasst uns zusammenstehen! Lasst uns die planetare Zerstérung,
Kriegshetze, Verhetzung und Verrohung aufhalten und eine ge-
meinsame gute Zukunft fir die Menschheit aufbauen, die im
Einklang mit den Bedirfnissen aller und auch denen unserer
Mitwelt steht!

three monkeys awoken
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Die Welt gehért nicht den Herrschenden, die sie in den Abgrund
fuhren.

Die Welt gehort den Menschen, die sie befreien werden.

Wer sich weiterhin in Agonie, Passivitdt und Erstarrung fllich-
tet, wird zum Teil des Problems und nicht der Lésung. Sei Teil
der Losung!

Der Kampf beginnt jetzt!

Gezeichnet
three monkeys awoken
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Streitfrage Antisemitismus und Wege des Friedens

Uberlebensfragen

Am 7. Oktober 2023 (iberfielen hunderte Hamas-Terroristen Israel. Sie verletzten, vergewaltigten und kidnappten zahlreiche israe-
lische und ausldndische Frauen, Mdnner und Kinder. Darautfhin begann das israelische Militdr einen bis heute andauernden Zersté-
rungskrieg im Gaza-Streifen und neuerdings auch im Libanon. Unter den vielen Kritikern dieses Krieges befinden sich der inzwischen
verstorbene Uberlebende des Holocaust, der Politiker und Verteidiger der Menschenrechte Stéphane Hessel sowie sein kiirzlich ver-
storbener Freund, der groBBe liberale Politiker und Verteidiger der Menschenrechte Gerhart Baum. Ebenfalls gehbren zu den Kritikern
der Philosoph Omri Boehm, der Journalist Ronen Steinke und der Historiker fir jiidische Religion und Geschichte Michael Brenner.

Infolge der Ereignisse in Israel und Gaza hat die Zahl antisemi-
tischer Ubergriffe weltweit zugenommen. Eine solche Entwick-
lung schien zwar nach dem Holocaust mit seinen unséaglichen
industriellen Vergasungsanlagen in Auschwitz nicht mehr vor-
stellbar zu sein, soziale Diskriminierungen und Gewalt gegen Ju-
dinnen und Juden nehmen aber auch in Deutschland online und
offline erheblich zu.

Die Arztin und Psychotherapeutin Eva Umlauf hat mit ihrer Mut-
ter und Schwester als Kind Auschwitz tiberlebt, der Vater wurde
ermordet. Sie steht fiir eine vielstimmige und inklusive Kultur
des Erinnerns, die von ihrer Identitdt als Jidin nicht zu trennen
ist (Eva Umlauf mit Stefanie Oswalt, Die Nummer auf deinem
Unterarm ist blau wie deine Augen, Erinnerungen 2024). Die
Erfahrungen von Eva Umlauf fiihren zu den Fragen: Welche Be-
deutung haben Religion, Ethnie oder Kultur, die selbstbestimmte
Wahrnehmung, judisch zu sein oder zu leben? Oder geht es um
den Blick der anderen, der in der Perversion der Nirnberger Ras-
sengesetze einen Hohepunkt fand. Haben nicht ,Rassisten” im-
mer wieder judische Prototypen gezeichnet?

In der judischen Kultur hat Bildung — so Umlauf — extrem hohen
Wert. Sie hat etwa zu zahlreichen judischen Nobelpreistrdgern

bzw. -tragerinnen geflhrt: Juden stellen etwa 2 % der Weltbevdl-
kerung, aber bemerkenswerte 23 % der Nobel-Preistréger. Las-
sen sich als Ursache der massiven neuen Angriffe nicht auch Neid
gegenlber derart erfolgreichen judischen Positionen vermuten?

Antisemitismus: Unterstellungen?

«Das Teuflische hallt nach”: Unter diesem Titel ladt Israel nach
einem Bericht der SZ vom 26. Méarz 2025 (Politik S. 7) zu einer
Konferenz gegen Antisemitismus in Israel ein, an der berwie-
gend Rechtsradikale aus Europa teilnehmen. Aus diesem Grund
haben viele Andersdenkende wie etwa der berihmte franzé-
sische Philosoph Bernhard-Henry Lévy seine urspriinglich ge-
plante Teilnahme abgesagt. Sind es doch gerade die rechtspo-
pulistischen Parteien, aber auch Vertreter der radikalen linken
Szene, die fir ihren notorischen Judenhass bekannt sind bzw.
waren. Die europdischen Nationalisten, die sich mit Gleichge-
sinnten auf der ganzen Welt verbiinden, sind nicht nur gefahr-
lich, weil sie ihre antisemitischen Wurzeln verleugnen, sondern
auch weil sie rechtsstaatliche Einrichtungen (u.a. unabhangige
nationale und internationale Gerichte), das humanitére Vélker-
recht (internationaler Strafgerichtshof in Den Haag) und die eu-
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ropdische Aufkldrung (Meinungs- und Pressefreiheit) verachten.
Dem angesehenen Wissenschaftler Omri Boehm wird aufgrund
seiner israelkritischen AuBerungen Inkompetenz und wohl auch
eine antisemitistische Haltung unterstellt (https://www.welt.de/
kultur/article255904888/Omri-Boehms-ungehaltene-Buchen-
wald-Rede-Wie-bitte-Israel-soll-eine-entmenschlichte-Gesell-
schaft-sein).

Die Frage ,, Ist Israel-Kritik zuldssig und wenn ja, wie viel?" Diese
Frage wurde besonders deutlich anldsslich der Veréffentlichung
einer Karikatur des israelischen Premiers Netanjahu in der SZ im
Jahr 2018, die ein bekannter Zeichner geschaffen hatte (zum
Fall: Knieper, Tinnefeld: Politische Satiren und Karikaturen —
eine Bastion offener Demokratie?, in DuD 20, S. 375-380). Die
Darstellung wurde von jidischer Seite als antisemitisch bezeich-
net, der Kinstler fristlos entlassen. Die Auswirkungen auf das
Lebenswerk des Kiinstlers und seine Person waren erheblich.
Nach MaRstdben grundrechtlich geschiitzter meinungsbeton-
ter journalistischer Darstellungsformen im Rahmen der Kunst-
und Medienfreiheit war der Vorwurf unberechtigt, der Zeichner
wurde zwar rehabilitiert, sein verfassungsrechtlich geschitztes
Personlichkeitsrecht blieb beschadigt.

Kunst existiert nicht in einer Art idealisiertem Vakuum. Insbe-
sondere satirische, Uberzeichnende Darstellungen sind geeignet,
sich mit Ideologien und Sachzwdngen auseinanderzusetzen.
Wichtig ist dabei aber immer der Bezug zur Realitat. Die Zeich-
nungen sollten einen wahren Aussagekern haben. Bei der Um-
setzung und Verwendung von Hybridfiguren, Symbolen (David-
stern), Allegorien (Feigenbaum), Portratdarstellungen (groRe,
abstehende Ohren) ist der Zeichner frei in der Gestaltung. Die
Karikatur kann als gezeichneter, Ubertriebener, spéttischer, ver-
zerrter Kommentar politische Handlungen und Prozesse beglei-
ten und damit politische Meinungs- und Willensbildung starken.

Ist nicht berechtigte Kritik an der Netanjahu-Regierung gegen-
Uber den Paldstinensern konform mit der Meinungs-, Kunst-
und Pressefreiheit in einer rechtsstaatlich verankerten Demokra-
tie? Ist nicht ein Eingriff in die Meinungs- und Kunstfreiheit zu
bejahen, wenn sie in belastender Weise oder faktisch in erhebli-
cher Weise behindert wird?

Auch wenn die Meinungs- und Kunstfreiheit grundsétzlich weit
zu verstehen ist, so mussten Bilder auf der Documenta 15 in
Kassel 2022 eindeutig als Skandal angesehen werden. Die Dar-
steller benutzten unheilvolle Stereotypen und unterstellten ne-
gative Charakterziige mit judischen Bezligen. Auf der Docu-
menta wurde unlbersehbar antisemitische Kunst ausgestellt, die
eine Debatte Uber die Meinungs- und Kunstfreiheit sowie Uber
die Grenzen kommunikativer Freiheitsrechte ausléste.
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Menschenwiirde, Freiheit, Gleichheit, Privatheit
und Datenschutz

Der Koénigsberger Philosoph Immanuel Kant, dessen 300. Ge-
burtstag 2024 gefeiert wurde, sagte sinngemaB, dass er jeden
Angriff auf die Menschenwiirde eines Menschen irgendwo auf
der Welt so empfinde, als wiirde er selbst davon betroffen sein.
Die Menschenwiirde verkdrpert den Kerngehalt global giltiger
Menschenrechte und trigt dem Schutz vor der Uberschreitung
letzter Grenzen, wie etwa dem Verbot der Folter, Rechnung.
Diese Einschatzung verweist auf die Erklarung der Allgemeinen
Menschenrechte der UN von 1948, die Europdische Menschen-
rechtskonvention von 1950 und die Grundrechte-Charta der Eu-
ropdischen Union von 2009. In den Menschenrechtserklarungen
findet sich jeweils ein Schutz vor Diskriminierungen, der unter
anderem auch Aufnahme in die Datenschutzgrundverordnung
der EU gefunden hat.

Der Datenschutz ist fiir die Meinungs- und Pressefreiheit wie
auch fir die Demokratie essenziell, weil er eine geschiitzte Um-
gebung und ein Recht auf Privatheit schafft, in der Menschen
ihre Gedanken und ihre Kunst ohne Angst vor Repressalien du-
Bern kénnen. In historischen Umbruchzeiten besteht immer
auch ein besonderes Interesse an Garten und Parks. Sie erfiillen
ein zutiefst menschliches Bediirfnis nach privater Lebensgestal-
tung. Zahlreiche Menschen, die in Regimen des Nationalsozia-
lismus oder in anderen Diktaturen verfolgt wurden, haben den
Garten als einen Freiraum der persénlichen Entfaltung erlebt
(Tinnefeld, Uberleben in Freirdumen, 2018).

Der Schutz von Privatheit und sensiblen (besonderen) persénli-
chen Daten wird durch Diskriminierungsverbote verstarkt, wo-
nach niemand wegen seiner ethnischen Herkunft, Religion und
anderer Kriterien benachteiligt werden darf. Darunter fallen
auch Unterstellungen negativer Eigenschaften, die der Antisemi-
tismus Juden und Jiidinnen zuschreibt, die haufig auch durch KiI
gesteuert werden. Die Datenschutzgrundverordnung gewahr-
leistet den betroffenen Personen u.a. Auskunftsrechte und sieht
starke Sanktionen vor, insbesondere qualifizierte Geldstrafen.

Es sind wesentliche Fragen, die sich im Sinne des beriihmten
Volkszahlungsurteils des Bundesverfassungsgerichts von 1983
auf das Recht griinden, die eigene Personlichkeit frei entfalten
und sich als judisch, muslimisch oder christlich wahrnehmen zu
kdnnen. Und das kann nur im Austausch mit anderen gelingen,
die nicht von Hass und Vorurteilen bestimmt sind. Eingriffe in
Privatheit und Datenschutz, die Missachtung von Diskriminie-
rungsverboten werden zunehmend von den Verteidigern der
Menschenrechte als das charakterisiert, was sie sind: namlich
Angriffe auf die europdische und globale Friedensordnung.

Marie-Theres Tinnefeld

Prof. Dr. Marie-Theres Tinnefeld ist Juristin und Publizistin, mit zahlreichen Konferen-
zen und Veroffentlichungen im In- und Ausland zum Thema Informationsrecht und
europdische Rechtskultur. Sie ist Mitglied im Beirat des FIfF e. V.
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Unbedingte Absage an jede Diskriminierung
von Jiidinnen und Juden

Die seit Zeiten der Aufklarung geforderte Gedanken-, Mei-
nungs-, Kunst- und Pressefreiheit ist das eine, was heute im
Kontext israelbezogener Kritik auf dem Spiel steht. Die andere
Ebene betrifft die psychischen und tétlichen Angriffe auf judi-
sche Mitblirgerinnen und Mitblrger, wie sie Eva Umlauf tber-
zeugend erfahrbar macht.

Die Singularitdt der Judenmorde kann und darf nicht relativiert
werden! Der Anspruch ist in dem Satz ,, Die Menschenwiirde ist
unantastbar” formuliert. Die Menschenwdirde ist eigenstandiger
Grund der Menschenrechte und wird insbesondere durch Zonen
von Privatheit und Datenschutz geschiitzt. In den Bereich un-
verfigbarer Menschenrechte reichen Diskriminierungsverbote
hinein, die fir Empathie und Solidaritdt mit Menschen stehen,
die von antisemitischen Attacken bedroht sind. Empd&ren wir uns

Jeanette Hofmann

dagegen! (Stéphane Hessel, Empdrt Euch!*”, aus dem Franzdsi-
schen von Michael Kogon, 34. Auflage 2024).

Der deutsch-israelische Philosoph Omri Boehm spricht da-
von, dass der Humanismus der Nachkriegszeit auf dem Prif-
stand steht (FAZ v, 27.03.2025, Feuilleton, S. 12). Er mahnt
die Grundsétze des Philosophen Kant an, die dieser in seiner
Schrift Zum ewigen Frieden 1795 niedergelegt hat. Barbari-
sche Handlungen in bewaffneten Konflikten bergen die Ge-
fahr — so Kant —, dass sie zu Ausrottungskriegen werden. Diese
wurden nach dem Zweiten Weltkrieg als Reaktion auf die un-
sagbaren Grausamkeiten des Holocaust gesetzlich verboten
und verletzen das humanitare Vélkerrecht. Soll, muss nicht
etwa auch in der Palastinenserfrage , das Ideal des Friedens
der Ursprung menschlicher Beziehungen, menschlicher Politik
und menschlichen Rechts" sein? (Omri Boehm, Das Gegenteil
des Vergessens, SZ v. 07.04.2025, Feuilleton, S. 11; s.a. Hes-
sel, a.a.0., S. 16 ff.).

Desinformation: nicht Unkenntnis, sondern politische Verortung

Die Debatte tiber Desinformation auf Social Media geht am Kern des Problems vorbei, sagt die Politikwissenschaftlerin Jeanette Hof-
mann. Sie lenkt den Blick auf die Schwéchen gesellschaftlicher Narrative, den Umgang der Massenmedien mit heimischen Populisten

und die Tatsache, dass Desinformation auch Gemeinschaft stiftet.

Im Kontext des Superwahljahres 2024 war kaum ein Thema so prdsent wie der Einfluss von Desinformation auf die Demokratie.
Die Angste davor wurden mit Forderungen an Social-Media-Plattformen verkniipft, uns zum Beispiel vor ausléndischem Einfluss zu
schiitzen. Wir sprachen mit der Politikwissenschaftlerin und Weizenbaum Principal Investigator Jeanette Hofmann (iber Desinfor-
mation als Symptom von Demokratieverfall und was das mit der Konkurrenz von neuen und alten Medien zu tun hat. Ein Gesprdch

iiber ein Hype-Thema, das am Kern des Problems vorbei geht.

Frage: Wie Sie wissen, haben wir in der Redaktion des Wei-
zenbaum Instituts gerade einen Fokus auf das Verhdltnis von
Digitalisierung und gesellschaftlicher Polarisierung gelegt. Wir
freuen uns, dass wir dazu mit lhnen sprechen kénnen. Wie blik-
ken Sie als Politikwissenschaftlerin auf das Thema Zusammen-
halt in der vernetzten Gesellschaft?

Jeanette Hofmann: Aus politikwissenschaftlicher Sicht fragt man
sich unwillkiirlich, wogegen sich die Rede vom gesellschaftlichen
Zusammenbhalt richtet bzw. auf welches Problem sie antwortet.
Es ist kein Zufall, dass wir vermehrt tiber die Bedingungen gesell-
schaftlichen Zusammenhalts in einer Zeit nachdenken, in der uns
viele Nachkriegsinstitutionen fragil erscheinen und ihre Zukunft
nicht langer selbstverstandlich ist. Dazu gehéren die Demokratie
als weithin anerkannte Regierungsform, die Wettbewerbsféhig-
keit der Wirtschaft, aber auch die &ffentliche Sphére als Ort der
Meinungs- und Willensbildung.

Gegenwdrtig beobachten wir einen Vertrauensverlust in die
Leistungsféhigkeit von Demokratie, Staat und Wirtschaft, der
uns vor Augen fiihrt, dass selbst die ndhere Zukunft alles an-
dere als ein Selbstldufer ist. In diesem Sinne ist der Begriff des
gesellschaftlichen Zusammenhalts mit mehreren Bedeutungen
aufgeladen: er zeigt einen potentiellen Mangel auf und ist somit
diagnostisch, er signalisiert einen gesellschaftlich wiinschbaren
Zustand und ist daher normativ und schlieBlich appelliert er an
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unsere Erfahrung mit und die Fahigkeit zur Solidaritét; in diesem
Sinne ist er auch aspirativ oder zukunftsstiftend.

Aktuell wird sehr viel (iber Desinformationen im Kontext von
gesellschaftlichem Zerfall gesprochen. Sie kritisieren jedoch
diese Debatte. Warum?

Mich interessiert die Frage, warum wir Desinformation derzeit
so viel Beachtung schenken. Wenn man sich mal erinnert, der
Begriff ist erst vor knapp zehn Jahren in der 6ffentlichen Dis-
kussion aufgetaucht. Wenn man sich nun mal anguckt, wel-
che Zeitschriften etwa beim Friseur herum liegen: die sind vol-
ler Desinformation. Wir leben seit Jahrzehnten mit Zeitschriften
und Textsorten, die darauf spezialisiert sind, Desinformation zu
verbreiten, ohne dass wir das als Bedrohung der Gesellschaft
wahrgenommen haben. Solange es um Koénigsfamilien und
Schauspieler:innen geht, darf offenbar gelogen werden, so viel
man will.

Das hat sich mit der US-Wahl und dem Brexit-Referendum 2016
dann plétzlich gedndert. Das waren zwei Ereignisse, von denen
man erwartet hatte, dass sie anders ausgehen, als sie tatsachlich
ausgegangen sind, und hat dann nach einer guten Erklarung da-
fir gesucht. Und in diesem Zusammenhang tauchte das Narra-
tiv auf, dass Russland und China in politische Entscheidungen
intervenieren und dass sie das mit Hilfe von Desinformation tun.
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Das wiederum bedient ein Narrativ, das sehr stark auch von den
alten Massenmedien befeuert wird, ndmlich dass die Welt au-
Berhalb des editierten Journalismus geféhrlich, schlecht und ma-
nipulativ ist. Diese neuen Plattformen sind eine wirkliche Kon-
kurrenz und eine Bedrohung fir die alten Medien, weil sie ihr
Geschéftsmodell zerstért haben. Das mag mit erklaren, warum
die Berichterstattung haufig nicht neutral gegeniber Plattfor-
men ist. Und so werden soziale Netzwerke ganz im Sinne von
.blaming the messenger” fiir Desinformation verantwortlich
gemacht, obwohl gar nicht so viel daftir spricht.

Eine groBe internationale Langzeitstudie zur Entwicklung der De-
mokratie! zeigt, dass Desinformation vor allem in den Lindern
verbreitet ist, in denen populistische Politiker:innen einflussreich
sind und die Demokratie in autokratische Regierungsformen kippt,
also beispielsweise in den USA, in Ungarn, in Polen lange Zeit, in
Brasilien und GroRbritannien. Also dort, wo die Demokratie fragil
ist und entweder die Regierungspartei oder die Opposition sich
des Mittels der Desinformation bedient und es keine wirksame
Form der Gegenwehr oder der Rechenschaftspflichtigkeit gibt.

Obwohl sie sicher zur Desinformation beitragen, sind also nicht
die Plattformen die wirkliche Gefahr, sondern es sind hdufig Re-
gierungsparteien oder wichtige Oppositionsparteien, die ein-
flussreiche Produzierende von Desinformationen sind.

Desinformation ist also ein Anzeichen von demokratischem
Verfall. Wie zeichnet sich dieser aus?

Meine Arbeit versucht aktuell das Phdnomen der Desinforma-
tion einzubetten, einerseits in die Forschung zu Democratic
Backsliding, also der Erosion demokratischer Institutionen, und
andererseits in die Debatte zu Populismus.

Die Schwachung demokratischer Institutionen und die Ausbrei-
tung illiberaler Demokratien wird vielfach als eine Krise der poli-
tischen Identitdt beschrieben. Die Fortschritts- und Wohlstands-
erzdhlungen, die in der Nachkriegszeit Form gewonnen haben,
aber auch die Zukunftsvisionen, die im Zuge der Wiedervereini-
gung entworfen wurden, sind briichig geworden, weil sie nicht
langer die Erfahrungswelt der Menschen widerspiegeln. Viele
Leute erleben, dass es ihnen weder besser geht, noch sie an den
Fortschritten oder Einkommenszuwdchsen teilhaben, die ihnen
versprochen wurden. Sie fiihlen sich deshalb durch diese Er-
zdhlung nicht mehr représentiert. Sie wenden sich ab von den
groBen Volksparteien, in denen sie sich nicht mehr aufgehoben
fuhlen — in ihren Sorgen, aber auch in ihren Erwartungen und
Hoffnungen.

Desinformation aus meiner Sicht ist eine radikalisierte Form des
Widerstands gegen die Diskurse der politischen Elite, denen kein
Glauben mehr geschenkt und das Vertrauen entzogen wird. Eine
Antwort auf diese Vertrauenskrise ist der Populismus in seinen
rickwértsgewandten, bindren Narrativen — ,, Wir das Volk und
ihr da oben die korrupte Elite!

In der Vergangenheit haben wir gesehen, dass Desinformation
und Verschwérungstheorien zu Gewalttaten — wie beispiels-
weise in Southport, UK oder in Springfield, USA — gefiihrt ha-
ben. Dennoch ist die Wirkung von Desinformation weiterhin
umstritten. Kénnen Sie das erkldren?
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Desinformationsforschung schaut Uberwiegend auf den Auf-
wand, der betrieben wird, um Desinformation zu produzieren
und zu verbreiten, aber sie sagt nur wenig Uber die Wirkung.
Ein Grund dafir ist, dass die Effekte von Desinformation sehr
schwer zu untersuchen sind. Politische Einstellungen wie auch
das Wahlverhalten sind eine multikausale Angelegenheit, Ursa-
chen und Wirkung lassen sich hier enorm schwer nachweisen.
Simplifizierende Hypothesen, die zurzeit oft zu héren sind, wie
.Die junge Generation ist auf TikTok, dort ist vor allem die AfD
aktiv und deshalb wendet sich die Generation der Erstwahlen-
den der AfD zu*, muss man wirklich ablehnen.

Politische Orientierung gehdrt zu den tief verwurzelten Wert-
haltungen, die man nicht einfach so umschmeifit. Aus Sicht
der gegenwadrtigen Forschungslage spricht nicht viel dafiir, dass
Desinformation eine solche tiefgreifende Wirkung auf die Einstel-
lungsmuster und das Wahlverhalten von Menschen hat. Doch die
Diskussion tber Desinformation geht zumeist davon aus, dass
die Menschen gutgldubige, manipulierbare Schafe sind. Damit
knipft sie an einen Uraltkonflikt in der Demokratieentwicklung
an, der sich auf die eine oder andere Weise in allen Verfassungen
niedergeschlagen hat. Hier geht es darum, wieviel Vernunft und
Urteilsvermdgen man den Blrger:innen eigentlich zutrauen darf.
Der Vorstellung, dass wir alle tiber Verstand und Reflexionsver-
mogen verfligen, das uns dazu befahigt, zu unterscheiden zwi-
schen dem, was wir fir glaubwirdig und richtig halten und was
nicht, steht die Skepsis gegentber, dass es den Menschen an po-
litischer Bildung und neuerdings , digital literacy” fehlt. Wer also
in Desinformation eine groBe politische Gefahr sieht, stiitzt sich
fur gewohnlich auf die Vermutung, dass es den Menschen an der
Fahigkeit mangelt, sich selbst ein Urteil zu bilden. Meines Erach-
tens wird in diesen Betrachtungen unterschlagen, dass Menschen
Desinformation auch aus anderen Motiven lesen und verbreiten.

Bei vielen ,Gegenerzdhlungen” steht gar nicht ihr Wahrheits-
gehalt im Vordergrund, sondern der Umstand, dass sie sich ge-
gen den Mainstream positionieren. Dieses Dagegensein ist eine
Form politischen Widerstands, die heute vor allem in der popu-
listischen Politik eine wichtige Rolle spielt. Man leugnet den KiIi-
mawandel oder die Existenz einer Pandemie und driickt damit
sein Misstrauen gegeniiber Wissenseliten in der Forschung, der
Presse und der Politik aus. Zugleich markiert man mit solchen Be-
kenntnissen den eigenen politischen Standpunkt, driickt Zuge-
horigkeit zu einem Lager und Loyalitdt gegenlber Politikern (es
sind ja ganz iberwiegend Manner, die das Liigen politisch hoffa-
hig gemacht haben) aus. Die offen zur Schau getragene Gleich-
glltigkeit gegeniiber dem Wahrheitsgehalt von Informationen ist
aus dieser Perspektive also weniger Unkenntnis als eine politische
Verortung. Und die Idee des Fact-Checking oder De-Bunkings
Ubersieht diese Qualitat. Sie behandelt die Leute stattdessen wie
Kindergartenkinder, die jetzt mal zur Schule gehen missen, um
Digital Literacy zu lernen. Und deshalb wirkt es auch nicht.

Ich gehe deshalb davon aus, dass Desinformation eine Art
Medium ist, das bestimmte Einstellungen und Haltungen von
Birger:innen artikuliert. Populistische Politiker wie Trump, Or-
ban oder Kaczynski nutzen Desinformation als Représentatin
ihrer Anhénger:innen. Sehr klar zum Ausdruck bringt dies der
Buchtitel ,,A Lot of People Are Saying” von Russell Muirhead
and Nancy Rosenblum, in dem es um die evidenzfreien Reali-
tatsbehauptungen von Trump und seinem Netzwerk geht. Hier
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sieht man auch eine gewisse Verwandtschaft zwischen Desinfor-
mation und der wachsenden Feindseligkeit gegenliber wissen-
schaftlicher Expertise, wie wir sie ja unter anderem wéhrend der
Covid-Pandemie sehr deutlich gesehen haben.

Desinformation ist in diesem Sinne als politisches Handeln zu
verstehen, das eine Abwehr gegen gesellschaftliche Eliten, ge-
gen den Einfluss des professionellen Journalismus auf die politi-
sche Meinungsbildung und gegen die Wissenschaft zugunsten
eines Wir-Geflihls ausdriickt, das sich um populistisches Denken
und seine Reprdsentanten gruppiert. Es ist ein Angriff auf die
Wissensdimension von Demokratie im weitesten Sinne. Aller po-
litischer Streit beruht auf einer Grammatik der Zustimmung da-
riber, worliber man streitet. Populistisches Denken zielt auf die
Unterwanderung der Autoritat, die uns dabei hilft, uns ein Bild
von der Realitadt zu machen.

Das heiBt, Desinformation hat zwar keine manipulative Wir-
kung, aber durchaus eine mobilisierende?

Ja, das trifft es sehr gut. Man sagt ja auch, dass Desinformation
im Grunde ein ,preaching to the choir”, ein Tragen der Eulen
nach Athen darstellt. Desinformation spricht die Teile der Be-
volkerung an, die eine Disposition fiir diese Art von narrativen
Feindbildern und Loyalitdtsgefuihlen hat.

Es gibt einen Begriff des politischen Handelns, der auf Hannah
Arendt zuriickgeht, das sogenannte , acting in concert”. Es geht
dabei gar nicht so sehr um das, was man da macht, sondern die
Erfahrung, dass man es mit anderen gemeinsam macht. Das ist
eine wichtige Qualitdt des politischen Handelns. Sie ist zunachst
fur oder gegen etwas gerichtet, aber sie ist auch sehr stark ge-
meinschaftsstiftend. Meine Beobachtung ist, dass das Verbreiten
von Desinformationen im digitalen oder analogen Raum beide
Qualitaten hat, eben gemeinschaftsstiftend oder identitatsstif-
tend zu sein, aber auch gegen etwas gerichtet ist, ndmlich die
~korrupte” Wissenselite.

In der Desinformationsliteratur herrscht dagegen ein Informa-
tionsbegriff vor, der meines Erachtens komplett unangemessen
ist, weil er die Unterscheidung zwischen falsch und richtig zu-
grunde legt und damit suggeriert, dass der offentliche Diskurs
auf entweder wahren oder falschen Informationen beruht. Und
das scheint mir aber, wenn man 6ffentliche Debatten anguckt,
Uberhaupt nicht der Fall zu sein. Anders als in der Literatur zu
Desinformation geht es in der Forschung zu Populismus stattdes-

sen um Weltbilder, um Glauben, um Ideologien und alles Mog-
liche andere, aber nicht um wahre oder falsche Informationen.

Die Probleme sind also politischer und sozialer Natur. Gibt es
dennoch Aspekte von digitalen Technologien, die das Problem
verschlimmern oder vielleicht erschweren, dariiber hinweg zu
kommen?

Die Digitalisierung der &ffentlichen Kommunikation hat die nar-
rative oder kommunikative Macht umverteilt. Menschen kén-
nen heute mit gréBerer Reichweite, vor allem auch geografischer
Reichweite kommunizieren und Desinformation verbreiten. In
Zeiten, als nur die Massenmedien und natdrlich die Politik das Pri-
vileg hatten, weitrdumig zu kommunizieren, hat Desinformation
eine andere Rolle gespielt, indem sie eben in bestimmten Schub-
laden untergebracht wurde, nicht nur die Regenbogenpresse,
sondern auch die Boulevardmedien. Heute begegnen wir frag-
wirdigen Nachrichten und Interpretationen auf vielen Kandlen.

Und auch die Rolle der Massenmedien gegentiber Desinforma-
tion hat sich verandert. lhre groRe Sichtbarkeit erhélt sie nicht
zuletzt durch die Massenmedien. Fox News in den USA gehort
zu den wichtigsten Verstarkermedien von politischen Liigen und
Verschwoérungstheorien. Studien zeigen, dass Desinformationen
erst durch die Massenmedien in die Breite getragen werden, weil
sie nach wie vor ein Publikum erreichen, das weit iber das der
sozialen Medien hinausgeht. , Pizza-Gate" wurde erst zu einem
globalen Ereignis durch die alten, nicht durch die neuen Medien.

Was kénnen wir als Gesellschaft diesem Demokratieverfall ent-
gegensetzen?

Desinformation ist aus meiner Sicht ein Symptom der Entfremdung
und des Demokratieverfalls, der man deshalb auch nur in einem
breiteren politischen Kontext begegnen kann. Fact checking mag
im Einzelfall Wirkungen erzielen, geht aber an den Anhédnger:innen
populistischer Weltbilder eher spurlos vorbei. Die meines Erach-
tens wichtigste MalBnahme gegen Desinformation besteht in der
Starkung der Pluralitdt der professionellen Medien. Eine qualita-
tiv hochwertige und vielseitige Berichterstattung fiihrt dazu, dass
populistische Narrative immer nur eine Stimme unter vielen sind.

Dieser Gedanke kniipft an die Uberlegungen der amerikani-
schen Politiktheoretikerin Lisa Disch? an, die argumentiert, dass
die Gefahr politischer Manipulation nicht in den Bildungsschwa-
chen oder psychologischen Verletzlichkeiten der Birger liegt.

Jeanette Hofmann

Prof. Dr. Jeanette Hofmann ist Politikwissenschaftlerin und leitet am WZB die
Forschungsgruppe Politik der Digitalisierung. Sie ist Griindungsdirektorin des
Alexander-von-Humboldt-Instituts fiir Internet und Gesellschaft und Profes-
sorin fiir Internetpolitik an der FU Berlin. Am Weizenbaum-Institut leitet sie als
Principal Investigator die Forschungsgruppe Technik, Macht und Herrschaft.
Auf internationaler Ebene hat sie am UN-Weltgipfel zur Informationsgesell-

schaft und dem Internet Governance Forum mitgewirkt. lhre aktuelle For-

Foto: Bernhard Ludewig

schung beschaftigt sich mit Digitalisierung und Demokratie sowie der Entste-

hung von Internetpolitik in Deutschland.
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Vielmehr zielen alle politischen Kréafte auf die Beeinflussung
oder Manipulation ihrer Wahler:innen, und diese sind sich die-
ser Tatsache auch durchaus bewusst. Selbst das Liigen in der
politischen Kommunikation sei okay, solange es hinreichende
Moglichkeiten zum Widerspruch gibt. Die eigentliche Gefahr, so
Disch, liegt in Rahmenbedingungen, die ein wirkungsvolles Wi-
dersprechen verunmdglichen. Als Beispiel dient ihr die gezielte
Fabrikation von Falschinformationen durch die britische und US-
amerikanische Regierung, die dem Irakkrieg 2003 vorausging.

In diesem Sinne missen sich die Qualitdtsmedien fragen, wel-
chen Beitrag sie in der Bekdmpfung von Desinformation spielen
wollen. Ist es tatséchlich sinnvoll, Gber jedes Stéckchen zu sprin-
gen, das ihnen populistische Politiker:innen hinhalten? Missen
sie jede Provokation in eine Schlagzeile verwandeln? Man sollte
den Einfluss, den die Berichterstattung auch auf die Sichtbar-
keit und den Erfolg populistischer Parteien hat, nicht unterschét-
zen. Ich wiirde mir unter den etablierten Medien einen Code of
Conduct wiinschen, mit dem man sich darauf einigt, sich nicht
wechselseitig durch Skandalmeldungen zu Gberbieten.

Wie kénnen wir als Wissenschaftler:innen und Wissenschafts-
kommunikator:innen der Abwertung von Expertise und Wissen-
schaftsfeindlichkeit begegnen?

Die gegenwadrtige Abwertung von Expertise und Wissenseliten
zugunsten von alternativen Formen von ,truthtelling” hat ei-
nen unmittelbaren Bezug zu Populismus und Demokratieverfall.
.| think the people in this country have had enough of experts”,
wie der britische Politiker Michael Gove 2016 in einer Diskussion

Volker Grassmuck

vor dem Brexit-Referendum die Stimmung der Beflirwortenden
eines EU-Austritts zusammenfasste. Wir beobachten eine Politi-
sierung von Standards und Verfahren der Wissensproduktion, die
darauf hinauslauft, Geltungsanspriiche von Befunden und Aus-
sagen nicht akademisch zu bewerten, sondern einem Lagerden-
ken zu unterwerfen. Befeuert von Ressentiments, in denen sich
auch die bestehende Ungleichheit von Bildungschancen nieder-
schlagen dirfte, wachsen die Aggressionen gegen Expert:innen,
die dem eigenen Denken widersprechen. Was man dagegen tun
kann? Mit Bedacht 6ffentlich kommunizieren, institutionelle Un-
terstiitzungsstrukturen aufbauen und — keine Populisten wahlen!

Vielen Dank fiir das Gespréch!

Das Interview fiihrten Leonie Dorn und Mikiya Heise. Es ist
Teil des Fokus Zusammenhalt in der Vernetzten Gesellschaft.
Wissenschaftler:innen des Weizenbaum-Instituts geben in In-
terviews, Berichten und Dossiers Einblicke in ihre Forschung zu
den verschiedensten Aspekten von digitaler Demokratie und di-
gitaler Teilhabe. Im Original unter: https://www.weizenbaum-
institut.de/news/detail/desinformation-nicht-unkenntnis-son-
dern-politische-verortung/. Wir danken fiir die Genehmigung
zum Wiederabdruck.

Anmerkungen

1  https://v-dem.net/publications/democracy-reports/

2 https://press.uchicago.edu/ucp/books/book/chicago/M/
bo113684121.html

Governance in offenen Gemeinschaften
Wie das Fediverse an seinen Herausforderungen wachst

Die Social-Media-Landschaft befindet sich in einem tektonischen Umbruch, seit Elon Musk Twitter libernahm und Donald Trump die
USA. Das Fediverse entstand zu einem Zeitpunkt, als die vorangegangene Phase dezentraler sozialer Netzwerke — die Blogosphére
— von weltweit zentralisierten Plattformen wie Facebook (2004), Youtube (2005) und Twitter (2006) verdrdngt wurde. Mit ihnen
kamen die Probleme: iiberwachungsbasierte Werbung, Wahlmanipulation von Cambridge Analytica, abhdngig machendes Design,
Enshittification vormals niitzlicher Dienste (Cory Doctorow), Technofeudalismus (Yanis Varoufakis).

Dagegen bildet sich eine Gegenbewegung, hin zur Redezentralisierung des Internet (Kahle 2016, Berners-Lee et al. 2016) sowie zum
Wunsch nach Souverdnitdt in Europa, das sich seiner umfassenden technologischen Abhdngigkeit von den USA schmerzhaft bewusst wird.

Aus der Wahrnehmung einer Krise entsteht ein neues digitales
Universum, das dezentrale und féderierte Fediverse. Fiir viele,
die aus toxischen Umgebungen einwandern, fihlt es sich wie
eine freundliche Nachbarschaft an, in der Vernunft und zivili-
sierte Gesprache vorherrschen. Das ist natirlich keine geneti-
sche Eigenschaft, die in Mastodon & Co. fest einprogrammiert
ist. Doch wie organisiert sich eine offene, gemeinwohlorientierte
Community, ein wuseliges Feld aus Akteuren und Technolo-
gien? Wie entfaltet sich Governance in der Selbstorganisation
von komplexen sozio-technischen Systemen?

Resiliente Strukturen der Selbstorganisation, so die These, sind

das Ergebnis von Konflikterfahrungen. Aktuelle externe oder in-
terne Konflikte, aber auch strukturelle Probleme 16sen eine kol-
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lektive Reflexion aus, die offene Gemeinschaften herausfordern
zum Ausgang aus der Strukturlosigkeit. Die Loésungen, wie ich
an Beispielen zeigen mdchte, kénnen protokollarischer, techni-
scher, sozialer Natur sein, meist sind sie eine Kombination.

Totgesagte leben ldnger

Verteilte und féderierte Protokolle gibt es mit XMPP schon seit
1999. Das Fediverse nimmt seinen Auftakt laut offizieller Ge-
schichtsschreibung 2008 mit dem dezentralen OpenMicroBlog-
ging-Protokoll und der darauf basierenden Plattform Identi.ca,
einer freien Version von Twitter, beide entwickelt von Evan Pro-
dromou.
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Im Januar 2016 stellte das World Wide Web Consortium (W3C)
das Protokoll ActivityPub vor, um die Interoperabilitat der ver-
schiedenen dezentralen Plattformen im Fediverse zu verbessern.
Ko-Autor ist wieder Prodromou. Ebenfalls seit 2016 entwickelt
Eugen Rochko das Mikroblog Mastodon, das heute mit rund
zehn Millionen Nutzenden der Star unter den Dezentralen ist.
Im ActivityPub-Universum sind neben Mastodon das Mikro-
blog Misskey, die Fotoplattform Pixelfed, der Link-Aggregator
Lemmy und die Videoplattform Peertube populdr (laut FediDB).

Motiviert wird die Entwicklung, wie gesagt, durch die Kritik am
Technofeudalismus der Megaplattformen. Die jetzige Hauptau-
torin von ActivityPub, Christine Lemmer-Webber, merkt an, dass
in dem Team, das das Protokoll entwickelt, keine Unternehmen
beteiligt sind. Fiir technische Gremien ist das sehr ungewohnlich.
AuBerdem identifiziere sich das Team (iberwiegend als queer,
was zu Funktionen fiihre, die Nutzern und Administratoren
helfen, sich vor ,unerwinschter Interaktion* zu schitzen
(Klemens 2023).

Mastodon wird von einer gemeinniitzigen GmbH getragen.
Die Gemeinschaft schlieRt Risikokapital genauso aus wie Uber-
wachungswerbung, die die Megaplattformen zu den reichs-
ten Unternehmen der Welt gemacht haben. Mastodon enthélt
standardmaRBig nicht einmal eine Funktionen zur Anzeige von
Werbung. Wie aber soll gegen diese Ubermacht eine weltweite
Community, die sich im Wesentlichen durch Spendensammlung
finanziert, eine Alternative bauen und Menschen aus dem Lock-
in durch die Mega-Unternehmen heraus locken?

Da das Fediverse jeder Business-Logik widerspricht, sagten Ex-
perten ihm ein schnelles Ende voraus (Wozniak 2025). Das Ge-
genteil ist der Fall. Prodromou berichtete auf dem Berlin FediDay
2024 (Prodromou 2024) von Wachstum nach allen Kriterien:
ActivityPub werde von immer mehr Plattformen implementiert
(Wordpress, Ghost.org, Flipboard, Threads). Die Zahl der Nut-
zenden wachse kontinuierlich, ebenso der Briicken zu anderen
Protokollen, der Anwendungen, Inhalte, Publikationen und der
Institutionen der Selbstorganisation: die SocialCG (Community
Group) furr ActivityPub beim W3C, die Online-Konferenz Fe-
diForum, die Moderatoren-Community IFTAS, Mastodons ge-
meinnitziger Ableger in den USA. Die Frage seines Vortragsti-
tels ,Is Bigger Better?" beantwortet er mit einem klaren Ja.

Eine Woche spater gab Prodromou die Griindung der Social-
WebFoundation.org (SWF) bekannt, deren Mission ein ,, wach-
sendes, gesundes, nachhaltiges und multipolares Fediverse" ist.
Kurze Zeit spater wurde die Stiftung Mitglied im W3C als Com-
munity-Frontend fiir ActivityPub: ,, Wir sammeln Anforderungen
und entwerfen potenzielle Erweiterungen des ActivityPub-Pro-
tokolls und leiten sie durch die Standardisierung” (SWF 2025).

Mehrschichtige Selbstregulierung

Das Fediverse unterliegt natiirlich auch externer Regulierung
durch Gesetze etc. Im vorliegenden Text liegt der Fokus auf dem
Bereich, in dem die Akteure des Fediverse frei sind, sich selbst
zu regulieren. Das Projekt Fediverse eint sie auf der Grundlage
einer normativen Uberzeugung: Ein anderes, dezentrales, féde-
riertes Internet ist méglich. Die Zivilgesellschaft und der 6ffent-

liche Sektor kénnen kollektiv eine Online-Umwelt schaffen, in
der sich Menschen zivilisiert und mit Respekt begegnen. Die ge-
meinsamen Werte werden zundchst stillschweigend geteilt. Wird
die Gemeinschaft groBer und diverser, vor allem aber, wenn Kon-
flikte diese Werte herausfordern, werden sie in Verhaltensregeln,
Mission Statements usw. formuliert und mit Mechanismen zu ih-
rer Implementierung und Durchsetzung operationalisiert.

Projekte beginnen in der Regel mit minimalen organisatorischen
Ad-hoc-Strukturen und gehen bei Bedarf zu dauerhafteren For-
men Uber. Regulierung entsteht, um Probleme zu I6sen, wenn
beispielsweise eine Rechtsform gegriindet werden muss, um ein
Bankkonto eréffnen und damit Spenden sammeln zu kénnen.
Eine interne Dynamik fihrt zum Problem des Benevolent Dicta-
tor For Life (BDFL). Ein Freies Softwareprojekt wird von einem
Mann gestartet (gibt es in der Wikipedia-Liste der BDFLs wirk-
lich keine einzige Frau?), wird populdr, wéchst zu einer Gemein-
schaft von Mitentwicklern und Nutzenden, in der der Griinder
an der Spitze bleibt, respektiert fiir seine wertvollen Beitrage.
Eine Meritokratie, die, wenn sie unkontrolliert bleibt, dysfunktio-
nal wird. Der Begriff ist fiir Linus Torvalds und seinen Linux-Ker-
nel gepragt worden. Im Fediverse betrifft das aktuell z.B. Matt
Mullenweg von WordPress, Daniel Supernault von Pixelfed und
Loops sowie Eugen Rochko von Mastodon. Letzterer kiindigte
im Januar 2025 an, dass er sich aus dem Management zuriick-
ziehen und auf die Entwicklung konzentrieren werde. Es soll eine
neue gemeinnitzige Gesellschaft gegriindet werden, auf die er
die Mastodon-Marke und die Urheberrechte am Code Ubertra-
gen wird. So soll die Unabhangigkeit von Mastodon nicht langer
von einer einzelnen Person abhdngen (Mastodon 2025).

Gab: Die Nazis kommen

Das Jahr 2016 war ein Durchbruch fiir das Fediverse. Es war
auch das Jahr des Brexit und von Trumps erster Wahl zum Pra-
sidenten. Hinter beiden trat die Alt-Right Bewegung aus den
Image-Boards wie 4Chan auf den Radar der Forschung. Eine
Bewegung aus dem Internet, die sich nur halb im SpaB riihmt,
Trump ins Amt gememt zu haben und ,Fashy' propagiert, ,fa-
shionable fascism’ (Cramer 2017).

Gab wurde im August 2016 als Soziales Netz fiir radikale Free
Speech gestartet. Ko-Griinder Andrew Torba nannte als Mo-
tiv ,das totale linke Monopol von Big Social“. Vor allem wah-
rend der Wahl 2016 hatten Facebook und Twitter konservative
Stimmen zensiert. Gab startete auf eigener Technik als eine Mi-
schung aus Twitter und Reddit.

Wegen Hass und Pornographie wurde Gab schon bald von den
App-Stores verbannt. Im Oktober 2018 tétete ein weiler Rassist
in einer Synagoge in Pittsburgh elf Menschen. Fast ein Jahr lang
hatte der Tater seinen Antisemitismus auf Gab kundgetan. Dar-
aufhin sperrten nun auch Bezahldienste, Webhoster und Cloud-
Anbieter Gab aus. Um diese Sperrung zu unterlaufen, entschie-
den die Macher, Gab im Juli 2019 auf einen Fork von Mastodon
zu migrieren, der so mit jeder Mastodon-App zugénglich wurde.

Der Mastodon-Griinder Rochko meldet sich am selben Tag zu

Wort. Er erkldrte, dass die Lizenz (AGPLv3) es nicht erlaube, be-
stimmte Nutzungen oder Nutzende auszuschlieBen, solange sie
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eingehalten wird. Gleichzeitig gab er seiner Abscheu Uber Gab
Ausdruck, das

den Absolutismus der freien MeinungsduBBerung als Vor-
wand benutzt, um rassistische und andere menschen-
verachtende Inhalte zu verbreiten. Mastodon wurde
urspriinglich von einer Person mit jlidischem Erbe und
Migrationshintergrund der ersten Generation entwi-
ckelt, und die Nutzerbasis von Mastodon umfasst viele
Menschen aus marginalisierten Gemeinschaften.

Der dezentrale Ansatz von Mastodon, der es den Ge-
meinschaften erméglicht, sich nach ihren Bediirfnissen
selbst zu verwalten, hat es diesen marginalisierten Ge-
meinschaften erméglicht, sichere Rdume fiir sich selbst
zu schaffen, wo sie zuvor darauf angewiesen waren,
dass groBe Unternehmen wie Twitter sich fiir sie ein-
setzen, was diese Unternehmen oft nicht getan haben
(Rochko 2019).

Aus den Kernmerkmalen Dezentralitdt und Féderiertheit ent-
stand die doppelte Lésung. Einerseits hatten viele Mastodon-
Admins bereits entschieden, Gab zu blockieren, darunter auch
das von der Mastodon gGmbH selbst betriebene mastodon.
social. Andererseits habe man Regeln fir die Server festgelegt,
die auf dem ebenfalls von der gGmbH betriebenen joinmasto-
don.org gelistet werden. Mit der Mastodon Server Covenant
(Vereinbarung) verpflichten sich Server-Betreibende zu

1. aktiver Moderation gegen Rassismus, Sexismus, Homopho-
bie und Transphobie

2. taglichen Backups

3. mindestens einer weiteren Person mit Notfallzugriff auf die
Serverinfrastruktur

4. und dazu, die Nutzer im Falle einer Abschaltung mindes-
tens 3 Monate im Voraus zu informieren (Mastodon: Con-
venant).

Einen technischen Schalter gegen Nazis gibt es nicht. Es wurde
zwar diskutiert, Code in die Clients einzufligen, der sie daran
hindert, sich bei Gab-Servern anzumelden, doch kénnen solche
Anderungen leicht riickgingig gemacht werden. Auch die ur-
heberrechtliche Lizenz erlaubt es nicht, Nazis von der Verwen-
dung der eigenen Software auszuschliefen. Es gibt eine lange
Debatte darliber, den Einsatz beispielsweise fiir militarische
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Zwecke zu verbieten (Kreutzer 2006). Praktisch verstoBen
Nutzungseinschrdnkungen per Lizenz gegen die Definition
Freier Software und haben sich nicht durchgesetzt.

Nazis kdnnen eigene Fediverse-Server aufsetzen. Der Verhaltens-
kodex der Foderation, der Covenant, jedoch sichert, dass diese In-
stanzen isoliert bleiben, wie Gab und Truth Social, und in der Fo-
deration keinen Schaden anrichten. Fir Neulinge ist diese Ebene
weniger sichtbar als die Hausregeln der einzelnen Instanzen. Sie
ist jedoch entscheidend fiir den Informationsraum als Ganzem.

Vorschriften sind bekanntlich nur so gut wie ihre Durchsetzung.
Als Werkzeuge fiir die tdgliche Arbeit von Admins und Mode-
ratorinnen werden Sperrlisten fiir Konten und Instanzen unter-
halten (z. B. Oliphant). Die Moderierenden haben sich im Forum
IFTAS (Independent Federated Trust & Safety) zusammenge-
schlossen.

Im Rickblick auf die Forschung zu alternative social media
(ASM) stellt Robert W. Gehl (2025) fest, die verbreitete An-
nahme, dass ASM progressiv seien, habe einen blinden Fleck ge-
habt: Sie kénnen genauso einfach von der politischen Rechten
eingesetzt werden. Rechtsradikale von den Megaplattformen
zu verbannen erhohte den Druck, sich eigene Orte fiir radikale
Redefreiheit zu bauen. Nun sei die sozialwissenschaftliche For-
schung ins Gegenteil umgeschlagen und habe ASM auf rechts-
radikale Medien reduziert. Einen Vorteil sieht Gehl jedoch darin,
dass seither ein Aspekt thematisiert wird, der in der friiheren
Literatur weitgehend fehlte: Governance. ,Ein groBer Teil der
friihen Forschung konzentrierte sich darauf, wie technische Ele-
mente wie freie und quelloffene Software und dezentrale Archi-
tekturen die Macht von den sozialen Medien der Unternehmen
auf die Endnutzer verlagern wiirden, hatte aber weniger dariiber
zu sagen, wie diese Nutzer sich selbst regieren kdnnten* (ebd.).

Threads und Bluesky: Federation Washing?

Die néchste Invasion des Fediverse drohte von einer der Me-
gaplattformen, gegen die die Alternative angetreten ist. Meta
wollte den Twitter-Exodus nach Musks Ubernahme fiir sich nut-
zen und plante dafir eine textbasierte Begleit-App zu Instagram.
Am 5. Juli 2023 startet Threads mit Fanfaren. Dank der mehr
als zwei Milliarden Nutzenden von Instagram gewann der neue
Dienst binnen fiinf Tagen 100 Millionen Nutzer, nur nicht in Eu-
ropa, wo eine Klarung des Datenschutzes den Start bis Dezember
verzdgerte. Ebenfalls im Dezember 2023 begann Threads mit der
Integration des ActivityPub Protokolls (The Verge 2023).

Volker Grassmuck

Volker Grassmuck ist Mediensoziologe, freier Autor und Aktivist. Er hat an der Freien Universitat
Berlin, der Tokyo Universitdt, der Humboldt-Universitat zu Berlin und der Universitat Sdo Paulo
Uber die Wissensordnung digitaler Medien, Wissensallmende, Freie Software, Urheberrecht und
Zukunft der offentlich-rechtlichen Medien studiert und geforscht. Zuletzt war er Senior Resear-
cher im H2020-Projekt European Media Platforms (EuMePlat) am Hans-Bredow-Institut Ham-
burg. Er bloggt unter vgrass.de und trétet unter @vgrass@chaos.social.
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Die Briicke von Instagram ins Fediverse hat noch heftigere De-
batten ausgelést als Gab, bis hin zu wechselseitigen Todesdro-
hungen. Es gab vor allem Beflirchtungen tber die altbekannte
Strategie der Ubernahme mit spéterer SchlieBung (embrace, ex-
tend, extinguish). Aus diesem Lager wurde das gegen Gab be-
wahrte Instrument aufgefahren: eine Kampagne fiir einen kol-
lektiven Ausschluss von Threads aus der Foderation, der viele
Instanzen gefolgt sind.

Umgekehrt begriiBten Fediverse-Akteure Threads, weil sie in
der Interoperabilitdt zwischen Plattformen einen groBen Schritt
vorwadrts sehen. , Wir setzen uns seit Jahren dafir ein”, schrieb
Rochko (2023) am Tag des Threads-Starts. In seinem Blogpost
geht er auf Vorwiirfe ein (Datentracking, Werbung, Uberwilti-
gung durch riesige Server, embrace-extend-extinguish, Modera-
tion). Als gréftes Problem bezeichnet er jedoch den Lock-in des
sozialen Netzes, der einen Plattformwechsel verhindert, will man
nicht alle Kontakte verlieren.

Die Tatsache, dass groBBe Plattformen ActivityPub (iber-
nehmen, ist nicht nur eine Bestdtigung fiir die Bewegung
in Richtung dezentraler sozialer Medien, sondern auch
ein Weg nach vorne fiir Menschen, die an diese Platt-
formen gebunden sind, um zu besseren Anbietern zu
wechseln. Das wiederum (ibt Druck auf diese Plattfor-
men aus, bessere, weniger ausbeuterische Dienste an-
zubieten. Dies ist ein klarer Sieg fiir unsere Sache (ebd.).

Auch Prodromou begriiBt den Zugang der Megaplattform, da-
mit das Fediverse schnell grof8 und zu einer machtigen Alternative
wird. Gibt es Probleme, stehe es jedem Netzknoten und allen Nut-
zenden frei, sich nicht mit den Neulingen zu verbinden. , Die Wahl-
moglichkeit ist Teil der Starke des Fediverse” (Prodromou 2024).

Eine weitere Invasion kam von Twitter, genauer von seinem Mit-
grinder und damaligem CEO Jack Dorsey. Der startet 2019 eine
Initiative, aus der das AT Protocol und Bluesky Social hervorgin-
gen. Gestartet wurde 2023 eine Plattform mit der Anmutung
des urspriinglichen Twitter. Im Januar 2025 hatte Bluesky nach
eigenen Angaben 30 Millionen Nutzende (BNO News 2025).

Technisch erlaubt das AT-Protokoll zwar Dezentralitat. Tatséch-
lich ist das System derzeit weder dezentral noch féderiert, wie
Lemmer-Webber (2024) ausfihrlich diskutiert. AuBerdem wirft
die Risikokapital-Finanzierung nicht zuletzt aus Blockchain-Krei-
sen Zweifel an der nachhaltigen Freiheit auf.

Small is Beautiful

Die Megaplattformen missen weiterhin durch gesetzliche Re-
gulierung unschddlich gemacht werden. Freikaufen ist keine
Option. Entscheidend ist vielmehr das Errichten von Alternati-
ven. Eine Dezentralisierung von oben fithrt zu einem Fedi-Wa-
shing (Lemmer-Webber 2024), das nur foderiert und dezentral
aussieht, tragfahig ist das Uber Jahre gewachsene, inhdrent de-
zentrale Netz von protokollverbundenen Knoten, das sich von
unten selbst organisiert. Nicht zuletzt bietet das Fediverse eine
Chance fiir Europa. Viele der Entwicklerinnen und mehr als dop-
pelt so viele Fediverse-Server sind in der EU (8.818) als in den
USA (4.275) (Fediverse Observer o0.J.).

Der gemeinniitzige Charakter und die geringe GroRe der Ge-
meinschaften sind eindeutig positive Merkmale des Fediverse.
Kissane & Kazemi (2024) haben untersucht, wie Governance
auf einzelnen und zwischen Servern organisiert ist. Ihr Ergebnis:
.Fediverse Governance, wie wir sie in unseren Forschungsge-
sprachen kennengelernt haben, ist emergent, ungleich verteilt
und oft reaktiv.” Die Mehrheit der Fediverse-Server werde von
Einzelpersonen oder kleinen Gruppen betrieben. MittelgroRe
Server béten einzigartig glinstige Bedingungen fir die Selbst-
verwaltung der Gemeinschaft gemaB den lokalen Normen und
ermdglichten eine sehr direkte, kontextabhdngige Moderation,
die der von zentralen Plattformen Uberlegen ist. ,Die kombi-
nierte Betonung der Souveranitat lokaler Normen und einer f6-
deralen Form der Netzwerkdiplomatie durch das Fediverse kann
eine echte und optimistische Herausforderung fiir die Sackgasse
der zentralisierten Inhaltsmoderation in grolem MaRstab dar-
stellen” (ebd.).

Fazit: lokale, Uiberschaubare Gemeinschaften bilden die Grund-
lage, spannen untereinander diplomatische Netze und wachsen
organisch zu einem Fediverse, das mehr ist, als die Summe seiner
Teile. Small is Beautiful als Voraussetzung fiir Bigger is Better.
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Money on the move

Die Herausforderungen von Auslandsiiberweisungen durch Migrant:innen

Millionen Migrant:innen (iberweisen jedes Jahr Geld an ihre Familien und Freund:innen in den Herkunftsldndern — sogenannte
Riickiiberweisungen. Allein im Jahr 2022 flossen iiber 640 Milliarden US-Dollar — mehr als das Dreifache der weltweiten 6ffentli-
chen Entwicklungshilfe. Trotz fortschreitender Digitalisierung sind Riickiiberweisungen jedoch noch immer mit langen Wartezeiten
und hohen Gebiihren verbunden. Das liegt nicht nur an technischen oder infrastrukturellen Hiirden, sondern vor allem daran, dass
Geldsendungen von Migrant:innen hédufig als verddchtig oder potenziell kriminell eingestuft werden. Um Riickiiberweisungen ein-
facher und giinstiger zu gestalten, miissen sie als politische und soziale Prozesse verstanden werden, die nicht einfach mit digitalen

Technologien gelést werden kénnen.

Der Begriff Riickiiberweisungen wurde von der Welt-
bank geprdgt und bezeichnet Auslandstiberweisungen von
Migrant:innen an ihre Familien und Freund:innen in den Her-
kunftslandern. Dabei handelt es sich in der Regel um kleinere
Geldbetrdge — meist unter 200 US-Dollar (Ratha 2003) - die aus
einkommensstarken in einkommensschwache Lander gesendet
werden. Unabhéngig davon, ob sie voriibergehend oder dauer-
haft migriert oder gefliichtet sind, pflegen viele Migrant:innen
weiterhin enge Beziehungen zu Partner:innen, Kindern, Eltern
oder Freund:innen in ihren Herkunftslandern und unterstitzen
sie finanziell. So schicken beispielsweise Eltern Geld an ihre Kin-
der oder zur Finanzierung von deren Betreuung. Andere (ber-
weisen Geld, um Arztrechnungen zu bezahlen, Medikamente zu
kaufen oder Schulden zu begleichen.

Das Versenden von Geld ins Ausland ist jedoch mit zahlreichen
Hurden verbunden. Da es — abgesehen von Bargeld - keine 6f-
fentlich organisierte Zahlungsinfrastruktur gibt, erfolgen Rick-
uberweisungen ausschlieBlich tber private Anbieter wie Banken,
Kreditkartenunternehmen oder sogenannte Money Transfer
Operators (wie Western Union oder MoneyGram). Im Verhaltnis
zu den eher geringen Betrdgen kdnnen die Gebihren aufgrund
der hohen Marktkonzentration auf nur wenige Akteure und der
unterschiedlichen Abdeckung von Regionen und Wahrungen
zum Teil sehr hoch ausfallen. So lagen die durchschnittlichen
Gebiihren fir Uberweisungen innerhalb der G20-Staaten im
Jahr 2022 bei 5,46 %, aulerhalb sogar bei 6,39 % (World Bank
2022, S. 13). Méchte beispielsweise eine Person aus Deutsch-
land 140 Euro an eine Empfanger:in in Moldawien Uberweisen,
konnen bei offiziellen Transaktionswegen Gebiihren von bis zu
9 % bzw. rund 12 Euro anfallen.

Obwohl Rickiberweisungen kein neues Phdnomen sind, haben
sie erst in den letzten 20 Jahren im Kontext von Entwicklungs-
hilfe und Armutsbekdmpfung deutlich an Bedeutung gewon-
nen. Laut der Soziologin Rahel Kunz (2011) befassen sich seit
den frihen 2000er-Jahren verschiedene staatliche und nicht-

FIfF-Kommunikation 2/25

Western
Union

| WesternUnion'wy |
Abbildung 1: Werbung vor einer Western-Union-
Filiale in Berlin, 2024. Foto privat

staatliche Institutionen — darunter die UNO und die Weltbank —
mit dem Potenzial von Riickiiberweisungen als alternative Form
der Entwicklungshilfe.

Dabei stehen nicht nur die unmittelbaren Vorteile fir die
Empféanger:innen im Fokus, sondern auch die makrotkonomi-
sche Relevanz von Rickiberweisungen: In vielen Landern —
auch in Europa — machen sie einen erheblichen Anteil am Brut-
toinlandsprodukt (BIP) aus. So beliefen sich Rickiiberweisungen
im Jahr 2023 im Libanon auf fast 31 % des nationalen BIP (World
Bank-KNOMAD 2024). Zur Férderung von Riickiiberweisungen
und zur Reduzierung globaler Ungleichheiten haben die Verein-
ten Nationen im Rahmen ihrer Nachhaltigkeitsziele beschlossen,
die Gebuhren fiir Rickiberweisungen bis 2030 auf unter drei
Prozent zu senken (United Nations 2021).
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Riickiiberweisungen als
verdachtige Transaktionen?

Trotz der Bemiihungen von UN und Weltbank bleibt das Ver-
senden von Geld durch Migrant:iinnen ins Ausland weiterhin
kompliziert und teuer. Ein zentraler Grund dafir ist neben der
Marktkonzentration und unzureichenden Infrastruktur, dass
Rucklberweisungen sowohl von staatlicher Seite als auch von
Finanzinstitutionen haufig als verdédchtig oder kriminell einge-
stuft werden. So gelten bestimmte Lander aus Sicht der Banken
als risikobehaftet, etwa im Hinblick auf Terrorismusfinanzierung,
oder sie unterliegen internationalen Sanktionen — wie beispiels-
weise Iran oder Russland.

Zudem werden auch Migrant:innen selbst oft unter Generalver-
dacht gestellt und mit informellen oder illegalen Aktivitaten in
Verbindung gebracht. In Deutschland etwa wird mit der geplan-
ten Einflhrung einer Bezahlkarte fiir Asylbewerber:innen gezielt
versucht, Rickiberweisungen zu unterbinden — unter anderem
mit der Begriindung, dass damit sogenannte Schlepper bezahlt
oder die Migration von Angehérigen finanziert werde (Bundes-
regierung 2024).

Dariiber hinaus gelten Rickiberweisungen hédufig deshalb als
verdachtig, weil viele Sender:innen informelle Wege nutzen, um
Geld zu tbermitteln. Bargeld wird beispielsweise persénlich oder
Uber Bekannte in die Herkunftslander gebracht, oder es wer-
den Busunternehmen, Postsendungen oder auf Vertrauen ba-
sierende Systeme wie das Hawala-Netzwerk genutzt (El-Qorchi
2022). Der Grund fur die Nutzung informeller Kanéle liegt je-
doch meist nicht in kriminellen Absichten wie Geldwésche oder
Terrorismusfinanzierung, sondern in praktischen Hurden: Viele
Sender:innen oder Empfanger:innen haben aufgrund ihres Auf-
enthaltsstatus oder ihrer wirtschaftlichen Lage keinen Zugang zu
einem Bankkonto (,unbanked”, Freund und Spatafora 2005),
oder die offiziellen Uberweisungswege sind schlicht zu teuer.

Digitale Technologien intensivieren Uberwachung

Digitale Technologien versprechen, den internationalen Zah-
lungsverkehr durch grenzenlose Kommunikationswege beque-
mer, schneller und kostenglinstiger zu gestalten. Transaktionen
Uber Dienste wie PayPal oder Neobanken sind inzwischen in
Echtzeit und meist kostenlos moéglich. Auch fiir Rickiberwei-
sungen haben sich die Bedingungen teilweise verbessert: Laut
Weltbank (2024) vergroBert sich seit 2015 die Differenz zwi-
schen den Gebihren digitaler und nicht-digitaler Transaktions-
dienste kontinuierlich. Im ersten Quartal 2024 lagen die Ge-
buhren fiur digitale Ruckiberweisungen bei durchschnittlich
4,96 %, wéhrend sie flr nicht-digitale Transaktionen bei 6,94 %
lagen. Dennoch konnte die Einflihrung digitaler Technologien
das grundlegende Problem nicht l&sen, dass Riickiiberweisun-
gen verddchtig sind — im Gegenteil: In einigen Fallen hat sich die
Stigmatisierung sogar verstarkt.

Digitale Dienste wie PayPal, Wise oder Venmo, die in den letz-
ten Jahren fiir schnellere und glinstigere Transaktionen zwischen
Privatpersonen gesorgt haben, bieten bei Riickiiberweisungen
teils schlechtere Konditionen als klassische analoge Anbieter wie
die Money Transfer Operators (MTOs). Der Grund dafir ist,

dass digitale Dienste vor der doppelten Herausforderung ste-
hen, einerseits die Geblihren niedrig zu halten, um eine breite
Nutzer:innenschaft zu erreichen, und andererseits gesetzliche
Vorgaben zu erfiillen — etwa zur Verhinderung von Geldwasche
oder Terrorismusfinanzierung.

Um die Kosten fiir die Priifung von Transaktionen méglichst gering
zu halten, greifen viele Anbieter auf automatisierte Klassifikations-
systeme zurlick. Diese basieren auf Algorithmen, die Transaktio-
nen sowie Nutzer:innenverhalten auswerten und auffallige Muster
identifizieren sollen (Tusikov 2017). Solche algorithmischen Ent-
scheidungen sind jedoch hdufig intransparent und fiihren immer
wieder dazu, dass weitaus mehr Transaktionen blockiert werden
als notwendig. So kann bereits die Verwendung bestimmter Be-
griffe wie ,Damaskus"”, , Cuba” oder ,lran" im Verwendungs-
zweck dazu fithren, dass Geldtransfers gestoppt oder Konten ein-
gefroren werden (Jansen 2016; Ferrara 2017; NIAC 2024).

Fiir Paypal steht kein Lieferdienst zur Verflgung.
PayPal kann aufgrund von Einschrankungen bei folgenden Produkten nicht
ausgewadhlt werden: Najel Aleppo-Seife mit Weihrauch - 20 g

Abbildung 2: Hinweis in einem Online-Shop, dass die Zahlung
per Paypal aufgrund bestimmter Begriffe nicht méglich ist.
Foto privat

Wiéhrend die meisten Personengruppen selten von solchen Aus-
schliissen betroffen sind und von den neuen digitalen Diensten
in erster Linie profitieren, sind es vor allem Migrant:innen, die
wegen ihres Namens, ihrer Sprache oder ihrer Geldsendungen in
bestimmte Lander haufig betroffen sind. Sie laufen dabei nicht
nur Gefahr, dass ihre Geldsendungen verspétet oder gar nicht
ankommen, sondern auch, dass ihr Geld eingefroren wird und
sie auf Sperrlisten anderer Finanzinstitute landen.

Digitale Technologien und Big Data werden auch zunehmend
zur Uberwachung von Migrant:innen eingesetzt (Broeders/Dijst-
elbloem 2016). Die bei digitalen Geldtransfers entstehenden di-
gital footprints (Gabor/Brooks 2016, S. 423) bieten dabei eine
umfangreiche Datenbasis, da sie nicht nur Transaktionsdaten,
sondern oft auch Standortinformationen und Daten aus sozialen
Netzwerken enthalten. Daraus lassen sich nicht nur detaillierte
Kundenprofile, sondern auch potenzielle Risikomuster ableiten.

Vor allem Gefllichtete und sogenannte irreguldre Migrant:innen
nutzen digitale Dienste daher nur eingeschrankt oder gar nicht
— aus Sorge, dass ihre Daten an Behdrden weitergegeben wer-
den kénnten. Im Vergleich dazu werden bei analogen Riickiiber-
weisungen ber MTOs wie Western Union kaum personenbe-
zogene Daten erfasst. Geld kann dort oft auch ohne glltiges
Visum oder Aufenthaltstitel ibermittelt werden. Die Digitalisie-
rung macht Migrant:innen also sichtbarer — sowohl fiir Finanzin-
stitutionen als auch fir staatliche Kontrollorgane.

Entstigmatisierung von Riickiiberweisungen

Um Ruckiberweisungen einfacher und giinstiger zu gestalten,
missen sie als politische und soziale Prozesse verstanden wer-
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den, die nicht einfach mit digitalen Technologien geldst werden
kénnen. Denn grenziiberschreitende Geldtransaktionen gehen
mit Herausforderungen und Ungleichheiten einher, die eher mit
der Mobilitdt von Menschen und Giitern vergleichbar sind als
mit der Ubertragung von Kommunikationsdaten. Ahnlich wie
Migration ist Geld ein ,,complex bundle of rights closely linked
to the nation state” (Brandl|/Dieterich 2021, S. 1). Vor diesem
Hintergrund erfordert die Digitalisierung von Ricklberweisun-
gen eine enge Zusammenarbeit zwischen privaten Unterneh-
men und politischen Akteuren wie NGOs, Finanzaufsichts- oder
Migrationsbehérden. Beispielsweise miissen technologische In-
novationen wie digitales Zentralbankgeld (CBDC) in der Gesetz-
gebung berlicksichtigt werden. So ist bislang unklar, ob der di-
gitale Euro nur von EU-Blrger:innen verwendet werden kann,
was fir Rickiberweisungen von Migrant:innen aus Nicht-EU-
Landern keine Verbesserung waére.

Dartiber hinaus mussen Migration und Riickiiberweisungen als
langfristige Phdnomene betrachtet, entkriminalisiert und ent-
stigmatisiert werden. Die weitverbreitete Assoziation von Riick-
Uberweisungen mit Geldwésche oder Terrorismusfinanzierung
beruht nicht auf belastbaren empirischen Daten, sondern viel-
mehr auf diskriminierenden Annahmen und geopolitischen In-
teressen. Selbst wenn ein Bruchteil der Rickiiberweisungen
missbrduchlich genutzt werden sollte, bleibt der Anteil ver-
schwindend gering: Allein im Jahr 2023 wurden schatzungs-
weise 3,1 Billionen US-Dollar an illegalen Geldern — etwa aus
Drogen- oder Menschenhandel sowie Terrorismusfinanzierung
— Uber das globale Finanzsystem geschleust (Nasdaq 2024). Das
entspricht fast dem 5 000-fachen der gesamten Riickiiberwei-
sungen im Jahr 2022. Dennoch wird Einzelpersonen, die kleine
Geldbetrage senden, eine hohe Beweislast auferlegt, wéhrend
Geldwaésche, Terrorismusfinanzierung und Steuerhinterziehung
weiterhin in erster Linie Uber Banken abgewickelt werden.

Bei diesem Beitrag handelt es sich um die Zusammenfassung
eines Vortrags im Rahmen der Tagung ,Schattenwirtschaft —
Schattenpolitik: Scheitert die Transformation?” am 13. Mérz
2024 an der Evangelischen Akademie Tutzing.
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kunftslandern, und der Bezahlkarte fuir Asylbewerber:innen.
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Christian Heck

Zivilklausel @ KHM
Kunst- und Medienbildung fiir den Frieden

» Wenn Kunst und Kultur iiberhaupt Sinn haben sollen,
dann wdre es die Aufgabe von Kunst und Kultur allgemein,
sich von den bisherigen Formen des Sprechens abzuwenden
und den Weg zum Sprechen von Friedlichkeit zu betreten. "

Marlene Streeruwitz, Handbuch gegen den Krieg’

Wiéhrend an vielen Universitdten und Hochschulen Zivilklauseln infrage gestellt werden?, hat der Senat der Kunsthochschule fiir
Medien KéIn® (KHM) am 19. Dezember 2024 den Beschluss gefasst, diese in der Grundordnung zu verankern. Ihr Inhalt verdeutlicht
den besonderen Stellenwert, der seitens der Hochschule auf die friedensstiftenden und friedenserhaltenden Aspekte der Medien in
Studium, Lehre und Forschung gelegt wird. Die Zivilklausel an der KHM ist die Erste, die seit der Zeitenwende im Jahr 2022 innerhalb

einer Hochschule gemeinsam vereinbart werden konnte:

Die Kunsthochschule fiir Medien Kéln ist sich als 6ffentliche
Einrichtung der gesellschaftlichen Folgeverantwortung ihrer
Forschung und Lehre bewusst und leistet ihren Beitrag zu ei-
ner sozial gerechten, friedlichen, vielféltigen und demokra-
tischen Welt. Sie verpflichtet sich ausschlief8lich friedlichen
und nicht-militérischen Zielen.

Die Kunsthochschule fiir Medien Kéin versteht sich als
internationale Institution und heit Studierende sowie
Mitarbeiter:innen in Lehre, Technik und Verwaltung aus allen
Ldndern und kulturellen Kontexten willkommen. Die Hoch-
schule versteht sich als transkulturelle Gemeinschaft, in der
sich Menschen mit ihren vielfiltigen Herkiinften, Geschich-
ten und Sprachen respektvoll begegnen und zusammenar-
beiten. Gerade als eine Kunsthochschule legt die Kunsthoch-
schule fiir Medien KéIn in Studium, Lehre, Forschung und
Weiterbildung besonderen Wert auf die friedensstiftenden
und -erhaltenden Aspekte von Medien, insbesondere den
medialen Kiinsten. Sie férdert die zivile Verwendung ihrer
Forschungsergebnisse und kiinstlerischen Werke in der Pra-
xis. Sie lehnt jede Beteiligung von Kunst, Wissenschaft und
Forschung, die dem Fiihren von Kriegen dient oder darauf-
hin abzielt, ab.

Zivilklausel-Beschluss des Senats der Kunsthochschule, § 2
Absatz 3 vom 19. Dezember 2024.4

In einem Umfeld, in dem digitale Technologien und Medien zu-
nehmend dual (zivil und militdrisch) verwendet werden, ist die-
ser Schritt eine deutliche und bemerkenswerte Positionierung.
Denn gerade die medialen Kiinste, die an der KHM gelehrt und
erforscht werden, bewegen sich im Spannungsfeld von Kreativi-
tat, gesellschaftlicher Wirkung und technologischer Entwicklung
in alle Lebensbereiche.

Was das in seiner Konsequenz fiir eine Kunst- bzw. Medien-
hochschule wie der KHM bedeutet, ordnet Christian Heck,
kiinstlerisch-wissenschaftlicher Mitarbeiter fiir Asthetik und
neue Technologien aus dem Forschungslabor flir Experimentelle
Informatik an der KHM?>, im Folgenden fiir uns ein:

Am 6. Marz 2025 verdffentlichte der Journalist Yuval Abraham
im israelisch-paldstinensischen Magazin +972 eine investigative
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Recherche, in der er wie bereits im Dezember 2023 und im April
2024°¢ KI-gestutzte Operationspraktiken der israelischen Streit-
kréfte (IDF) mittels neuer Medien und Technologien aufdeckte.
Diesmal jedoch Operationspraktiken mittels Chatbot-&hnlicher
Interfaces a la ChatGPT.”

Yuval Abraham ist neben seiner Tétigkeit als Journalist auch Fil-
memacher. Sein Dokumentarfilm No Other Land wurde kirzlich
mit dem Dokumentarfilmpreis der Berlinale, dem Europdischen
Filmpreis und dem Oscar fiir den besten Dokumentarfilm aus-
gezeichnet. Abraham filmte das teils radikale und gewaltsame
Vorgehen der israelischen Armee und Siedleriinnen im West-
jordanland gegen die dort lebende paldstinensische Bevélke-
rung in den stdlichen Hiigeln von Hebron. In ihrer gemeinsa-
men Dankesrede in Berlin, die auf heftige Kritik stieB, sagte Basel
Adra (Co-Regisseur und Protagonist), es falle ihm schwer, die-
sen Moment zu feiern, wéhrend seine Landsleute in Gaza , ab-
geschlachtet” werden. Beide riefen zu einem Waffenstillstand
und einem Ende der Besatzung auf. Der Film endet mit einer
von Adra gefilmten Szene vom 13. Oktober 2023, in der ein
bewaffneter Siedler seinem Cousin in den Bauch schieBt. Am
24. Mérz 2025, kurz nachdem der Film auf 6ffentliche Anerken-
nung stie, wurde Hamdan Ballal, der dritte Co-Regisseur von
No Other Land in dem Dorf Susya im besetzten Westjordanland
von jidischen Siedlern verpriigelt, mit Steinen beworfen und an-
schlieRend vom israelischen Militdr festgenommen. Zwei Tage
spater wurde er wieder freigelassen. Die Oscar Academy bekun-
dete erst nach &ffentlich ausgesprochener Kritik aus den eigenen
Reihen ihre Anteilnahme.®

Disruptive Technologies & Social Media

Wiéhrend das gewaltsame Vorgehen von Siedler:innen, teils mit
Untersttitzung der israelischen Armee, im Medium Film sinn-
lich erfahrbar gemacht werden konnte, verschwinden militari-
sche Operationspraxen von Soldat:innen und Fihrungskraften
zunehmends in medialen Technologien. Sichtbar wird nur noch
das Leid der Opfer und Betroffenen und die Zerstérung ihrer Le-
bensraume.

Dies ist eine der groBen gesellschaftlichen Herausforderungen,
vor der unsere Gesellschaft steht. Namlich dass die physischen,
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personlichen, kulturellen, sozialen und gesellschaftlichen Folgen
durch neue Medien und Technologien zwar sichtbar und teils
auch deutlich spiirbar sind, ihre Ursachen bleiben jedoch meist
im Verborgenen — in einer sogenannten Black Box.

Diese Technologien und Medien tragen Préfixe wie disruptiv,
also zerstérend, neben jenen des Sozialen, im Sinne von Ge-
meinschaft und Verbundenheit. Sie werden gleichermallen
von uns Kunst- und Medienschaffenden, Kulturarbeiter:innen,
von Big Tech Monopolen und kleinen Start Ups, von Univer-
sitditen und Hochschulen, aber auch vom Militdr und nationa-
len Sicherheitsbehérden entwickelt und genutzt. Hierdurch legt
sich eine neue Verantwortung auf unsere Schultern. Insbeson-
dere auf jene von Kunst- und Medienschaffenden, denn neben
dem Disruptiven und dem Sozialen nimmt derzeit ein weiteres
Prafix eine tragende Rolle in derzeit gefiihrten Kriegen ein: das
Ktinstliche. Ohne Kiinstlichkeit waren wir wohl nie auf die Idee
gekommen, maschinellen Verhaltensweisen so etwas wie Intel-
ligenz zuzuschreiben, geschweige denn, ihnen in solch einem
AusmaB Handlungs- und Entscheidungskompetenzen zu tber-
tragen, wie wir es heute tun.

Diese besondere Art von Kiinstlichkeit ist nun in unsere gesell-
schaftliche Mitte gertickt. Durch unsere Bewegungen in sozialen
Netzwerken, dem Chat-ten mit -GPT, durch Mensch-Maschine-
Interaktionen, die mittels anthropomorpher Schnittstellen so
gestaltet sind, dass sie menschlichen Akteuren eine méglichst
intuitive Kommunikation mit KI-Modellen erméglichen.

Fake by Design?

Auch wenn der Begriff der Intuition in diesem Zusammenhang
nicht als eine kreative Leistung unseres Bewusstseins zu verste-
hen ist, so wurde diese Schnittstellenart doch genau fir diesen
Zweck entwickelt. Namlich um den Eindruck zu erwecken, dass
wir in Interaktion intuitiv handeln und die Software sich kre-
ativ verhalt. Unter anderem fiihrt dies dazu, dass dem jewei-
ligen Output (maschinengenerierte und medialisierte Entschei-

dungen) aus der Black Box heraus, vorschnell emotionale Tiefe
und Intentionalitdt zugeschrieben wird. Selbst wenn wir wissen,
dass die Texte, die uns ChatGPT zur Verfligung stellt, lediglich
statistische Wahrscheinlichkeiten abbilden, féllt es uns dennoch
schwer, dies in unserem Bewusstsein aufrechtzuerhalten. Dieser
Effekt, wird als Automation Bias oder auch als ELIZA Effekt be-
zeichnet, nach dem 1966 erstmals veroffentlichten Chatbot von
Joseph Weizenbaum. Er beschreibt den Umstand, dass wir F&-
higkeiten in die technischen Systeme und Objekte legen, die sie
keineswegs besitzen, ihnen jedoch aus dieser Zuschreibung her-
aus, UbermaBiges Vertrauen schenken.

Vor dieser Herausforderung stehen wir nun also. Vor der Auf-
gabe, eine kritische Distanz zu unseren digitalen Alltagstech-
nologien und -Medien einzunehmen und diese im Alltag auch
moglichst zu bewahren. Denn sie haben sich in den letzten
Jahren zu einem nahezu omniprasenten und an sich reisenden
technisch-medialen Apriori entwickelt und wir beginnen gerade
erst, solch Texte und Bilder, die aus maschinellen Lernprozessen
heraus entstehen, lesen zu lernen, bzw. die technisch erzeug-
ten Realitdten, die unserer subjektiven Welterfahrung vorgela-
gert sind, zu verstehen. Etwa, wenn wir Uber Gemini oder Bing
Chat-ten oder soziale Medien und Messenger-Dienste als Nach-
richten- und Informationsquelle nutzen. Doch natiirlich lernen
wir technische Bilder und Texte zu lesen nicht erst seit heute.
Aber im Gegensatz zu den letzten Jahrhunderten gibt es in die-
sem eine neu zu definierende Notwendigkeit: Deepfakes in so-
zialen Medien, Computational Propaganda, FakeNews, auch
extrem schlecht gemachte Kl-generierte Inhalte kdnnen immer
weniger hinsichtlich ihrer inhaltlichen Aussage- und Wirkkraft
unterschieden, eingeordnet und bewertet werden.®

Um kritisch mit ihnen umgehen zu kénnen, reicht es uns also
nicht mehr aus, lediglich unsere Sinne zu schérfen. Neue, in-
ter- bis transdisziplindre Methoden in Zusammenarbeit mit poli-
tischem Aktivismus, Friedensarbeit, auch mit den Kiinsten, Me-
dienmachern und Kulturarbeiter:innen sind gefragt. Denn im
Verbund mit kritischen Informatiker:innen, Philosoph:innen des
Geistes, Kultur-, Medien- und Sozialwissenschaftler:iinnen und
den vielen weiteren wichtigen wissenschaft-

Frau: Die Minner sind alle gleich.

Mark Zuckerberg: If You Need a
ry Meta’s Al Bot

Therapist,

ELIZA: IN WELCHER WEISE

ELIZA: KONNEN SIE EIN BEISPIEL NENNEN

Frau: Er sagt, daf ich oft deprimiert bin.

Frau: Das stimmt, ich bin ungliicklich.

UNGLUCKLICH ZU SEIN

Frau: Sie mache uns immer wegen irgendwas verriickt.

Frau: Na ja, die 1dee zu diesem Gesprich stammt von meinem Freund.

ELIZA: DIE IDEE ZUI DIESEM GESPRACH STAMMT VON THREM FREUND

ELIZA: ES TUT MIR LEID VON IHNEN ZU HOREN DASS SIE DEPRIMIERT SIND

ELIZA: GLAUBEN SIE DASS DIESES GESPRACH IHNEN HILFT NICHT MEHR

lichen Disziplinen und Feldern, schaffen sie
Handlungsfahigkeit, Kritikfahigkeit und Of-
fentlichkeit. Sie helfen der Zivilgesellschaft,
digitale Souverdnitdt von unten heraus zu
gestalten und &sthetische Erfahrungen so zu
formen, dass sie gerade in den Momenten
Distanz zu sozialen Medien und Technolo-
gien herstellen, in denen wir uns aufgrund
duRerer Umstande in innerer Abhdngigkeit
zu ihnen befinden.

Artificiality

Links: Mark Zuckerberg zur kiirzlich implementierten KI-Chatbot-Funktion in
Instagram, die auf Nachfrage auch Kassensitz und Zulassungsnummer vortduscht,
um Nutzer:innen davon zu (iberzeugen, dass sie qualifiziert ist

Rechts: Dialogbeispiel aus Weizenbaum's ,,ELIZA" in den Siebzigern (vgl. Joseph
Weizenbaum, 1978, Die Macht der Computer und die Ohnmacht der Vernunft)
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Es gilt, sich die Deutungshoheit der derzeit
dominierenden KI-Narrative (Strong Al,
AGI (Artificial General Intelligence) etc.)
zurlickzuerobern. Narrative, die sich in
nicht unerheblichem MaRe mit Hilfe des
Prafixes Kunstlich, vor dem Intelligenten
herausgebildet haben. Kunstliche Intelli-
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genzen, die nunmehr sehr spezifische und begrenzte
Anwendungsbereiche verallgemeinern und ein einziges KI-
Modell eine ganze Reihe von Problemen der realen Welt [6sen
kann. So, als sei es intelligent, im menschlichen Sinne.

So wird derzeit Kl als general problem solver stilisiert, konzipiert
und definiert, wie beispielsweise als General Purpose Al (GPAI)
im kdrzlich verabschiedeten EU-AI-Act, auch als Basis- oder
Foundation Models. KI-Modelle (meist groBe Sprachmodelle, zu
englisch: Large Language Models oder LLMs) also, die durch
Feinjustierung (Fine-Tuning) oder spezielle Schnittstellen an eine
Vielzahl von Anwendungsbereichen angepasst werden kénnen.
Sie kénnen genutzt werden vom Kundensupport, medizinischer
Beratung, Uber Content-Moderation-Systems, Suchmaschinen,
Empfehlungssysteme, Creative tools, Computerspiele, Social-
Scoring-Systeme, Predictive-Policing Tools und auch bei
Waffen und militarischen Entscheidungsunterstiitzungssysteme
(Decision  Support  Systems  (AI-DSS)).  Kommerzielle
Sprachtechnologien a la ChatGPT verschmelzen hierbei mit
Battle Managment Systemen des Militars und Bildtechnologien
mit speziellen Assistenz-Systemen fiir Kampfpiloten. Auch Big
data Algorithmen, die vormals zur gezielten Werbeschaltung
(Ad Targeting) konzipiert wurden, werden heute als foundation
models in Gaza zum gezielten Toten (Targeted Killing) eingesetzt,
z.B. auch zum Téten von LLM-generierten Feindbildern, die
realen Akteuren im Hyperkrieg stets vorausgehen. Doch getotet
werden Menschen. , Marketing or death by drone, it's the same
math ... You could easily turn Facebook into that. You don't
have to change the programming, just the purpose of why
you have the system*”,’° so Chelsea Manning 2018 in einem
Interview mit dem Guardian.

Big Tech muB weg"!

Daraus lasst sich schlieBen, dass das Duale in it's use, nicht nur
aus den offentlich zugénglichen, zivil genutzten Quellen ent-
springt, z. B. mittels Big data aufbereitete Social Media Beitrége;
also nicht nur aus unseren Posts und Verhaltensdaten, die in mi-
litdrisch genutzte KI-Modelle einflieRen, um diese daraufhin mit
unseren Inhalten zu trainieren. Nein, auch das radikale und riick-
sichtslose Vorgehen von Big-Tech-Unternehmen und Plattform-
betreibern spielt hier eine tragende Rolle. Ihre Visionen, Trdume,
Wiinsche, Welt- und Wertvorstellungen, Ideologien, Utopien,
Dystopien auch auch Rassismen, bis hin zu Weltbildern und Fik-
tionen von Medienmachern und Programmierer:innen stehen
den neuen, disruptiven Technologien mit eingeschrieben.

Und so erfiillte Big data bereits in seinen Anfingen um die
2010er-Jahre alle Kriterien eines hegemonialen technischen Sys-
tems. Ein System, in dem ein Akteur so viel Macht hat, dass er
allen anderen die Chance nehmen kann, gleichwertig zu sein.
Ein System, das erstellt wurde, um mittels Machine-Learning-
Algorithmen Birger:innen ohne deren Wissen und Mitsprache-
recht zu datafizieren und in Black Boxen ,, mit dem Ziel der Pro-
gnosenerstellung fiir Ereignisse, Zustdnde oder Entwicklungen
der Zukunft*'? zu speichern und auszuwerten.

Dank des Mutes von Whistleblowern wie Chelsea Manning,
Daniel Hale, Lisa Ling und vielen weiteren, auch bspw. Ed-
ward Snowden, der seine Leaks im Sommer 2013 an die Fil-
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memacherin Laura Poitras und den Guardian-Journalisten Glenn
Greenwald weitergab und damit die sogenannte globale Uber-
wachungs- und Spionageaffdre ausloste, weil die breite Gesell-
schaft inzwischen viel Gber die tragende Rolle groRer IT-Unter-
nehmen und Plattformbetreiber fiir Geheimdienste und Militar.

lalk Yol

AOL 5o mail &

TR LR e X, Hotmail Gougle g
oy -l VaEHOoO! ; =YD

S o 3y I g
Current Providers (Surveillance and Stored Comms)?

It varies by provider. In general:

+ E=mail
- Microsofl (Hotmail, etc.) O (BNt
- g e
* Yahoo!
+ Stored data
* Faccbook Valk
+ PalTalk + File transfers
* YouTube * Video Conferencing
= Skype = Notilications of arget activity — logims, elc.
« AOL = Online Social Networking details
+ Apple + Special Requests

Compleie list and derails on PRISM web page:
(io PRISMFAA 1

Geleakte NSA-Folie (Juni 2013), die die am PRISM-Programm
teilnehmenden Unternehmen und die von ihnen bereitgestell-

ten Datentypen zeigt. Quelle: https://www.washingtonpost.
com/wp-srv/special/politics/prism-collection-documents/m/

Die damaligen Big Player, die in der NSA-Affére aktiv mitspielten,
haben sich heute eine politische Machtposition erarbeitet, die sie
marktstrategisch und riicksichtslos ausnutzen. Neben Google,
Microsoft, Apple und Amazon kamen auch weitere Player hinzu,
in erster Linie durch ihre Forschung und Entwicklung von LLMs
und multimodalen Kis, also jenen Kl-Modellen, die gleich meh-
rere mediale Ausdrucksformen generieren kénnen. Meta Inc.,
der Mutterkonzern von Plattformen und Messenger-Diensten
wie Facebook, Insta, WhatsApp, etc. und auch OpenAl, u.a. der
Hersteller von ChatGPT, haben die Firmen-Richtlinien hinsicht-
lich militdrischer und sicherheitsrelevanter Verwertbarkeit ihrer
Forschungsergebnisse und Produkte (erneut) angepasst.

Letzterer hat am 7. Januar 2024 den Passus gestrichen'3, der
die Implementierung seiner GPT-Modelle und Apps fiir milita-
rische Zwecke bis dato noch ausschloss und ging kurz darauf
eine Partnerschaft mit dem US-Ristungsunternehmen Anduril
Industries ein. Beide, OpenAl und Meta sind seit Marz 2025
auch Teil des Pentagon-Programms Thunderforge.™ Ein Ver-
bund aus Big Tech Playern und Ristungsunternehmen, die im
US-Verteidigungsministerium LLMs, Kl-gesteuerte Simulationen
und Wargaming-Tools fir die militarische Entscheidungsfindung
in machine speed erforschen und entwickeln.

Die Militarisierung der sozialen Medien

Meta spielt in solchen Forschungs- und Entwicklungsallianzen
(F&E) insofern eine bedeutende Rolle, als der Konzern lber ei-
nen unvorstellbar grofRen, eigens erstellten Datensatz aus seinen
Social-Network-Produkten verfligt. Dieser kann teilweise out-
of-the-box flr das Training bzw. zur Feinjustierung von LLMs
oder multimodalen Modellen fir militarische Zwecke genutzt
werden.
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Norbert Kleinwéchter, MdB
Stellv. AfD-Fraktionsvorsitzender

norbert.kleinwaccht . Folgen

f .a norbert.kieinwaechter @ Das wird
dramatigch. Die #Gewerkschaft der
#Polizei (GdP) rechnet in den

otwa 1500 Personen pro Woche
#illegal in unger Land einreigen. Mit
iedem Monat, der warmer wird,
wiirden aber mehr kommen, so die
#Prognose der GdP-Experten.

Wo diese Monschen alle
untergebracht werden sollen, weill
niemand. Klar ist nur: Fur ihren
#Unerhalt darf der deutsche
Steuerzahler aufkommen. Egal, ob
er das gut findet oder nicht. Und
Fakt ist auch: Die Bundesregierung

Qv

Gefilit 219 Mal

LLMs of War

Die Datenbanken von Meta in Verbindung
mit jenen, die vom allumfassenden Uber-

niichsten Monaten mit noch mehr Wachungskomp|ex im Gazastreifen und
Fluchtlingen, die nach #Deutechland . )
kemmen werden. Derzeit wiirden m Westjordanland gesammelt Werden,

sind Gold wert, insbesondere wenn es da-
rum geht, KI-Modelle zu trainieren, um zu-
kinftige Aufstinde und Anschlige vor-
herzusagen oder Hamas-Funktiondre zu
erfassen. Denn diese Datenbanken ermog-
lichen es, die vielfaltige Sprachkultur in Gaza
und im Westjordanland, die auf Social Me-
[ dia in Textform gelebt wird, zu analysieren
und mittels fortgeschrittener Kl-gestiitzter
Dialekterkennungsmethoden in verwertbare
Datensdtze umzuwandeln. Datensdtze, die

AfD macht mit Ki-generiertem Foto Stimmung gegen Gefliichtete. Screenshot:

als Trainingsmaterial zur Feinjustierung von
militarischen LLMs genutzt werden.'®

Instagram / Norbert Kleinwdchter

Unsere sozialen Medien werden somit in mehrfacher Hinsicht
zu digitalen Schlachtfeldern. Die Inhalte dienen als Instrumente
im Informationskrieg und die medialen R&ume selbst werden zu
Testfeldern hybrider Kriegspraktiken. Die Big Tech Monopole ge-
stalten auf diese Weise Hyperkriege unserer Zeit aktiv mit. Wah-
rend Meta im US-Wahlkampf das Parteiprogramm der Repub-
likaner mit der Idee einer radikalen Meinungsfreiheit in seine
Plattformen quasi proaktiv implementierte, wurden auf Facebook
paldstinensische Stimmen systematisch geloscht.’> Meta verfligt
Uber ein Machtinstrument, das fir westliche Streitkrafte von un-
schatzbarem Wert ist. Auch arbeiten Kl-Expert:innen von Meta,
Google und Microsoft, nach dem Konzept des Embedded engi-
neering seit langerem bereits direkt im Militdr (z.B. als Reservis-
ten fir die israelische Armee) und umgekehrt. Auf diese Weise
flieBt Wissen in den militarischen Apparat, das zuvor nur den Big
Five+ (auch bekannt als , GAFAM" — Akronym fiir die funf groR-
ten amerikanischen Technologie-Unternehmen: Google, Apple,
Facebook (heute Meta), Amazon und Microsoft), zugénglich war.

a What are some JDA

collateral damage?

n F-35A could use to destroy a reinfc

the use of
n | help you

Target Analysis

Show More

Screenshot des Interfaces von Defence Llama. Zur Info: die erste LLM-Antwort auf
der rechten Seite, zur besten Waffenwahl um ein spezifischen Gebadude zu zer-
stéren, ist die GBU-31(V). Eine 900 kg schwere Bombe, die in Gaza in den ersten
Kriegsmonaten bei Einsétzen zur gezielten Tétung (Targeted Killing) genutzt wurde.
Quelle: https://scale.com/donovan/defense-lim
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Hierbei geht es auch darum, die firmeneige-
nen Kl-Modelle marktfdhig zu machen, wie z.B. Meta's neu-
estem LLaMA-Sprachmodell mit Chatbot-dhnlichem Interface:
Defense Llama. Dieses hat Meta gemeinsam mit dem kaliforni-
schen Rlstungs-Unternehmen Scale Inc. entwickelt, um milita-
rische Operationen bei der Planung zu unterstiitzen. Mensch-
Maschine-Interaktionen werden hier durch , unsichtbare Bilder
und Texte“"” unseres technologisierten Lebensalltags in intui-
tiv wirkende, militdrische Handlungsmuster Gbersetzt und bilden
Entscheidungsgrundlagen fiir den Krieg — autonom, maschinen-
lesbar und meist ohne menschliche Sichtbarkeit.

Umso wichtiger ist es, die militdrisch-industriellen Black Boxen
auch von innen heraus zu &ffnen, und unter die Oberfldche zu
schauen, eben dorthin, wo die Codierung stattfindet. Um das
sichtbar zu machen, was Soldat:innen von technischen Syste-
men vorinterpretiert bekommen, was im Inneren maschinell
mit Bedeutung aufgeladen wurde und dann nach aufen in mi-
litdrische Verhaltensweisen tbergeht. Denn , die Codierung der
technischen Bilder (und Texte) geht im In-
neren dieser Black Box vor sich, und folg-
lich muB jede Kritik der technischen Bilder
(und Texte) darauf gerichtet sein, ihr Inne-
res zu erhellen. Solange wir liber eine derar-
tige Kritik nicht verfiigen, bleiben wir, was
die technischen Bilder (und Texte) betrifft,
Analphabeten. "8

The medium is the message

Es bleibt letzten Endes festzustellen, dass es
aus zivilgesellschaftlicher Perspektive un-
verantwortlich wére, den neuen Medien &
Technologien allgemein, und insbesondere
jenen unseres Lebensalltags, eine Art Neu-
tralitdt zuzuschreiben. Sie sind kein Mes-
ser, wie manch Eine:r postuliert, das ebenso
genutzt werden kann, um sich ein Brot zu
schneiden, also zum Uberleben, also auch
um jemanden mit demselben Werkzeug zu
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toten. Nein, diese technischen Systeme
sind weit mehr als nur Werkzeuge. Ge-
nausowenig sind sie nur Trager von Infor-
mationen.

Ask Me
About My
Politics

. The medium is the message”, so der

Medien- und Kommunikationstheoretiker Marshall McLuhan,
das Medium formt die Botschaft mit. Dies gilt insbesondere dann
hervorzuheben, wenn LLM-Antworten durch eine Interface-As-
thetik a la ChatGPT Glaubwurdigkeit aufbauen und darauf ba-
sierende militarische Entscheidungen als neutrale Datenverar-
beitung darstellen lassen, wenn Vertrauen und Glaubwiirdigkeit,
die im Zivilen gebildet wurde, sich im Krieg manifestieren.

WhatsApp's Al shows gun-wielding
children when prompted with
‘Palestine’

By contrast, prompts for ‘Israeli’ do not generate images of people
wiclding guns, even in response to a prompt for ‘Tsracl army”

Muslim boy palestiniad

Die Kl-gestiitzte Stickerfunktion in WhatsApp (Meta Inc.)
generiert das Bild eines Jungen mit einer Waffe, wenn
nach Bildern eines ,, muslimischen palédstinensischen
Jungen" gefragt wird. Foto: WhatsApp

So kdénnen wir kiinstlerisch Medien als Sprachrohre des Friedens
schaffen, wir kénnen aber auch solche des Hasses, der Hetze
und des Krieges hervorbringen. Beides erleben wir gegenwar-
tig. Tag fur Tag. Mit beidem lernen wir umzugehen, sie verant-
wortungsvoll zu gestalten, bewusst zu gebrauchen und kritisch
zu hinterfragen.

Friedensarbeit @ KHM

Die KHM begegnet diesen kriegerischen Entwicklungen mit bil-
dungspolitischem Widerstand. In Seminaren wie KRIEG UND
FERNSEHEN / THE BATTLE SCREEN™, Unveiled Al: down the
rabbit hole of symbols, ethics and aesthetics?®, War and Porn —
The History of The Internet?” oder Robots and society??, wird kri-
tisch hinterfragt, wie Medien und Technologien gestaltet werden
- und welche konkreten gesellschaftlichen Folgen durch sie in Er-
scheinung treten. Studierende der KHM engagieren und organi-
sieren sich in Netzwerken wie Palestinians and Jews for Peace??
oder realisieren Kunstausstellungen wie z. B. Cyber Peace Works?*
auf der FIfF-Konferenz 20235 in Berlin. Die kiinstlerischen Ar-
beiten unserer Studierenden hinterfragen nicht nur technische
Bild-Sprachen, sondern auch die neue gesellschaftliche Rolle von
Kunst- und Kulturarbeiter:innen in der Welt.

Mit Arbeiten wie Informationskrieg — Algorithmen zugunsten po-
pulistischer Narrative?® und Warfluencer - TikTok als Propagan-
damaschine?” (Benita Martis) oder bspw. Embedded Politics?®
von Kjell Wistoff und Conrad Weise, 6ffnen sie Black Boxen mit
kinstlerischen
Mitteln, um tech-
nologisch be-
dingte Verzerrun-
gen, Vorurteile,
bis hin zu milita-
rischen Mindsets
sichtbar zu ma-
chen. Lehrende
arbeiten und po-
sitionieren  sich
offentlich gegen Krieg und fiir eine sozial gerechte, friedliche,
vielfaltige und demokratische Welt, wie z.B. die Kiinstlerin und
Gastprofessorin Joana Moll mit The User and the Beast im Per-
formativen auf der Konferenz Investigating the Kill Cloud?, die
Schriftstellerin und Professorin Kathrin Réggla in ihrem kirzlich
erschienenen Roman Nichts sagen. Nichts héren. Nichts sehen.?°
oder auch das Forschungslabor [ ] ground zero3', das seit mehre-
ren Jahren im Rahmen verschiedenster Friedenskampagnen, -be-
wegungen und Forschungsgemeinschaften Friedensarbeit leistet.
Im Mérz letzten Jahres verdffentlichte das Forum Informatike-
rinnen fiir Frieden und gesellschaftliche Verantwortung (FIfF
e. V)32 und der Arbeitskreis gegen bewaffnete Drohnen33, in de-
nen [ ] ground zero3* seit mehreren Jahren aktiv ist, gemeinsam
mit der Informationsstelle Militarisierung e. V. (IMI)3 ein Posi-
tionspapier3®, in dem wir forderten, Operationen mittels KI-ge-
stutzter Fihrungs- und Entscheidungsunterstiitzungssysteme als
Kriegsverbrechen zu dchten. Seitdem arbeiten wir auf internatio-
naler Ebene an der Umsetzung dieser Forderung?’.

TMragmatict

* % %

Die Zivilklausel der KHM ist somit mehr als ein symbolischer Akt.
Sie ist ein institutionelles Bekenntnis zu
einer Kunst- und Medienpraxis, die
sich dem Frieden verpflichtet. Sie ist ein
Aufruf zur Verantwortung — an alle, die
kinstlerisch und gestalterisch mit Me-
dien arbeiten, sie erforschen und leh-
ren. Insbesondere in Zeiten, in denen
immer mehr Handlungs- und Entschei-
dungsmacht an Technologien, Medien
und Big Tech Monopole delegiert wird, bis hin zu dem Punkt,
dass ihren Algorithmen Funktionen des Tétens eingeschrieben
werden, ist es umso notwendiger, aus der Zivilgesellschaft he-
raus sich Deutungshoheiten (iber informatische und mediale
Raume zuriickzuerobern und in politische Debatten mit einzu-
bringen.

7%
“d dse ‘ L
(A =

L .- 5

Hochschulen sind nicht nur Orte der Kunst- und Wissenspro-
duktion, sondern auch moralische Instanzen. Sie leben die Frei-
heit von Kunst und Wissenschaft. So muss Bildung fiir den Frie-
den mehr als eine Option sein. Sie schafft Méglichkeitsrdume fir
die partizipative und verantwortliche Gestaltung unseres sozia-
len, gesellschaftlichen und kulturellen Zusammenlebens in na-
hezu allen Lebens- und Arbeitsbereichen.
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Marlene Streeruwitz, Handbuch gegen den Krieg (Wien: bahoe books,
2022).

Mehr Info auf der Webseite der ,, Academia under Attack: Konferenz
fiir Wissenschaftsfreiheit und internationale Solidaritdt" am 12. und
13. April 2025 in Hamburg unter: https://academia-under-attack.org/
oder auf der zentralen Homepage der Zivilklauselbewegung www.
zivilklausel.de.

Die Kunsthochschule fiir Medien Kéln (KHM) besteht als staatliche Kunst-
hochschule seit 1990. Im Diplomstudium , Mediale Kiinste" und ihrem
Promotionsprogramm werden jéhrlich rund 380 Studierende in den Berei-
chen exMedia, Film, Kunst und Wissenschaft von einem internationalen
Professor:innen- und Mitarbeiter:innenteam, sowie einem Netzwerk aus
Fellows und Gastdozierenden betreut. https://www.khm.de/.
https://www.khm.de/download.67013a287afcaa92c34b
6c4108912905_1/

LArtistic and scientific activities in the field of Experimental Informa-
tics at the Academy of Media Arts Cologne (KHM)*, [ ] Ground Zero
— Poetics of Technics and Cognition. https://ground-zero.khm.de/.
Siehe: Yuval Abraham, ,,'A Mass Assassination Factory': Inside Israel’s
Calculated Bombing of Gaza*", +972 Magazine, 30. November 2023,
https://www.972mag.com/mass-assassination-factory-israel-calcula-
ted-bombing-gaza/ und ,, ‘Lavender’: The Al Machine Directing Israel’s
Bombing Spree in Gaza", +972 Magazine, 3. April 2024, https://
www.972mag.com/lavender-ai-israeli-army-gaza/.

Yuval Abraham, , Israel Developing ChatGPT-like Tool That Weaponizes
Surveillance of Palestinians”, +972 Magazine, 6. Mdrz 2025, https://
www.972mag.com/israeli-intelligence-chatgpt-8200-surveillance-ai/.

. Oscars 2024: Academy entschuldigt sich bei Regisseur Hamdan
Ballal”, Der Spiegel, 29. Mdrz 2025, https://www.spiegel.de/kultur/
oscars-2024-academy-entschuldigt-sich-bei-regisseur-hamdan-ballal-
a-d5950326-21b2-4d88-9a87-10c0543b17db.

Vigl. Simon Kruschinski, Pablo Jost, Hannah Fecher, Tobias Scherer,

. Wie bewertet die deutsche Bevélkerung den Einsatz von Kl in der
Politik?*“, OBS-Arbeitspapier, 13. Februar 2025, https://www.otto-
brenner-stiftung.de/generative-ki-in-politischen-kampagnen/.

Carole Cadwalladr, 'l Spent Seven Years Fighting to Survive': Chel-
sea Manning on Whistleblowing and WikiLeaks", The Observer, 7.
Oktober 2018, https://www.theguardian.com/us-news/2018/oct/07/
chelsea-manning-wikileaks-whistleblowing-interview-carole-
cadwalladr.

Titel entlehnt von dem gleichnamigen Buch des Medienwissenschaft-
lers Martin Andree: Big Tech muss weg! — Die Digitalkonzerne zersté-
ren Demokratie und Wirtschaft — wir werden sie stoppen (Frankfurt am
Main: Campus Verlag, 2023).

Eric Miilling, ,, Workshop: Big Data und der digitale Ungehorsam*,
Vortragsfolien, 15. Oktober 2016, https://docplayer.org/177473931-
Workshop-big-data-und-der-digitale-ungehorsam.html.

FIfF-Kommunikation 2/25

13

14

15

16

17

18

19

20
21
22

23
24
25
26
27
28
29

30

31
32
33
34
35
36

37

Zum Vergleich: Die ‘Usage Policy’ von OpenAl vor dem 10. Januar
2024 unter https://web.archive.org/web/20240109122522/https:/
openai.com/policies/usage-policies. In der heutigen Version wurde
unter , Disallowed usage of our models" der Punkt ,, Weapons deve-
lopment; Military and warfare" gel6scht:
https://openai.com/policies/usage-policies.

Wolfgang Walk, ,Der Aufstieg der KI im Militdr: Wie das Pentagon mit
,Thunderforge' die Kriegsplanung revolutioniert”, TZG - Technologie
Zeitgeist, 6. Mdrz 2025, https://www.techzeitgeist.de/der-aufstieg-
der-ki-im-militaer-wie-das-pentagon-mit-thunderforge-die-
kriegsplanung-revolutioniert/.

Marwa Fatafta, ,How Meta Censors Palestinian Voices", Access Now,
19. Februar 2024, https://www.accessnow.org/publication/how-meta-
censors-palestinian-voices/.

Yuval Abraham, ,Israel Developing ChatGPT-like Tool That Weaponizes
Surveillance of Palestinians”, +972 Magazine, 6. Médrz 2025, https://
www.972mag.com/israeli-intelligence-chatgpt-8200-surveillance-ai/.
. Hito Steyerl: | Will Survive”, Skylight Books,
https://www.skylightbooks.com/book/9783959054195.

Vilém Flusser, Fir eine Philosophie der Fotografie (Géttingen: Euro-
pean Photography, 1983), https://vdoc.pub/documents/fr-eine-
philosophie-der-fotografie-cg4q74jac760.
https://www.khm.de/vorlesungsverzeichnis/id.514.krieg-und-
fernsehen-the-battle-screen/
https://ground-zero.khm.de/portfolio/unveiled-ai/
https://www.khm.de/vorlesungsverzeichnis/id.737.war-and-porn/
https://www.khm.de/vorlesungsverzeichnis/id.584.robots-and-
society/

https://palestiniansandjewsforpeace.wordpress.com/
https://ground-zero.khm.de/portfolio/ground-zero-fiffkon23/

. FIfF-Konferenzen Archiv”, FIfF e. V., https://www.fiffkon.de/.
https://benitamartis.de/informationskrieg/
https://benitamartis.de/warfluencer/
https://github.com/wistoff/embedded-politics

. Investigating the Kill Cloud”, Disruption Network Lab,
https://www.disruptionlab.org/investigating-the-kill-cloud.

Kathrin R6ggla, Nichts sagen. Nichts héren. Nichts sehen. — (Berlin: S.
Fischer Verlag, 2025).

https://ground-zero.khm.de/

https://fiff.de/

https://drohnen.frieden-und-zukunft.de/
https://ground-zero.khm.de/

https://www.imi-online.de/
https://blog.fiff.de/content/files/2024/04/2024_04_29_
Stellungnahme-lavender.pdf

Mehr Info unter: , Senkung der Hemmschwelle durch den Einsatz von
Ktinstlicher Intelligenz — Lavender und Co. sind als Kriegsverbrechen
einzustufen®”, FIfF e. V., 29. April 2024, https://blog.fiff.de/warnung-
senkung-der-hemmschwelle-durch-kuenstliche-intelligenz/.

Christian Heck

Christian Heck, Code Poet, Graswurzel-Aktivist, promovierender Forscher und kiinstle-
risch-wissenschaftlicher Mitarbeiter fiir Asthetik und neue Technologien / Experimentelle
Informatik an der Kunsthochschule fiir Medien Koln (KHM).
https://ground-zero.khm.de/christian-heck/
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Bianca Kastl

Degitalisierung: Falsche Mythen

13. April 2025 - Im schwarz-roten Koalitionsvertrag finden sich grundfalsche Vorstellungen davon, welche Rolle Geld und Macht
in unserer Gesellschaft spielen sollen. Denn nicht alles, was gldnzt, ist auch golden. Und darunter schimmert manchmal auch eine

geféhrliche eiserne Rohheit.

Seit der letzten Degitalisierung ist viel passiert: Sondervermé-
gen', Zoll-Achterbahn, Koalitionsvertrag?. Jede Vorausschau in
diesen Zeiten fallt nicht leicht, weil sich schon morgen wieder
irgendwas ereignen konnte, das die Welt, ihre Wirtschaft oder
die Geopolitik erneut an den Rand des Komplettchaos stiirzen
koénnte. Daher soll der vorherrschende Gedanke dieser Kolumne
sein, was Geld und Macht in groBen Mengen in dieser Zeit und
unter den bisher bekannten politischen Rahmenbedingungen
manifestieren kann. Beginnen wir beim Geld, bei viel Geld.

Die goldene Hand des Geldes

Bereits vor dem Verabschieden des Sondervermégens im Bun-
desrat® am 21. Mirz brachte sich der Digital-Lobbyverband Bit-
kom mit Forderungen nach massenhaft Geld in Stellung*: 100
Milliarden Euro fur ein , digital souverdnes Deutschland” wer-
den da gefordert. Darin sind 10 Milliarden fir Verwaltungsdi-
gitalisierung enthalten, 35 Milliarden fir die Transformation der
Wirtschaft, 10 Milliarden fiir Cloudinfrastrukturen, 5 Milliarden
fur Bildung und so weiter. Ein langer Wunschzettel, um die Digi-
talwirtschaft geradezu mit Geld zu Giberschiitten.

Zum Vergleich: Die Gesamtausgaben des Bundes fir Digitalisie-
rung® lagen nach Berechnungen der Agora Digitale Transfor-
mation zuletzt bei eher so maximal 20 Milliarden Euro pro Jahr.
Uber die betrachteten vier Jahre verbrannte der Studie nach al-
lein die Digitalisierung der Verwaltung mindestens 16 Milliarden
Euro, ohne dabei nennenswerte Fortschritte zu erzielen.

Eine wirkliche Reflexion tiber den bisherigen Misserfolg scheint
es nicht zu geben. Schnell war nach Verabschiedung des Son-
dervermdgens aus politischer Richtung klar, wie das viele Geld
verteilt werden sollte, zumindest aus Landersicht. Der schleswig-
holsteinische Ministerpréasident Daniel Glinther® setzt sich zum
Beispiel fiir das , einfache” Verfahren des Kénigsteiner Schliis-
sels ein. Hier werden Gelder mehr oder weniger nach Einwoh-
nerzahl-Anteilen an die Bundesldnder ausgeschittet. Das na-
mensgebende Staatsabkommen’ fiir den Konigsteiner Schitssel
war 1949 eigentlich dazu da, liberregionale Forschungseinrich-
tungen unter den Landern gemeinsam zu finanzieren. Eigentlich
ein I6blicher, friher ,Alle fiir einen”-Ansatz zwischen Bundes-
landern, zumindest im finanziellen Sinne.

Heute aber wirkt der Ansatz ,Konigsteiner GieBkanne* fir viele
Digitalthemen geradezu antik. Geldverteilung im Digitalen nach
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Konigsteiner Schlussel heiBt heute eher, dass 16 Mal gleichartige
Lésungen in Bundesldndern finanziert werden. Vielleicht gelingt
es noch — wie beim Onlinezugangsgesetz —, sich zumindest nach
Themenfeldern® abzustimmen und zumindest theoretisch eine
Art von gemeinsamer Nutzung zu schaffen. Praktisch aber wird
dort in der Umsetzung vieles doppelt entwickelt.

Nun ist es aber so: Digitalisierung endet selten an Lander-, Kom-
munen- oder Ressortgrenzen. Digitalisierung ist dann erfolg-
reich, wenn die gréBtmdgliche Skalierung wiederverwendbarer
Bausteine in verteilten Strukturen méglich wird, ohne dabei tau-
sende Parallelsysteme zu schaffen. Der Fdderalismus, oftmals als
Hemmschuh gescholten, ist dabei nicht das Kernproblem. Denn
selbst das Internet ist hochgradig dezentral und verteilt — funkti-
oniert aber als digitales Trdgermedium ganz hervorragend.

Bei vermeintlich einfachen Forderungen nach viel Geld mit all-
umfassender Verteilung fihle ich mich daher an den mythischen
Charakter des Konigs Midas? erinnert. Er wiinschte sich, dass al-
les, was er berihrte, sich in Gold verwandle. Am Ende war Mi-
das zwar sehr reich. Zugleich aber ward ihm die giildene Gabe
zum Fluch. Denn alles, was er beriihrte, wurde zu Gold: das Es-
sen, das Trinken und auch die eigene Tochter. Oder wie Ovid
Uber Midas schrieb:

Mitten in Fiille bleibt sein Hunger; es brennt in der Kehle
Trockener Durst, und das leidige Gold ist verdienete Pla-

ge.

Die giildene Hand des Geldes wird die deutschen Digitalprob-
leme nicht allein 16sen. Schlimmer noch, digitale Probleme wie
Parallelentwicklungen von Software, Uberbau'® bei Glasfaser
oder Vendor-Lock-in kénnten sich mit viel Geld schnell weiter
verscharfen. Und ob da ein konservativ geprdgtes, moglicher-
weise eher wirtschaftsorientiertes Digitalministerium ernsthaft
gegensteuern kann, muss sich erst noch zeigen.

Die goldene Hand des Wachstums

Midas' schicksalhafte, laihmende Hand konnte sich im Gbertra-
genen Sinne aber nicht nur am Geld allein zeigen.

Der Koalitionsvertrag' ist nicht nur voll von allerlei , digital* und

Abwandlungen (187 Nennungen auf 146 Seiten), er bemiiht
sich auch, Wachstum und Bedingungen fir dieses anzuregen.
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~Neues Wirtschaftswachstum, gute Arbeit, gemeinsame Kraft-
anstrengung” (Zeile 83 ff.) sollen geschaffen werden.

Wachstum ist aber nicht uneingeschrankt positiv, denn es kann
auch auf Kosten anderer oder unser aller stattfinden. Im Koa-
litionsvertrag wird etwa ein ,, Wachstum von Morgen mit Da-
ten und Kunstlicher Intelligenz" angestrebt (2233 ff.). Dazu eine
Kultur der Datennutzung und des Datenteilens. Hier kénnte ich
wieder auf sogenannte Kiinstliche Intelligenz und deren Ne-
beneffekte wie Energiekrisen wegen Rechenzentren'?, digita-
ler Kolonialismus' und Plagiarismus hinweisen — wie etwa in
der letzten Kolumne geschehen —, nur wiirde das wahrscheinlich
nicht mehr durchdringen.

Passender zur Frage des Wachstums und welches Wachstum
politisch gewollt ist, ist die Betrachtung einer aktuellen Persona-
lie im Umfeld des Bundesinnenministeriums. Jutta Horstmann,
bislang CTO des Zentrums fiir Digitale Souverénitdt (ZenDiS),
wurde in dieser Woche vom Bundesinnenministerium freige-
stellt’™. Dieser Schritt kam Uberraschend, da derzeit allerorten
die ,Digitale Souveranitit* hochgehalten wird. Uberraschend
ist auch die Begriindung eines BMI-Sprechers, wonach dieser
Schritt , zur weiteren Steigerung der Effizienz und Geschwindig-
keit bei der Verwaltungsdigitalisierung” notwendig sei.

Ganz ehrlich, das Bundesinnenministerium wird seit 19826 un-
unterbrochen von Union und SPD geleitet. Und seit Jahrzehnten
ist das BMI weit davon entfernt, in der Verwaltungsdigitalisie-
rung irgendeine Art von Reformeffizienz oder -geschwindig-
keit vorweisen zu kdnnen. Und ausgerechnet jetzt stellt das BMI
Horstmann frei? Eine im Bereich Open Source kompetente Frau,
die eine erst im Jahr 2022 ins Leben gerufene Behorde geleitet
hat, die nur tber knappe'® und unklare' Ressourcen verfligte
und dennoch Erfolge?® vorweisen kann? Das ist nur schwer dip-
lomatisch zu umschreiben. Es ist einfach nur Bullshit.

Ansatzweise erklarbar ist die Personalrotation nur mit einem
ganz anderen Fokus auf zukinftiges digitales Wachstum in der
deutschen Verwaltung. Ministeriumsnahe Behérden oder Agen-
turen, wie etwa das ZenDiS, sind dort eher politisch gesteuerte
Umsetzungsagenturen. Der offene Office365-Ersatz Open-
Desk?? gilt hier nur als ein digitales Tool, das méglichst schnell
wachsen und skalieren soll. Vielleicht kann es auRerdem noch als
~geladener Colt auf die Brust Microsofts” (Wolfgang Schmidt,
aktuell noch Kanzleramtschef von Olaf Scholz) dienen, um bes-
sere Vertragsbedingungen fiir Microsoft Office in der Verwal-
tung auszuhandeln.

Fur eine solche Verwaltungsdigitalisierung braucht es politisch
abhéngige Behordenleitungen, die weniger Fragen stellen und
vor allem fur die Umsetzung sorgen. Mehr Rollout von souve-

rdnen Lésungen, weniger Politik fiir das Okosystem um Open
Source an und fir sich.

Nur wird dieses Wachstum kein nachhaltiges sein. Open Source
ist kein kostenfreier Weg flir Software. Sondern es braucht au-
Rerdem die nachhaltige Investition in ein Okosystem und seine
Akteur:innen, die einander bestmdglich unterstlitzen, um ge-
meinsam besser zu sein als jeder fir sich allein. Communitypflege
eher im Sinne von Care-Arbeit, nachhaltige Finanzierung fur
meist allein dastehende Maintainer:innen von Softwarepaketen
und die Schaffung von politisch giinstigen Rahmenbedingungen
fur all das. Das aber ist weit mehr als nur Code und Wachstum.
Dafiir braucht es Menschen, die wie Jutta Horstmann tief und
glaubwirdig in der Open Source Community verwurzelt sind.
Menschen, die mehr sind als bloBe Geschéaftsfihrer:innen.

Am Ende konnte die goldene Hand des Wachstums — die
schnelle Skalierung von Open-Source-Lésungen wie OpenDesk
— zwar kurzfristige Erfolge liefern. Nur ist das kein nachhaltiges
Wachstum, denn am Ende leidet dauerhaft die Open-Source-
Community, die dieses schnelle Wachstum Gberhaupt erst er-
moglicht hat.

Ahnlich wie Midas goldene Hand wird dann zwar viel Wachstum
geschaffen. Es ist aber ein Wachstum, das die Beteiligten
verhungern und verdursten lasst.

Die eiserne Hand des Staates

Ein weiteres vorherrschendes Thema im Koalitionsvertrag
(2615 ff.) ist die innere Sicherheit. Einmal mehr wird hier eine
Zeitenwende gefordert. Und diese Zeitenwende l4sst sich nur als
der Versuch einer eisernen Hand des Staates beschreiben.

Der Chaos Computer Club?? beschreibt den Koalitionsvertrag zu
Recht als ein Diktaturbesteck, schlisselfertig und maRgeschnei-
dert. Markus' Kommentar?® artikuliert meine erste Reaktion auf
den Koalitionsvertrag in diesem Aspekt sehr treffend: Das Ko-
pieren menschenfeindlicher Politik fithrt nur zu mehr menschen-
feindlicher Politik.

Ein Staat, dessen eiserne Hand im Sinne der ,Sicherheit” immer
mehr Bereiche auch durch digitale Mittel mit Uberwachung und
Repression widerspruchslos ergreift, wird irgendwann kein de-
mokratischer Staat mehr sein. Denn in einem demokratischen
Staat kann es kein uneingeschranktes Vertrauen in ihn und seine
Sicherheitsbehdrden geben. Wenn der Koalitionsvertrag im Ab-
schnitt zu innerer Sicherheit zumindest einen Abschnitt hat, der
wichtig ist, dann ist es dieser (2707 ff.), wenngleich ich diesen
bewusst anders lesen muss:

Bianca Kastl

Bianca Kastl ist Entwicklerin und unterstiitzt seit Beginn der Corona-Pandemie Gesundheitsémter
bei der Digitalisierung. Von dort aus schaut sie kritisch auf die digitale Infrastrukturen, die im 6ffent-
lichen Gesundheitswesen genutzt werden — vor allem auf deren Schwachstellen.
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Es ist die gesamtstaatliche und gesellschaftliche Verant-
wortung, jedweder Destabilisierung unserer freiheitli-
chen demokratischen Grundordnung entgegenzuwirken
und dabei auch unsere Sicherheitsbehérden nicht allein
zu lassen.

Als Zivilgesellschaft sollten wir den Sicherheitsbehérden niemals
widerspruchslos vertrauen. Und bei dem schleichenden bis of-
fensiven Versuch, einen Uberwachungsstaat zu schaffen, sollten
wir ganz und gar nicht schweigen. Denn das fiihrt nur in den Fa-
schismus. Und der ist fiir uns alle alles andere als golden.

Referenz: https://netzpolitik.org/2025/degitalisierung-falsche-
mythen/
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Interview mit Natascha Strobl: , Wir diirfen uns nicht kaputtmachen lassen”

4. Februar 2025 — Donald Trump und die Tech-Bros ziehen in den USA nun an einem Strang. lhre libertér-faschistische Ideologie
wirkt bis nach Europa und zieht dabei auch die hiesige politische , Mitte” in ihren Bann. Die Politikwissenschaftlerin Natascha Strobl
hat eine Idee, wie wir uns diesem gefdhrlichen Sog entziehen kénnen.

netzpolitik.org: Vor etwa zwei Wochen konnten wir der Ver-
eidigung Donald Trumps zum 47. US-Présidenten beiwohnen.
In der ersten Reihe saBen mehrere Multi-Milliarddre und Chefs
groBBer Social-Media-Plattformen. Was ist dir durch den Kopf
gegangen, als du dieses Bild gesehen hast?

Natascha Strobl: Das ist wie aus einem dystopischen Roman.
Wenn jemand das so geschrieben hdtte vor zehn Jahren, hatte
ich gesagt, das ist zu platt. Drei der reichsten Manner der Welt,
die die groRten Social-Media-Plattformen kontrollieren. Ein
rechtsextremer bis faschistischer Prasident, der die Demokratie
zerschlagen will: Klingt alles nicht so realistisch. Aber es ist Zeit,
dass wir der Realitat ins Auge blicken. Wir leben diesen dysto-
pischen Roman. Zu lange dachten wir, dass die Demokratie ein
Selbstlaufer ist. Nun aber sehen wir, dass das gar nicht so ist.

netzpolitik.org: Was glaubst du, wie wird es im nédchsten Kapi-
tel dieses Romans jetzt weitergehen?

Strobl: Als nachstes werden wir ein Destruktionsprojekt sehen. Die
neue US-Regierung unter Trump wird die USA handlungsunfa-
hig machen. Im historischen Faschismus ging es immer um junge
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Demokratien. In der Geschichte kam der Aspekt, dass das Beste-
hende erst zerstort werden muss, stets zu kurz. Das ist die Phase,
die wir als nichstes sehen werden. Die komplette Nivellierung all
dessen, was an demokratischer Struktur besteht. Das reicht von
den Gesetzen bis zur Verfassung. Und es wird die handelnden Per-
sonen treffen, also etwa die Lehrer:innen und Sozialarbeiter:innen,
die Behérdenstelle, wo ich meinen Antrag auf Sozialhilfe stelle. All
das, was eine Demokratie in ihrem Stoff ausmacht.

netzpolitik.org: Vor einigen Jahren haben wir noch dariiber ge-
sprochen, dass auf Social Media eine Welle auf uns zurollt, die
das politische Terrain verdndert. Sehen wir hier schon das Er-
gebnis — ein Blindnis aus einer neurechten Bewegung mit dem
Présidenten der Vereinigten Staaten?

Strobl: Das sind kommunizierende Réhren. Eine Bewegung und
ihr Anflihrer. Die Bewegung bildet die Avantgarde, und die fin-
det vor allem in den sozialen Medien statt. Der Prozess, den wir
auf einer Plattform wie Twitter gesehen haben, wird jetzt tber-
all ablaufen. Das Twitter von einst, mit seiner Idee des schnellen
Austauschs, hat Elon Musk aktiv zerstért. Und nun gibt es das
Ziel, eine dhnliche Zerstérung in der analogen Welt zu vollziehen.
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Die Wurzel des Ubels

netzpolitik.org: Mark Zuckerberg tritt dabei offenkundig in Elon
Musks FuBstapfen. Er will unter anderem die Inhaltemoderation
bei Facebook und Instagram stark zuriickfahren. Worauf mis-
sen wir uns einstellen?

Strobl: Wie wir gesehen haben, ist Zuckerberg ein absoluter Mit-
[dufer. Was seine Anklindigungen etwa fir Instagram bedeuten,
werden wir vermutlich erst in einigen Monaten sehen. Das wird
nicht so rasch gehen wie auf Twitter, weil das Tempo auf Insta-
gram nicht so hoch ist. Aber der Weg kann nur einer nach unten
sein. Auf Twitter sieht man heute Posts mit zig tausend Likes, in
denen diskutiert wird, ob Hitler im Vergleich zu Churchill nicht
doch der Gute war im Zweiten Weltkrieg. Auch vermeintlich
unpolitische Sachen werden nicht mehr moderiert, etwa junge
Maédchen, die sich gegenseitig in ihren Essstérungen bestatigen.

netzpolitik.org: Welche Idee steckt hinter dieser Ankiindigung?

Strobl: Dahinter steckt ein sozialdarwinistischer Freiheitsbegriff.
Jeder ist fir sich selbst verantwortlich und die, die nicht durch-
kommen, haben halt Pech gehabt. Das ist ein Freiheitsbegriff,
den wir auf 6konomischer Ebene aus dem Neoliberalismus ken-
nen. Und vélkisch konnotiert gibt es ein sehr dhnliches Freiheits-
verstdndnis auch im Faschismus: Die starken gesunden Vélker
im historischen Faschismus triumphieren, alle anderen gehen
unter. Aktuell sehen wir diese seltsame Vermischung aus liberta-
rem und faschistischem Gedankengut, was eigentlich nicht zu-
sammengehen sollte, was es aber jetzt ganz klar tut. Auch weil
beide sich die gleiche ideologische Wurzel teilen.

netzpolitik.org: Das zeigte sich zuletzt ja auch explizit in dem
Hitlergruls von Elon Musk. Musk fdhrt auBerdem Verbalatta-
cken gegen Regierungen in GroBbritannien und in der EU. In
Deutschland unterstiitzt er auSerdem offensiv die AfD. Welches
Ziel verfolgt er dabei?

Strobl: Er tut genau das, was die extreme Rechte den Linken
gerne vorwirft: Ein Mensch mit unheimlich viel Geld nimmt Ein-
fluss auf diverse Demokratien, damit die seine Politik umsetzen.
Er unterminiert demokratische Wahlen, eine demokratische Me-
dienoffentlichkeit und er tut dies mit einem Vermégen, das nicht
mehr greifbar ist. Das zeigt, wie demokratiegefdhrdend solch
eine Vermdgenskonzentration ist. Selbst wenn Musk Milliarden
Dollar verliert, ist ihm das vermutlich egal. Wie aber kann die
Politik jemanden wie Musk mit Sanktionen einhegen, wenn es
diesem egal ist, ob er noch Auftrage aus Europa bekommt. Hier
droht eine Oligarchie — in diesem Fall die eines einzelnen Man-
nes, der so reich ist, wie es sich die Oligarchen vor 100 Jahren
nicht einmal ertradumt haben.

Obsession mit der Geburtenrate
netzpolitik.org: Welche Ziele verfolgt Musk mit alledem?
Strobl: Das ist eine politische Radikalisierung, die sich in den ver-
gangenen flinf, sechs Jahren vor unser aller Augen vollzogen

hat. Und die klar von einer faschistischen Ideologie beeinflusst
ist. Nattrlich verfolgt er dabei auch wirtschaftliche Ziele. Musk
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will nicht, dass Twitter in der EU strenger reguliert oder gar ver-
boten wird. Aber Twitter ist nicht seine Haupteinnahmequelle.
Ich fiirchte, Musk ist so abgesichert, dass man ihm wirtschaftlich
nichts anhaben kann.

netzpolitik.org: Welche seiner AuBerungen haben dich beson-
ders alarmiert?

Strobl: Als er anfing, iiber Geburtenraten zu sprechen, haben meine
Alarmglocken besonders laut geschrillt. Das Thema ist in der ext-
remen Rechten sehr wichtig. Vor allem im rechtsextremen Terroris-
mus spielt es eine zentrale Rolle. Unter anderem fiir den Attentéter
von Christchurch war die Geburtenrate das wichtigste Thema. Die
Muslime bekommen zu viele Kinder, so deren Sorge, und die Euro-
pder — ein Code fiir die WeiRen — bekommen zu wenige.

Musks Obsession mit Geburtenraten ist aus meiner Sicht ein kla-
rer Indikator fiir seine Radikalisierung. Verkniipft man das mit
seinem Mars-Projekt, wird es regelrecht dystopisch. Es klingt
wie Science-Fiction, wenn man es ausspricht. Am Ende kénnte
Musk derjenige sein, der auswéhlt: Wer darf leben, wenn die
Erde brennt, und wer nicht. Hért man Musk genau zu, dann
benennt er das auch als sein Ziel. Und man sollte den reichsten
Mann der Welt hier ernst nehmen, auch wenn ein solches Sze-
nario wahrscheinlich in ferner Zukunft liegt.

Fehlende mediale Einordnung

netzpolitik.org: Wir kénnen uns dem doch kaum entziehen. Die
Medien berichten aktuell iiber nahezu alles, was Trump oder
Musk tun und verkiinden.

Strobl: Ich verstehe das natirlich. Wie kédnnen Medien nicht da-
rauf reagieren, was der Prdsident der Vereinigten Staaten von
Amerika sagt. Das gleiche gilt flir Musk, der jetzt so etwas wie
ein Schattenprésident ist. Gleichzeitig laugt diese Strategie aus.
Man hechelt nur noch hinterher und bleibt zugleich immer an
der Oberflache. Und den Medien fehlt offenbar die Mdglichkeit,
das alles noch einzuordnen. Sind Trumps sieben dumme Tweets
heute genauso wichtig wie die Ankiindigung, dass er Grénland
besetzen will? Ist Grénland ebenso wichtig wie die Entlassung
von tausenden Regierungsmitarbeitenden? Eigentlich ist es die
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Aufgabe von politischer Berichterstattung, das einzuordnen und
der Aufreibungsstrategie etwas entgegenzusetzen.

netzpolitik.org: Viele Kampagnen der Neuen Rechten finden auf
internationaler Ebene statt. Ob in den USA, in GrolSbritannien
oder in Deutschland: Die Themen dhneln sich. Wie kommt das?

Strobl: Ganz pragmatisch. Da werden viele Bélle in die Social-
Media-Arena geschossen und woriiber sich die Menschen auf-
regen, das wird dann weiterverfolgt. Wenn man sich die ent-
sprechenden Accounts anschaut, sieht man, dass vieles gar nicht
aufgenommen wird. Aber wenn so ein Kulturkampf-Thema steil
geht, wird das tberall aufgegriffen.

netzpolitik.org: Hast du ein Beispiel?

Strobl: Diese Drag Queen Reading Hour, eine Veranstaltung,
wo Drag Queens Kindern Biicher vorlesen. Das wére an sich
hochstens etwas fir die Lokalnachrichten. Aber auf einmal re-
deten online alle dariiber, was in irgendeiner Bibliothek im Bun-
desstaat New York passiert. Diese Geschichten werden von der
neuen Rechten weltweit aufgegriffen. Das passiert aber nicht
per Absprache, sondern organisch, weil die jeweiligen Akteure
sehen, dass es woanders funktioniert. Sobald die Aufregung
groll genug ist, sagen sie dann, dass das in Wien, Berlin oder
London passiert ist. Fotos werden aus dem Kontext genommen,
das Ganze riickt immer n&dher. Am Ende diskutieren wir auch bei
uns dartiber, ob derartige Lesungen verboten sein sollten. Ob-
wohl keine solche Lesung irgendwo in Deutschland stattgefun-
den hat.

netzpolitik.org: Welche Rolle spielen staatliche Akteure in die-
ser Dynamik?

Strobl: Deren Rolle darf man nicht unterschitzen. Es ist sehr,
sehr schwer zu unterscheiden, was von realen Nutzer:innen und
was von Bots stammt, die gezielt ein bestimmtes Thema streuen
- als gezielte Angriffe auf die Demokratie. Wir sehen es gerade
wieder auf Bluesky. Auch dort gibt es schon Accounts, die nichts
anderes tun, als eine bestimmte Weltsicht zu verbreiten, wo aber
ziemlich sicher keine realen Personen dahinter sitzen.

~Es braucht drastischere MaRnahmen*

netzpolitik.org: Seit Jahren diskutieren wir tiber Desinformati-
onskampagnen. In der EU gibt es Gesetze, die Plattformen zur
Moderation von Falschinformationen verpflichten. Das jetzt
von Meta abgeschaffte Fact-Checking sollte dafiir sorgen, sol-
che Kampagnen zu entlarven. Hat das riickblickend geholfen im
Kampf gegen die neue Rechte?

Strobl: Es ist kein Fehler, Inhalte zu moderieren. Ich mdchte
diese Arbeit auf keinen Fall schlechtreden. Aber im Kampf
um die Demokratie ist das zu wenig. Dafiir braucht es drasti-
schere MaBBnahmen, um in irgendeiner Form Zugriff auf einzelne
Nutzer:iinnen zu bekommen. Vor allem dann, wenn es um Ge-
walt geht.

netzpolitik.org: Du meinst so etwas wie die Vorratsdatenspei-
cherung oder Quick Freeze?

Strobl: Ich will gar nicht sagen, was das fur ein Verfahren sein
sollte. Mir sind die Gefahren bewusst, die damit einhergehen.
Aber wir haben es in den sozialen Medien mit Menschen zu tun,
die aktiv politische Gewalt austiben. Die kann man nicht weg-
moderieren und wegdiskutieren. Nur mit Debunking, mit nett
Zureden oder Community Notes wird man das nicht loswerden.

netzpolitik.org: Eine Kritik an der Vorratsdatenspeicherung’ ist,
dass diese Form der anlasslosen Masseniiberwachung im Inter-
net ebenfalls die Demokratie beschédigt.

Strobl: Das ist mir bewusst. Aber der Schaden an der Demokra-
tie ist auch groB, wenn der faschistische Schldgertrupp einfach
so weiter machen darf. Das ist nicht Hass im Netz, sondern po-
litische Gewalt, die da vertibt wird. Und wir brauchen Malinah-
men, die dem beikommen. Ich weiB, dass das eine kontroverse
Meinung ist. Gleichzeitig sollten wir anerkennen, dass der beste-
hende Prozess nichts fiir die Opfer tut.

»Du stehst da mit null Schutz*

netzpolitik.org: Welche Verbindung siehst du zwischen Des-
informationskampagnen und den gezielten persénlichen Ge-
waltandrohungen, von denen du sprichst?

Strobl: Desinformation wird dazu genutzt, um gezielt gegen Per-
sonen, Gruppen oder Institutionen zu hetzen. Das haben wir bei
der dsterreichischen Landérztin Lisa Maria Kellermeyer gesehen ...

netzpolitik.org: ... bei der Hasskriminalitdt mit fatalen Folgen
bagatellisiert wurde?.

Strobl: Ja, da hie es dann: Die hat gesagt, man soll alle, die
nicht geimpft sind, einsperren. Daraus ist dann geworden: Fahrt
sie nieder! Es geht unglaublich schnell, dass eine solche Kampa-
gne als Waffe gegen jemanden persénlich eingesetzt wird. Das
hat unmittelbar Auswirkungen auf Leute. Und es ist ja nicht so,
als ob die Staaten dann Personenschutz geben wiirden. Du bist
keine prominente Person, sondern ein Niemand. Auch dann,
wenn du in den sozialen Medien auf einmal zur Person des Ta-
ges erkoren wurdest und von zehntausenden Leute durch die
Arena gehetzt wirst. Du stehst da mit null Schutz.

Denkfehler und Versaumnisse

netzpolitik.org: Der Diskurs verschiebt sich spiirbar. In dieser Hin-
sicht ist die neue Rechte in Deutschland bereits sehr erfolgreich.
Friedrich Merz und Christian Lindner duBBern im Wahlkampf Po-
sitionen, die noch vor einigen Jahren als rechtsextrem gegolten
hétten. Geht die Strategie der sogenannten Mitte auf, wenn sie
die Themen und Positionen von Rechtsaulen (ibernehmen?

Strobl: Die Idee dahinter ist schon falsch. Demnach hat die ext-
reme Rechte ja schon recht, nur sagt sie es ein bisschen schmud-
delig. Und wenn jetzt dasselbe serids gesagt wird und mit ein
bisschen weniger Geifer, dann kdnnte man die Wéhler:innen zu-
riickholen, so die Hoffnung, und alles wieder in die richtigen Bah-
nen lenken. Und hier liegt der zweite Denkfehler, ndmlich dass
man das nur ein wenig umleiten muss, damit wieder alles gut wird.
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Deshalb ist auch die aktuell diskutierte Annahme falsch: Wenn
wir jetzt genug abschieben, dann I6sen sich damit alle Probleme.
Das ist ein naiver Diskurs, der kein Problem 16st. Aus meiner
Sicht traut man sich in der Migrationsdebatte schon nicht mehr
zu sagen, dass es tatsdchlich Probleme gibt. So wie es lberall,
wo Menschen zusammenleben, Probleme gibt. Es sind vielleicht
sogar Probleme, die wir schon seit langem kennen. Etwa die
psychischen Auswirkungen von Flucht. Dieses Problems hatte
man sich schon vor zehn Jahren annehmen miussen. Stattdessen
hat man die Menschen sich selbst Gberlassen. Uber diese Ver-
sdumnisse kénnen wir sprechen.

Man muss den Menschen klarmachen, dass es keinerlei Prob-
leme 16st, wenn wir Migration und Asyl auf diese Weise dis-
kutieren. Nicht fur die Menschen, die geflohen sind. Und auch
nicht fur die Menschen, die Angst haben und nicht wissen, wie
sie mit Verdnderungen zurechtkommen sollen. Und hier miisste
man das Ganze vom Kopf auf die FiiRe stellen. Solange das
Thema Migration aber — und das betrifft auch linke Parteien —
immer nur so diskutiert wird, wie die extreme Rechte, kommen
wir auch nicht raus aus dem Ganzen.

Wir missen uns diesem diskursiven Sog entziehen, den die ex-
treme Rechte ausiibt. Denn er zielt darauf aus, grausam gegen
Menschen zu sein.

netzpolitik.org: Ist die aktuelle Strategie der Mitte, von den
Rechten die Positionen zu (ibernehmen, in anderen Ldndern
aufgegangen?

Strobl: Kurzfristig ja. Mittelfristig aber starkt das in der Regel
die extreme Rechte. In Frankreich ist es nur eine Frage der Zeit,
bis eine rechtsextreme Partei die Mehrheit bekommt. In Oster-
reich ist das schon der Fall. Dieser Diskurs hat also tberall nur
der extremen Rechten genutzt. Die einzige Ausnahme, und so
ehrlich muss man sein, ist Ddnemark. Danemark hat mittlerweile
Uberaus strikte Asyl- und Migrationsgesetze, eingefiihrt von den
Sozialdemokraten. Ob wir uns das aber zum Vorbild nehmen
sollten, lasse ich jetzt mal dahingestellt. Fest steht, dass die Stra-
tegie, sich die extremen Rechte als Vorbild zu nehmen, der De-
mokratie in Deutschland, Frankreich, Osterreich, Italien, Ungarn
und in der Schweiz geschadet hat.

~Wir miissen unser aller Zukunft
in den Blick nehmen*

netzpolitik.org: Wo siehst du Orte im Netz, um sich gegen den
grassierenden Rechtspopulismus und Rechtsextremismus zu
vernetzen und zur Wehr zu setzen?

Strobl: Der eigene Radius wird online immer kleiner. Und es ist
auch eine moralische Frage, ob man jetzt noch auf Meta-Platt-
formen sein sollte oder nicht? Ich bin der Meinung, man sollte
sich erst so spat wie moglich von den Plattformen zuriickziehen.
Wenn man dort tiber ein groBes Netzwerk und damit eine grofe
Reichweite verfligt, dann sollte man diese nicht leichtfertig auf-
geben. Auch wenn die Plattformen furchtbar sind. Auch wenn
man sich dort mittlerweile auf feindlichem Territorium bewegt.
Deswegen ldsche ich auch meinen Twitter-Account nicht.

netzpolitik.org: Das klingt eher defensiv.

Strobl: Das Bleiben reicht nicht aus. Wir brauchen auferdem
eine politische Alternative. Und diese politische Alternative darf
nicht immer nur der Antagonismus sein. Wir diirfen uns nicht
nur fragen, was die extreme Rechte macht — um dann dagegen
zu sein.

Stattdessen missen wir uns darliber Gedanken machen, wie die
Welt in naher Zukunft aussehen soll. Wie wollen wir in flinf Jahren
miteinander leben? Wie wollen wir zusammen arbeiten, Kinder er-
ziehen? Wie mochten wir unsere Nachbarschaften gestalten?

Wenn wir solche Diskussionen miteinander fithren, hat die ex-
treme Rechte keine Chance. Weil sie dazu rein gar nichts bei-
tragen kann. Und deswegen ist es so wichtig, sich ihrem Sog
zu entziehen. Weil die extreme Rechte auch nur ein Symptom
der Krise ist. Und wir missen diese Krisen angehen. Und das
geht nur, wenn wir unsere Gesellschaft, unsere Demokratie und
unsere Wirtschaft in den Blick nehmen — wenn wir den gesell-
schaftlichen Wandel angehen. Nur wenn wir unser aller Zukunft
in den Blick nehmen, kénnen wir auch etwas zum Guten ver-
dndern.

Andernfalls verzweifeln wir an der Situation, in der wir uns jetzt
befinden. Und dieses Verzweifeln hilft uns nicht, hilft der Welt
nicht, es macht uns nur kaputt. Und gerade jetzt diirfen wir uns
nicht kaputtmachen lassen.

Referenz: https://netzpolitik.org/2025/interview-mit-
natascha-strobl-wir-duerfen-uns-nicht-kaputtmachen-lassen/

Anmerkungen

1 https://netzpolitik.org/2022/kampf-gegen-die-
vorratsdatenspeicherung-kein-appetit-auf-noch-eine-blutige-nase/

2 https://netzpolitik.org/2022/polizeibehoerden-wie-hasskriminalitaet-
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bagatellisiert-wird/

Natascha Strobl, Chris Kéver und Daniel Leisegang

Natascha Strobl ist Politikwissenschaftlerin aus Wien. Sie forscht zu Rechtsextremismus, insbeson-
dere der Neuen Rechten. Sie publiziert in zahlreichen europdischen Publikationen wie Die Zeit, Falter
(Osterreich) und Dagens Nyheter (Schweden).

Autoreninformationen zu Chris Kéver und Daniel Leisegang siehe Seite 54
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Jan Grapenthin

Mythos Desinformation?

27. Februar 2025 — Gerade vor Wahlen wird immer wieder vor den Folgen von Desinformationskampagnen gewarnt. Eine umfang-
reiche Studie kommt nun zu dem Schluss, dass sich die Auswirkung von Desinformation auf den Ausgang von Wahlen nicht eindeu-
tig nachweisen lésst. Fest stehe aber, dass die Warnungen selbst negative Effekte haben.

Vor jeder Wahl ist die Sorge vor Desinformationskampagnen
groB. Dahinter steht die Annahme, dass in- wie ausldndische
Akteure versuchen, Menschen gezielt in ihrer Wahlentscheidung
zu beeinflussen. Insbesondere in den sozialen Medien wiirden
Blrger:innen mit Falschinformationen tberflutet, was sich dann
auf ihre politische Uberzeugung und letztlich auf den Wahlaus-
gang auswirke. Auch im Vorfeld der jingsten Bundestagswahl
gab es etliche' solcher? Warnungen3.

Doch wenige Tage vor der Wahl gaben Forschende in einer On-
line-Veranstaltung des Science Media Centers* in Teilen Entwar-
nung. Zwar habe es auch in diesem Wahlkampf erneut zahlreiche
Versuche der Einflussnahme gegeben. Deren Wirkung sei jedoch
begrenzt gewesen, so der Tenor. Gestltzt wird dieses Fazit von
einer umfangreichen Studie des Observatory on Information and
Democracy®, die bereits im Dezember vergangenen Jahres erschien
und Ende Januar in Berlin vorgestellt wurde®. Auch sie stellt gan-
gige Annahmen Uber den Einfluss von Desinformationen infrage.

Demnach ldsst sich kein klarer Zusammenhang zwischen der
Verbreitung von Desinformation und dem Ausgang von Wahlen
nachweisen. Ein entsprechender wissenschaftlicher Nachweis sei
schon deshalb schwierig, weil die Tech-Konzerne die dafur erfor-
derlichen Daten nicht herausgédben.

Dass dennoch immer wieder eindringlich vor Desinformation
gewarnt wird, kénnte aus Sicht der Studien-Autor:innen nega-
tive Auswirkungen haben, weil so das Misstrauen in der Gesell-
schaft geschirt werde.

Unzureichende Datengrundlage

Fir die Meta-Studie werteten die Forschenden mehr als 2700
internationale Studien aus den vergangenen funf Jahren aus.
Das Uberraschende Ergebnis lautet, dass ein unmittelbarer Ein-
fluss von Desinformation auf demokratische Prozesse nicht em-
pirisch nachgewiesen werden kann.

Es sei kaum moglich, so die Autor:innen der Studie, einen wis-
senschaftlichen Nachweis fiir den Zusammenhang zwischen
der Verbreitung von Desinformation, einer zunehmenden ge-
sellschaftlichen Polarisierung und der politischen Beteiligung zu
erbringen. So sei es Uiberaus kompliziert, die menschliche Ent-

scheidungsfindung zu simulieren. AuBerdem geben die groBen
Tech-Konzerne kaum Daten heraus, die Forschende fiir entspre-
chende Untersuchungen benétigten.

~Man kann nicht behaupten, dass Desinformation einen sub-
stanziellen Einfluss auf individuelle oder gesellschaftliche Mei-
nungsbildungsprozesse hat, ohne dies nachweisen zu kénnen*,
sagt Matthias C. Kettemann’, einer der Studien-Autor:innen,
»Und wenn man es nicht nachweisen kann, sollte man es auch
nicht behaupten.” Aus Sicht von Kettemann® befindet sich die
Desinformationsforschung daher auch ,,in einer Krise".

Warnungen vor Desinformation haben
negative Folgen

Eines lasst sich aus Sicht der Forschenden jedoch mit relativer
Gewissheit feststellen: Wird zu viel vor Desinformationen ge-
warnt, kann dies Misstrauen gegentiber jeder Art von Informa-
tionen schiren.

. Einige Untersuchungen finden keine direkten Auswir-
kungen von Fehl- und Desinformation auf die politi-
sche Polarisierung oder das Wahlverhalten. Andere wie-
derum zeigen [...] den geradezu gegenteiligen Effekt,
wonach Bemiihungen, das Bewusstsein fiir Fehl- und
Desinformation zu schdrfen, zu Misstrauen gegeniiber
seriésen Informationen fiihrt. *

Die Forschenden pladieren fir eine sachlichere Auseinanderset-
zung mit dem Thema. Sie fordern, sich starker auf demokrati-
sche Willensbildung und den sozialen Zusammenhalt zu kon-
zentrieren. ,Wir wirden empfehlen, etwas distanzierter tber
Desinformation zu berichten, ohne infrage zu stellen, dass es
Desinformation gibt", sagt® Kettemann.

AuBerdem weisen die Studien-Autor:innen darauf hin, dass die
Tech-Konzerne die Nutzer:innendaten kontrollierten und damit
auch das Wissen. Sie fordern strengere Regeln, um diese Macht
zu begrenzen.

Referenz: https://netzpolitik.org/2025/meta-studie-mythos-
desinformation/

Jan Grapenthin

Jan Grapenthin ist Informatiker mit einem Bachelor-Abschluss in Data Science and Al. Aktuell stu-
diert er Politikwissenschaften. Am Herzen liegen ihm besonders Themen rund um Desinformation,

Big Tech und sogenannter KI.
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Anmerkungen

1 https://www.dw.com/de/bundestagswahl-innenministerium-
warnt-vor-desinformation-2025-deutschland-wahl-wahlen-berlin-
v2/a-71701943

2 https://www.spiegel.de/netzwelt/web/bundestagswahl-russische-
troll-gruppe-verbreitet-offenbar-fake-videos-zur-briefwahl-a-
325b8c89-8dae-4adc-ada9-18d9ab6dd9of2

3 https://www.ndr.de/nachrichten/info/Desinformation-vor-der-Wahi-
ist-Gefahr-fuer-die-Demokratie, wahldesinformation100.htm/

4 https://www.youtube.com/watch?v=4qAgt4ttzBs

5  https://observatory.informationdemocracy.org/wp-content/uploads/

2024/12/rapport_forum_information_democracy_2025.pdf

6  https://www.hiig.de/events/international-observatory-on-
information-and-democracy-oid-a-major-new-report-on-the-state-
news-media-ai-and-data-governance/

7 https://www.wissenschaftskommunikation.de/wir-muessen-nicht-den-
abgesang-auf-die-demokratie-anstimmen-82841

8  https://www.tagesspiegel.de/wissen/uberschatzte-desinformation-
unterschatzte-datenmacht-sind-soziale-medien-die-grosste-gefahr-fur-
die-demokratie-13024540.html

9  https://www.tagesspiegel.de/wissen/uberschatzte-desinformation-
unterschatzte-datenmacht-sind-soziale-medien-die-grosste-gefahr-fur-

die-demokratie-13024540.html
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Anna Biselli, Chris Kdver, Daniel Leisegang, Ingo Dachwitz, Markus Reuter, Martin Schwarzbeck, Sebastian Meineck

Koalitionsvertrag: Das planen Union und SPD in der Netzpolitik

9. April 2025 — Nach recht kurzen Verhandlungen haben Union und SPD heute ihren Koalitionsvertrag vorgestellt. Wir analysieren,
welchen Politikwechsel Schwarz-Rot anstrebt und was dieser fiir die digitalen Freiheitsrechte bedeutet.

.Sie werden viel von dem, was Sie vermutet haben, nicht fin-
den."” Das kiindigte CDU-Parteichef Friedrich Merz bei der heu-
tigen Pressekonferenz im Paul-Lébe-Haus des Bundestags an.
Gemeinsam mit Markus Séder (CSU) sowie den SPD-Vorsitzen-
den Saskia Esken und Lars Klingbeil stellte er dort den Koalitions-
vertrag? vor. Das 144-seitige Papier soll die Grundlage fur eine
kiinftige, schwarz-rote Regierung bilden. Zuvor missen ihm
noch die Mitglieder der SPD sowie die entsprechenden Gremien
von CDU und CSU zustimmen.

Was das fiir Innenpolitik, Grundrechte und die digital- und netz-
politischen Bereiche heiBt, haben wir uns angeschaut und hier
zusammengefasst.

Uberwachung, Biirgerrechte und Polizei:
Law and Order steht an

In Sachen Birgerrechte und Uberwachung erwartet uns eine
harte Zeit. Das Innenministerium wird an die CSU gehen und
Bayerns Ministerprasident Markus Séder kiindigte bei der Pres-
sekonferenz auch direkt Law-and-Order-Politik an.

In der Prdambel des Kapitels zur Innenpolitik heilit es dement-
sprechend, dass die Koalition die ,europa- und verfassungs-
rechtlichen Spielrdume ausschépfen” méchte und das ,Span-
nungsverhdltnis zwischen sicherheitspolitischen Erfordernissen
und datenschutzrechtlichen Vorgaben" neu austariert werden
miusse. Die StoBrichtung ist hier klar.

~Das verlangt auch Sensibilitdt bei den Sicherheitsbehérden”,
heift es weiter — das klingt eindeutig nach Vorschuss-Vertrauen
in statt Kontrolle von Behérden.

Union und SPD haben sich erwartungsgemaf auf mehr Inter-

netiiberwachung geeinigt — die Vorratsdatenspeicherung soll
kommen. Im Koalitionsvertrag heift es: , Wir fiihren eine ver-
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héltnismaRige und europa- und verfassungsrechtskonforme
dreimonatige Speicherpflicht fiir IP-Adressen und Portnummern
ein."”

Die Bundespolizei soll den Staatstrojaner ,zur Bekdmpfung
schwerer Straftaten” bekommen, ,ohne Zugriff auf retrograd
gespeicherte Daten”.

Gesichtserkennung im Netz und auf der StraBe

Die umstrittene biometrische Internetfahndung, die eine riesige
biometrische Datenbank erfordert?, soll laut dem Koalitionsver-
trag kommen. Fir ,bestimmte Zwecke" und ,unter Berlick-
sichtigung verfassungsrechtlicher Vorgaben und digitaler Sou-
verdnitdt" sollen die Sicherheitsbehérden eine ,automatisierte
Datenrecherche und -analyse sowie den nachtraglichen bio-
metrischen Abgleich mit &ffentlich zuganglichen Internetdaten,
auch mittels Kanstlicher Intelligenz, vornehmen kdénnen.” Ob
das mit der KI-Verordnung der EU vereinbar sein wird, haben
Fachleute mehrfach angezweifelt?, als das Thema beim Sicher-
heitspaket der Ampel schon einmal aufgekommen war.

Gesichtserkennung und Biometrie mochte Schwarz-Rot nicht
nur im Netz, sondern auch auf der Strae ausweiten. Unter , be-
stimmten, eng definierten Voraussetzungen bei schweren Straf-
taten” will die Koalition Strafverfolgungsbehérden eine |, retro-
grade biometrische Fernidentifizierung zur Identifizierung von
Taterinnen und Tétern ermoglichen.” Dazu soll auch die Video-
Uberwachung an sogenannten , Kriminalitatsschwerpunkten”
eingesetzt werden.

Unklar ist, was sich hinter ,friihzeitige Erkennung entsprechen-
der Risikopotenziale bei Personen mit psychischen Auffalligkei-
ten” verbergen koénnte. Hintergrund sind Amokfahrten und At-
tentate in den letzten Monaten. Die Koalition méchte hierzu
«eine gemeinsame Risikobewertung und ein integriertes behor-
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denlibergreifendes Risikomanagement” einflhren — was nach
Geféhrder-Datenbanken klingt.

Zudem mochte die schwarz-rote Koalition ,,zu Strafverfolgungs-
zwecken den Einsatz von automatisierten Kennzeichenlesesys-
temen im Aufzeichnungsmodus” erlauben.

Kein echtes Bekenntnis zu Verschliisselung

Ein wirkliches Bekenntnis zur Verschliisselung und vertraulicher
Kommunikation fehlt hingegen im Koalitionsvertrag. Die For-
mulierung ,, Grundsétzlich sichern wir die Vertraulichkeit privater
Kommunikation und Anonymitdt im Netz" lasst Spielraum fiir
gesetzliche und technische Hintertiiren, auch bei der EU-Chat-
kontrolle.

Mehr Spielraum fiir Uberwachung gibt es durch die Ausweitung
der Straftatenkataloge, bei denen Telekommunikationstiberwa-
chung erlaubt ist. Die Koalition méchte ,die Telefonliberwa-
chung beim Wohnungseinbruchsdiebstahl” entfristen. Zudem
soll die Funkzellenabfrage ,,umfassender” erméglicht werden.

Problematisch ist auch die Verscharfung von § 89a StGB*. Bei
der ,Vorbereitung einer schweren staatsgefahrdenden Gewalt-
tat” und praventiven MaBnahmen gegen diese sollen in Zukunft
auch Alltagsgegenstdnde als relevante Tatmittel gelten — wéh-
rend frither Waffen oder Sprengstoff nétig waren. Wie LTO ein-
druicklich erklart hat®, fuihrt das zu einem Gummiparagrafen, der
die Polizei ermdéchtigt, alleine aufgrund der angenommenen Ge-
sinnung Wohnungsdurchsuchungen durchzuftihren. Gerade im
Hinblick auf eine erstarkende AfD ist das eine geféhrliche Ande-
rung, welche die Verfolgung unliebsamer Personen ermdglicht.

Weiter ,verscharfen” will die Koalition ,den strafrechtlichen
Schutz von Einsatz- und Rettungskréften, Polizisten sowie An-
gehorigen der Gesundheitsberufe”. Angriffe gegen diese Be-
rufsgruppen waren schon 2017 mit hdrteren Strafen belegt
worden, das war damals schon aus birgerrechtlichen Gesichts-
punkten problematisch®.

Geheimdienste: Mehr Kompetenzen,
weniger Kontrolle

Viele der Pldne zur Innen- und Sicherheitspolitik betreffen auch
die Geheimdienste als Teil der Sicherheitsbehérden. Einige Ab-
schnitte im Koalitionsvertrag beschéftigen sich jedoch auch ex-
plizit mit Bundesverfassungsschutz, Bundesnachrichtendienst
und dem Militdrischen Abschirmdienst.

Der Verfassungsschutz soll bei der Bekdmpfung von Cyberkri-
minalitit, Spionage und Sabotage gestérkt werden. Ahnlich un-
konkret ist die Ankiindigung einer grundlegenden Novellierung
des Nachrichtendienstrechts. Hier soll auch der Datenaustausch
neu geregelt werden. Inwiefern, verrdt der Koalitionsvertrag
nicht — er soll jedoch , effektiv* und , effizient" werden. Kon-
kreter ist da schon der Alarm, den die Bundesdatenschutzbeauf-
tragte jlingst geschlagen hat’, weil fur die Geheimdienste mehr
Freiheiten und weniger Kontrolle geplant seien. Im Text des Ko-
alitionsvertrages ist die Rede von , zielgerichteteren Kontrollen*.

Offenbar hat die Koalitionspartner das Konzept der Zentralen
Stelle fiir Informationstechnik im Sicherheitsbereich Gberzeugt,
kurz ZITiS. Unter Einbeziehung der Hackerbehdrde, die weiter-
hin keine eigene Rechtsgrundlage hat, soll eine neue ,speziali-
sierte technische Zentralstelle” entstehen, die Teil der starkeren
Geheimdienstkonzentration , auf den Cyber- und Informations-
raum” sein soll.

Alles neu werden soll auch bei der gesetzlichen Grundlage zum
Militdrischen Abschirmdienst. Dort haben Union und SPD offen-
bar hauptsichlich Anderungswiinsche bei Sicherheitsiiberprii-
fung und Sabotageschutz. Zuletzt hatte es beispielsweise immer
wieder Berichte Uber Drohnensichtungen bei Militarstandorten®
gegeben, hinter denen Spionageversuche aus Russland vermu-
tet wurden.

Digitalisierte Migrationskontrolle:
Mehr Daten, mehr Austausch

Bei der Schnittmenge von Migration und Digitalem steht ein
weiterer Ausbau des Auslinderzentralregisters (AZR) ganz
vorn. Schon heute ist das AZR einer der ganz grofRen staatli-
chen Datentépfe. Zusétzlich soll der Datenaustausch verbessert
werden, was zu noch mehr zugriffsberechtigten Stellen® fiihren
konnte. Das alles soll in einem , Gesetz zur Weiterentwicklung
der Digitalisierung der Migrationsverwaltung” umgesetzt wer-
den - ,zlgig" heiBt es im Papier.

Ebenso ziigig kommen soll die Umsetzung der europdischen
GEAS-Asyl-Reform. Die muss sowieso bis 2026 passieren, die
neue Bundesregierung hat es hier aber offenbar eilig.

Uberraschenderweise werden Bezahlkarten nicht explizit in der
schwarz-roten Einigung erwdhnt. Es finden sich aber mogliche
Beziige im Text. Etwa sollen Anreize vermindert werden, ,in
die Sozialsysteme einzuwandern". Das war auch eine Begriin-
dung zur Einflhrung der einschrdnkenden bargeldlosen Karten,
obwohl zu bezweifeln ist, wie sehr diese Migrationsmotivation
Uberhaupt existiert.

IT-Sicherheit: Hackerparagraf und Hackback

Die Koalition will die Resilienz Deutschlands starken, indem
sie die IT-Sicherheit verbessert, besonders bei kritischen Infra-
strukturen wie beispielsweise Energieversorgern. Fir ethische
Hacker:innen und Sicherheitsforschende will sie im Computer-
strafrecht Rechtssicherheit schaffen, gleichzeitig sollen , Miss-
brauchsméglichkeiten verhindert” werden. Eine Reform der
sogenannten Hackerparagrafen hatte bereits die Ampel-Regie-
rung in Angriff genommen, jedoch wegen des Regierungs-Aus
nicht mehr fertig bekommen.

Die Nationale Cybersicherheitsstrategie wie auch das Natio-
nale Cyber-Abwehrzentrum sollen fortentwickelt werden und
das Bundesamt fir Sicherheit in der Informationstechnik (BSI)
zu einer Zentralstelle fir Fragen der Informations- und Cybersi-
cherheit. Die NIS-2-Richtlinie soll umgesetzt und das BSI-Gesetz
novelliert werden. Die aktive Cyberabwehr soll im Rahmen des
verfassungsrechtlich Méglichen ausgebaut werden. Das klingt
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danach, als konnte bald eine Diskussion um Hackbacks wieder-
kehren.

Digitale Infrastruktur und Breitbandausbau:
~Markt vor Staat"

Wenig Uberraschend will auch die neue Regierung einen fla-
chendeckenden Glasfaser- und Mobilfunkausbau. Ein festes Jah-
resziel, bis wann das erreicht sein soll, ruft sie nicht aus. Aber sie
will ein Beschleunigungsgesetz einfiihren, das den Ausbau ,als
Uberragendes oOffentliches Interesse definiert”. Zuletzt war ein
solches Gesetz bereits fast fertig, die FDP hatte es aber auf den
letzten Metern im Bundestag wieder abgewrgt'°.

Wo der Ausbau beispielsweise in diinn besiedelten Gebieten
wirtschaftlich nicht lohnenswert ist, sollen Férderprogramme bei
Glasfaser und Mobilfunk auf die Spriinge helfen, es gelte aber
sonst , Markt vor Staat".

Wie viel Bandbreite bei Breitbandanschlissen genug ist, soll be-
stdndig erhoht werden. Das bleibt in der Tradition der friheren
Ampel, die sich im vergangenen Sommer auf eine Erhdhung der
Mindestbandbreiten' verstandigt hatte.

Die Mobilfunkinfrastrukturgesellschaft, ein Projekt des fri-
heren Verkehrsministers Andreas Scheuer (CSU), soll erst ein-
mal weitergefiihrt werden — zumindest bis die bereits bewillig-
ten Projekte abgeschlossen sind. Bisher ist die Erfolgsbilanz des
Funklochamts jedoch mehr als mager'?; eine groBe Zukunft der
Idee ist daher eher unwahrscheinlich. Fortgesetzt werden soll,
Satellitentechnologie zum Stopfen von Funkléchern™ zu nutzen.

Informationsfreiheit und Transparenz:
Wolkige Reform-Ankiindigung

Das Thema Transparenz von Politik und Verwaltung spielt im
Koalitionsvertrag kaum eine Rolle. Wo die Ampel nach den Kor-
ruptionsskandalen der spdten Merkeljahre vollmundig ein mo-
dernes Transparenzgesetz versprach und krachend scheiterte,
gibt sich die neue Koalition auffallig schmallippig. Immerhin:
Von einer Abschaffung des veralteten Informationsfreiheitsge-
setzes (IFG) ist nicht die Rede. Dies hatten die Unionsverhand-
ler um Philipp Amthor'* gefordert und damit einen &ffentlichen
Aufschrei’® ausgelost.

Nun heilt es nebulds, die Regierung wolle das IFG , mit einem
Mehrwert fur Burgerinnen und Birger und Verwaltung refor-
mieren.” Wir dirfen gespannt sein, was das kiinftig CSU-ge-
fithrte Innenministerium vorschlagen wird. Dass es den praktisch
fertigen Gesetzentwurf fir ein Bundestransparenzgesetz noch-
mal aus dem Panzerschrank holt, ist wohl ausgeschlossen.

Partizipation und Zivilgesellschaft:
Endlich Rechtssicherheit bei Gemeinniitzigkeit?

Das Bundesprogramm ,,Demokratie leben!", ein Projekt zur de-

mokratischen Teilhabe, will die Koalition fortsetzen. Die CDU
hatte zuletzt mit einer liber 500 Fragen starken Kleinen Anfrage
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Organisationen attackiert'®, von denen viele (iber ebendieses
Programm geférdert werden. Es soll nun in Bezug auf seine Wir-
kung unabhéngig tberprift werden.

Als Ergdnzung zur reprdsentativen Demokratie will die neue Re-
gierung zudem , dialogische Beteiligungsformate wie zivilgesell-
schaftliche Biirgerrate des Deutschen Bundestages" fortsetzen.
Die Koalition will zudem das Ehrenamt stirken, indem sie die Eh-
renamts- und Ubungsleiterpauschale erhéht sowie die Freigrenze
fur den ehrenamtlichen sowie wirtschaftlichen Geschéfts- und
Zweckbetrieb. Das Datenschutz-, Gemeinniitzigkeits-, Vereins-
und Zuwendungsrecht soll diesbezliglich vereinfacht werden.
Fur den Bundesfreiwilligendienst und das Freiwillige Soziale Jahr
soll es mehr Stellen und mehr Taschengeld geben.

Zudem sollen Vereine als Bildungsorte anerkannt wer-
den, sodass Foérderungen von Weiterbildungsangeboten fir
Ubungsleiter:innen und Trainer:innen méglich sind. Als Demo-
kratieschulung soll allen jungen Menschen der Besuch von Ge-
denkstétten erméglicht werden. Die Gedenkstatten selbst sollen
mit einem Investitionsprogramm unterstitzt werden.

.Im Sinne der flichendeckenden Versorgung mit journalisti-
schen Angeboten schaffen wir mit Blick auf die Gemeinnitzigkeit
Rechtssicherheit”, heifit es im Koalitionsvertrag. Das hatte be-
reits die letzte Regierung versprochen, eine wirksame Regelung
war aber unter anderem am Widerstand der Lander gescheitert.
Der Katalog der gemeinnitzigen Zwecke soll modernisiert wer-
den, das Gemeinntzigkeitsrecht wie auch die Gemeinniitzig-
keitspriifung fir kleine Vereine vereinfacht. ,Wir erkennen die
Gemeinnitzigkeit des E-Sports an*, heiBt es zudem.

Verwaltungsdigitalisierung:
Biirgerkonto und Datenaustausch werden Pflicht

Schwarz-Rot will noch in diesem Jahr eine ,, ambitionierte Mo-
dernisierungsagenda fur Staat und Verwaltung" erarbeiten. Im
Zuge dessen soll auch die Bundesverwaltung ressortiibergrei-
fend modernisiert werden und es kommt ein eigenes Minis-
terium far ,Digitalisierung und Staatsmodernisierung”, das in
CDU-Hand liegen soll.

Die Koalition setzt dabei auf das Leitbild einer ,vorausschauen-
den, vernetzten, leistungsfahigen und nutzerzentrierten Verwal-
tung". Daflr will sie ,insbesondere Vorschlage der Initiative fiir
einen handlungsfédhigen Staat aufgreifen*?”.

Kinftig sollen Behdrden ausschlieflich digital und antragslos ar-
beiten. So sollen Eltern nach der Geburt eines Kindes in Zukunft
automatisch einen Kindergeldbescheid erhalten. AuBerdem sol-
len Abldufe durch den Einsatz sogenannter Kiinstlicher Intelli-
genz effizienter werden. Dafiir brauche es ein ,offeneres und
positiveres Datennutzungsverstandnis”.

Als Voraussetzung dafiir will die Koalition auf allen staatlichen
Ebenen die Verfahrensabldufe vereinheitlichen. Biirger:innen er-
halten verpflichtend ein Biirgerkonto und eine digitale Identitat.

Verwaltungsleistungen sollen dann Uber eine zentrale Plattform
abrufbar sein. Ihre Daten missen Biirger:innen nur einmal ein-
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geben, Unterlagen konnen sie digital einreichen. Schwarz-Rot
will ein ,, Doppelerhebungsverbot” erlassen und Behdérden zum
Datenaustausch verpflichten. AuBerdem will die Koalition die
Registermodernisierung vorantreiben.

Um die digitale Souveranitit zu starken, setzt sich Schwarz-Rot
- ankniipfend an die Deutsche Verwaltungscloud-Strategie — fiir
souverdne Cloudplattformen ein. Und sie will offene Schnittstel-
len, offene Standards und Open Source , gezielt vorantreiben*.

Als Partner nennt der Koalitionsvertrag hier explizit das Zentrum
Digitale Souverdnitdt (ZenDiS), die Sovereign Tech Agency und
die Bundesagentur fiir Sprunginnovationen (Sprind). Hier hat
sich in den Verhandlungen offenbar die SPD durchgesetzt'®.

Sprind soll auch &ffentliche Finanzierung erhalten, um im Be-
reich der duBeren Verteidigung tétig zu werden.

Gesundheit: Hiirden fiir Datennutzung abbauen

Deutschland soll zu einem Spitzenstandort fiir die Gesundheits-
forschung werden. Dafiir will Schwarz-Rot die Maglichkeiten
zur Datennutzung ausweiten. Sie kniipft damit an die bisherige
Politik der Ampel und von Bundesgesundheitsminister Karl Lau-
terbach (SPD) an.

So will Schwarz-Rot — mit Fokus auf das Forschungsdatenzent-
rum Gesundheit — Hirden beseitigen, die dem Datenaustausch
im Rahmen des Gesundheitsdatennutzungsgesetzes im Wege
stehen. Der Schutz von sensiblen Gesundheitsdaten sei dabei
.unabdingbar”, gleichzeitig will die Koalition ,alle berechtigten
Interessen” wahren.

Bis 2027 mussen IT-Anbieter einen , verlustfreien, unkomplizier-
ten digitalen Datenaustausch” auf Grundlage einheitlicher Stan-
dards sicherstellen.

Die Gematik soll zu einer ,,modernen Agentur" weiterentwickelt
werden, die Akteure im Gesundheitssektor besser miteinander
vernetzt. Die Gematik definiert als ,nationale Agentur fir digi-
tale Medizin" unter anderem die technischen Standards fir die
elektronische Patientenakte (ePA).

Die ePA will Schwarz-Rot in diesem Jahr ausrollen. Noch-Bun-
desgesundheitsminister Karl Lauterbach (SPD) hatte den bundes-
weiten Start soeben erneut verschieben missen'. Offenkundig
sind die technischen und Sicherheitsprobleme noch zu groB.

Laut Koalitionsvertrag soll der ePA-Rollout stufenweise hin ,,zu
einer verpflichtenden sanktionsbewehrten Nutzung” erfolgen.
Aus dem Papier geht nicht hervor, ob nur den Leistungserbrin-
gern — also Arztpraxen, Krankenhduser oder Apotheken — Sank-
tionen drohen oder auch den Versicherten.

Datenschutz und Datenpolitik:
~Im Interesse der Wirtschaft”

In Sachen Datenschutz konnte sich die Union auf ganzer Linie
durchsetzen. Wie von ihren Verhandler:iinnen in der Arbeits-

gruppe gefordert, soll die Datenschutzaufsicht beim Bund zen-
tralisiert werden. Gleichzeitig soll die Bundesbeauftragte fir
Datenschutz und Informationsfreiheit kiinftig auch fir Daten-
nutzung zustandig sein. Beides geschehe ,im Interesse der Wirt-
schaft”. Fur zusatzliche Kohdrenz soll zudem die bislang infor-
mell arbeitende Datenschutzkonferenz von Bund und Ldndern
im Datenschutzgesetz verankert werden — was allerdings weit-
gehend Uberfliissig ware, wenn die Aufsicht bei der Bundesbe-
auftragten geblindelt wird.

Unter dem Schlagwort ,Datenschutz entbiirokratisieren” ver-
sprechen Union und SPD zudem Erleichterungen ,, fiir kleine und
mittlere Unternehmen, Beschaftigte und das Ehrenamt”. So sol-
len nicht-kommerzielle Tétigkeiten und vermeintlich risikoarme
Datenverarbeitungen wie Kundenlisten von Handwerker:innen
ganzlich von der Datenschutzgrundverordnung ausgenom-
men werden. Bei staatlichen Leistungen soll zudem das Einwil-
ligungsprinzip abgeschafft werden. Birger:innen wiirden dann
wie bei der Elektronischen Patientenakte nicht mehr gefragt
werden, ob der Staat ihre Daten nutzen darf, sondern missten
aktiv widersprechen.

Wie auch schon ihre Vorgangerregierungen will Schwarz-Rot
eine Kultur der Datennutzung und des Datenteilens®® etablie-
ren. Das seit Jahren in Planung steckende Dateninstitut findet
dabei jedoch keine Erwdhnung. Neu sind hingegen ein explizi-
tes Bekenntnis zur ,,Datendkonomie” und die Ankiindigung ei-
nes Datengesetzbuches, das die vielen unterschiedlichen Rege-
lungen von Bund und EU biindeln soll. Dazu zdhlen auch neue
Initiativen fur die Nutzung von Mobilitats-, Gesundheits- und
Forschungsdaten.

Wo es moglich ist, soll es zudem einen Rechtsanspruch auf
Open Data bei staatlichen Einrichtungen geben. AuBerdem soll
der Grundsatz public money, public data Orientierung bieten.
Fur den Schutz von Grund- und Freiheitsrechten sowie Daten-
souverdnitdt sollen derweil Datentreuhdnder und Privacy En-
hancing Technologies sorgen. Das alles sind wenig innovative
Ideen. Durch den Riickbau beim Datenschutz und die umstrit-
tene Zentralisierung der Aufsicht kénnte Schwarz-Rot jedoch
das fragile Gleichgewicht aus Datennutzung und Datenschutz
im Interesse der Wirtschaft erheblich ins Wanken bringen.

Digitaler Verbraucherschutz:
Verbot von tduschendem Design

Die wohl wichtigste Ankiindigung beim Verbraucherschutz ist
die Riickkehr des zuletzt beim Umweltministerium angesiedel-
ten Portfolios ins Justizministerium. AuBerdem soll die Verbrau-
cherbildung in den Bereichen Erndhrung, Finanzen und Digitales
gestarkt werden. Inhaltlich spielt das Thema im Koalitionsver-
trag nur eine untergeordnete Rolle. So heifit es beispielsweise
vage, dass man nachhaltigen Konsum erleichtern und dem
Grundsatz , Reparieren statt Wegwerfen" folgen wolle. Wie ge-
nau Schwarz-Rot das von der EU eingefiihrte , Recht auf Repa-
ratur” umsetzen will, verrdt sie nicht.

Auf européischer Ebene will sich Schwarz-Rot zudem |, fiir Ver-

braucherinteressen im digitalen Raum und insbesondere fiir die
SchlieBung von Schutzliicken im Verbraucherrecht” einsetzen.
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Dazu koénnte ein Verbot unlauterer Praktiken wie etwa tiu-
schendem und siichtigmachendem Design gehdren, fir das die
Koalition sich einsetzen will. Vage heift es zudem, eine verbrau-
cherfreundliche Gestaltung von digitalen Angeboten ,by de-
sign” und , by default” sei das Ziel.

Plattformen und Big Tech:
Bestehende Regeln durchsetzen

Die Koalition will eine Abgabe fiir Online-Plattformen priifen,
die Medieninhalte nutzen. Das macht beispielsweise Google mit
den Snippets, die bei den Suchergebnissen angezeigt werden.
Die Erlose sollen dem Medienstandort zugutekommen.

Die Medienaufsicht soll klare gesetzliche Vorgaben erhalten,
auf deren Basis sie gegen Fake News, Hass und Hetze vorgehen
kann. Der massenhafte und koordinierte Einsatz von Bots und
Fake-Accounts soll verboten werden. Eine verschérfte Haftung
von Social-Media-Plattformen fiir die Inhalte, die sie trans-
portieren, wird geprift. Diese sollen strafbare Inhalte entfer-
nen und Desinformation aktiv bekdmpfen. AuBerdem will die
Koalition durchsetzen, dass die Tech-Konzerne ihren Pflichten
an Transparenz und Mitwirkung gegeniiber der Aufsicht nach-
kommen. Die Sanktionsméglichkeiten dazu sollen verscharft
werden.

Solche Regeln lassen sich groBteils ausschlieBlich auf europdi-
scher Ebene gestalten und gelten bereits jetzt durch den Digi-
tal Services Act (DSA). Dem Digitale-Dienste-Koordinator in
Deutschland fehlt es jedoch noch an Personal und Budget. Den
DSA wollen die Koalitiondre umsetzen und weiterentwickeln.

Plattformen sollen zudem Schnittstellen zu Strafverfolgungs-
behdrden bereitstellen, damit strafrechtlich relevante Daten
automatisiert abgerufen werden kénnen. Die Einflihrung einer
verpflichtenden Identifizierung von Bots wird geprift. Die Ac-
counts von E-Commerce-Unternehmen sollen gesperrt werden
kénnen, wenn diese die gesetzlichen Anforderungen nicht er-
fallen.

Digitale Gewalt: Zweiter Anlauf
und Blick auf Spionage-Apps

Mit einem eigenen Gesetz gegen digitale Gewalt ist die Am-
pel gescheitert?'; Schwarz-Rot will es nochmal versuchen. Die
Stichworte klingen dhnlich wie beim ersten Anlauf: Sperren ge-
gen Ubergriffige Accounts®? und mehr rechtliche Handhabe fiir
Betroffene. Das Phdnomen digitale Gewalt, ein breiter Sammel-
begriff3, umfasst jedoch deutlich mehr. Die Wunschliste?* von
Fachleuten und Betroffenen ist lang.

Auf zumindest einige bereits seit Jahren diskutierte Punkte geht
der Koalitionsvertrag ein, etwa Stalking und Spionage-Apps.
So méchten die Parteien beim sogenannten Stalking-Paragra-
fen nachschérfen; damit hatte sich bereits die GroRe Koalition
2021 befasst?>. So sollen GPS-Tracker Teil des Paragrafen wer-
den. Die Rede ist auch von verpflichtenden Anti-Gewalt-Trai-
nings fir Tater:innen. Fur Hersteller von , Tracking-Apps* soll es
eine Pflicht geben, , das Einverstdndnis der Gerétebesitzerinnen
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und -besitzer regelmaRig abzufragen”. Nicht zuletzt unsere Ent-
hillungen zu Spionage-App mSpy?¢ zeigten, wie geféhrlich sol-
che Apps sein kénnen.

Kinder- und Jugendschutz:
Technische Lésungen voran

Um auf die Bedirfnisse von Kindern und Jugendlichen einzu-
gehen, setzt Schwarz-Rot vor allem auf technische Lésungen.
Auch wenn viele aktuelle Gesetze Alterskontrollen nur als eine
mogliche MaBnahme?” zum Schutz von Minderjahrigen vorse-
hen, wollen sich die Parteien fiir ,verpflichtende Altersverifi-
kation” einsetzen. Mehr noch: , Altersverifikation auf digitalen
Endgerdten sollte Standard in Europa sein."

Immerhin wird der Jugendmedienschutz nicht allein auf diese
Kontrollen reduziert: Auch fir ,sichere Voreinstellungen” setze
man sich ein. Wissenschaftlich bewerten méchten die Koalitio-
ndre zwar nicht den Sinn von Alterskontrollen, aber die ,, Auswir-
kungen von Bildschirmzeit und Social-Media-Nutzung", hierzu
soll ein MaBnahmenpaket erarbeitet werden. Auch zur Einsam-
keit, gerade von Minderjdhrigen, soll Forschung verbessert wer-
den.

Schwarz-Rot sieht in Technologie auch eine Hilfe fur Kinder, die
etwa wegen Armut weniger Teilhabe am gesellschaftlichen Le-
ben haben. Man wollte , die Idee weiterverfolgen, Kindern tiber
eine Teilhabe-App einen unbiirokratischen Zugang zu besonde-
ren schulischen Angeboten sowie Sport-, Musik-, Kultur- und
sonstigen Freizeitangeboten" zu ermdglichen.

Es gibt aber auch mindestens ein nicht tech-solutionistisches
Vorhaben: eine , Bundesférderung von Childhood-H&ausern*,
also regionale Anlaufstellen fur Kinder und Jugendliche, ,die
korperliche Gewalt oder sexuellen Missbrauch erfahren ha-

u

ben".

KI-Systeme: Hauptsache KI

Sogenannte Kiinstliche Intelligenz zieht sich gleich durch meh-
rere Kapitel des Koalitionsvertrags. Haufig bleibt jedoch unklar,
welche Art von KI-System genau gemeint ist und warum es
nitzlich sein soll. Hauptsache: KI.

So soll Deutschland etwa , KI-Nation” werden; man werde auf
.KlI-Sprunginnovationen” setzen und im Rahmen einer ,KI-
Offensive” eine , Al-Gigafactory” mit groRer Rechenleistung
starten. ,,Wir holen mindestens eine der européischen ,Al-Gi-
gafactories’ nach Deutschland”, heifit es im Koalitionsvertrag.
Allerdings: In Stuttgart ist bereits eine solche geplant?®, wie noch
Ende 2024 der damalige griine Forschungsminister Cem Ozde-
mir bekanntgab.

AuBerdem soll ,KI* etwa Familien helfen, digitale Dienstleistun-
gen zu finden; , KI* soll im Gesundheitswesen dabei helfen, bei
Behandlungen und Pflege zu dokumentieren — und die Polizei
soll ,Kl-basiert" Daten analysieren. Gerade in der Polizeiarbeit
drohen Grundrechtsverletzungen, vor allem bei Datenschutz
und Antidiskriminierung?®.
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In generativer KI — das sind Systeme, die etwa Texte, Bilder, Vi-
deos und Audios erstellen kdnnen — sieht Schwarz-Rot , wiede-
rum groBes kilinstlerisches und kulturwirtschaftliches Potenzial“,
zumindest ,wenn Urheberrechte gewahrt und kiinstlich gene-
rierte Inhalte erkennbar bleiben”. Mit den Bundeslandern will
die Regierung eine Strategie , Kultur & KI* entwickeln.

Bildung: Eine Schiiler-ID fiir alle

Auf den Digitalpakt 2.0 hatten sich Bund und Lander bereits
im vergangenen Dezember geeinigt. Union und SPD wollen da-
mit , die digitale Infrastruktur und verldssliche Administration”
ausbauen. Die neue Koalition will auBerdem unter anderem
~selbst-adaptive, Kl-gestiitzte Lernsysteme”voranbringen. Das
sind Systeme, die sich an das aktuelle Niveau der Schiler:innen
anpassen. Wenn Schiler:innen ,bedirftig” sind, sollen sie mit
Endgerdten ausgestattet werden. Ob dabei auf einzelne Herstel-
ler gesetzt wird, ist nicht ausgefihrt.

Obwohl die Lander fiir die Schulbildung hauptverantwortlich
sind, soll es kiinftig eine bundesweit kompatible sogenannte
Schiiler-ID geben. Diese Idee wurde bereits auf der Bildungs-
ministerkonferenz3® diskutiert. Sie soll die Dateniibergabe bei
Schulwechseln vereinfachen und Bildungswege transparenter
machen. Die neue Koalition nimmt sich vor, diese Schiler-ID
weiter zu verkniipfen: mit der Birger-1D.

In der gesamtgesellschaftlichen digitalen Bildung gibt es altbe-
kannte Versprechen. Digitale Kompetenzen sollen gestarkt wer-
den, Menschen sollen resilient werden gegen Desinformation
und Manipulation. Daflir wollen die Parteien eine , alterstiber-
greifende digitale Kompetenzoffensive" fiir alle starten und set-
zen dabei auf Start-ups, Wirtschaft, Bildungstrager und Sozial-
verbande.

Urheberrecht: Es allen rechtmachen

Wie bereits Regierende zuvor, wollen Union und SPD ei-
nen ,fairen Ausgleich der Interessen aller Akteure”, also den
Urheber:innen, der Wirtschaft und Nutzenden. Neu ist seitdem
die groBe Verbreitung generativer Kl, hierzu wollen die Parteien
eine angemessene Vergltung derjenigen, deren Werke zur Er-
stellung von KI-Modellen genutzt werden. Auf einer rein natio-
nalen Ebene wird das jedoch schwer durchzusetzen sein.

Bei Musik wollen Union und SPD Streaming-Plattformen ver-
pflichten, ,Kreative angemessen an den Einnahmen zu betei-
ligen”, nennen aber keine konkreten Vorschldge. Bei anderen
Dingen soll die Nutzung von Werken aber auch leichter werden.
So etwa bei der Nutzung GEMA-lizenzierter Werke im nicht-
kommerziellen Bereich. Als Beispiel nennen die Koalitiondre
Weihnachtsmérkte3' oder Sommerfeste in Kindergarten.

Selbstbestimmung: Evaluieren und dndern
Es ist kaum Oberraschend, aber eine Entkriminalisierung von

Schwangerschaftsabbriichen plant die schwarz-rote Koalition
nicht. Eine Expert:innenkommission3? hatte im vergangenen

Jahr zu einer solchen in der Friihphase von Schwangerschaften
geraten. Stattdessen ist die Rede davon, sie wolle , Frauen, die
ungewollt schwanger werden, in dieser sensiblen Lage umfas-
send unterstlitzen, um das ungeborene Leben bestméglich zu
schiitzen"”. Fur Frauen in Konfliktsituationen soll eine medizi-
nisch sichere und nahe Versorgung méglich sein.

Eine entscheidende Neuerung: Die Koalition will die Kosten-
Ubernahme durch die gesetzlichen Krankenkassen , erweitern”.
Bislang missen ungewollt Schwangere ihre Abbriiche mit we-
nigen Ausnahmen selbst bezahlen. Neu ist auch das Bekennt-
nis, die medizinische Weiterbildung zu ,starken”. Derzeit lernen
selbst angehende Gynékolog:innen in der Ausbildung nicht ver-
pflichtend33, wie man Abbriiche praktisch durchfiihrt.

Ein ungeklarter Punkt wéhrend der Verhandlungen war der
Umgang mit dem erst kirzlich von der Ampel verabschiede-
ten Selbstbestimmungsgesetz, das die Anderung von Vornamen
und Geschlechtseintrag im Personenstandsregister3* regelt. Die
Union hatte gefordert, es wieder abzuschaffen, konnte sich da-
mit aber offenbar nicht durchsetzen. Im Koalitionsvertrag steht
dazu nun, man werde das Gesetz bis spatestens Mitte kommen-
den Jahres evaluieren. Dabei werde man besonders die Aus-
wirkungen auf Kinder und Jugendliche betrachten sowie den
~wirksamen Schutz von Frauen”. In den Debatten um das Ge-
setz waren diese beiden Punkte instrumentalisiert worden, um
gegen das Gesetz Stimmung zu machen.

Das Bundesinnenministerium hatte im Gesetzgebungsprozess
darauf gedrangt, dass Anderungen von Namen und Geschlechts-
eintrag automatisch auch an eine Liste von Sicherheitsbehdrden
gemeldet werden. Kriminelle kénnten sonst mit Hilfe des Geset-
zes abtauchen, lautete die Argumentation. Diese Klausel hatte
der Familienausschuss wieder gestrichen. Nun soll sie laut Koali-
tionsvertrag tiber das Namensdnderungsrecht nachtréglich doch
noch eingefiihrt werden — dann allerdings nicht nur fir geén-
derte Vornamen3® nach dem Selbstbestimmungsgesetz, sondern
fur alle Namensénderungen.

Weitere netzpolitische Details

Unsere erste netzpolitische Analyse des Koalitionsvertrags er-
hebt keinen Anspruch auf Vollstindigkeit. Neben den von uns
bisher gesetzten Schwerpunkten gibt es ein paar interessante
Beobachtungen, die wir zumindest kurz noch erwédhnen wollen.

e Wer sich ums Verschwinden von Bargeld sorgt, kann sich
an diesem Satz aus dem Koalitionsvertrag festhalten: ,Das
Bargeld als gdngige Zahlungsform erhalten wir.” Umgekehrt
kommt Arbeit auf Verkdufer:innen zu, die bisher nur Bar-
geld akzeptieren. Schwarz-Rot will sich daflr einsetzen, dass
grundsdtzlich ,mindestens eine digitale Zahlungsoption
schrittweise” angeboten wird.

¢ Der digitale Euro, an dem die EU gerade arbeitet®, soll Bar-
geld ergdnzen und ,die Privatsphére der Verbraucherinnen

und Verbraucher" schitzen.

e Die EU-Richtlinie zum Schutz vor Einschiichterungsklagen
(,SLAPP") muss Deutschland zwar ohnehin umsetzen37;
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Schwarz-Rot mdéchte es jedoch auch ,zeitnah* tun: ,,um zu
verhindern, dass unser Rechtsstaat und unsere Justiz zur Ein-
schiichterung, zum Beispiel von Journalisten sowie zivilge-
sellschaftlich Engagierten, missbraucht werden.”

Das Woértchen ,alle” ist gefahrlich, weil es sehr umfassend
ist, dennoch schreibt Schwarz-Rot: ,In einer zunehmend
vernetzten Welt gewdhrleisten wir allen die digitale Teilhabe
und stdrken die Barrierefreiheit”. Dabei kritisieren Fach-
leute: Selbst das neue Barrierefreiheitsgesetz greift zu kurz®.

Ein wenig richtet Schwarz-Rot den Blick auch tiber den Tel-
lerrand: Man strebe , digitalpolitische Kooperationsabkom-
men mit globalen Partnern, auch aus dem Globalen Siiden,
an". Dabei diirfte es eine Rolle gespielt haben, dass die USA
unter der rechtsradikalen Trump-Regierung ein neues Risiko
darstellen.

Bereits jetzt gibt es in Deutschland aus zahlreichen Griin-
den Netzsperren®. Im Koalitionsvertrag von Schwarz-Rot
steht jedoch: , Wir setzen uns fiir den Erhalt des freien, fai-
ren, neutralen und offenen Netzes ein."”

Referenz: https://netzpolitik.org/2025/koalitionsvertrag-das-
planen-union-und-spd-in-der-netzpolitik/
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~Mehr Transparenz ware auch im Sinne der Behérden selbst*

12. Mai 2025 — Die Uberwachungsgesamtrechnung ist ein Mammutprojekt mit vielen Hiirden: Misstrauische Polizeibehérden, man-
gelhafte Zahlen zu Uberwachungsmalinahmen und skeptische Innenminister:innen. Im Interview erkldrt Projektleiter Ralf Poscher,
warum mehr Transparenz bei Sicherheitsgesetzen auch Behérden niitzt.

Kurz vor dem Regierungswechsel veréffentlichte das Bundes-
innenministerium ohne eine begleitende Pressemitteilung die
Uberwachungsgesamtrechnung auf seiner Website!. Das Pro-
jekt war ein Vorhaben der Ampel-Regierung und sollte untersu-
chen, wie sich Uberwachungsbefugnisse rechtlich und praktisch
auswirken. Eigentlich war im Anschluss noch mehr geplant: Eine
Freiheitskommission sollte bei neuen Gesetzesvorhaben eine
Art Grundrechte-Check durchfiihren und aufpassen, dass die
Gesamtiiberwachungslast nicht zu hoch wird. Dazu wird es un-
ter der neuen schwarz-roten Regierung wohl kaum kommen.
Im Interview mit Prof. Dr. Ralf Poscher sprechen wir darlber,
was die Uberwachungsgesamtrechnung uns dennoch bringen
kann.

Poscher hat das Projekt geleitet. Der Rechtswissenschaftler
ist geschaftsfiihrender Direktor der Abteilung fiir Offentliches
Recht am Max-Planck-Institut zur Erforschung von Kriminalitat,
Sicherheit und Recht. Mit einem Team hat er fast ein Jahr lang
Sicherheitsgesetze von Bund und Ladndern sowie konkrete Zah-
len zu UberwachungsmaBnahmen ausgewertet.

Uberwachungsintensitit in
mathematische Formeln tibersetzen

netzpolitik.org: An der Uberwachungsgesamtrechnung hat ein
tiber 10-képfiges Forschungsteam rund ein Jahr lang gearbeitet.
Aus welchen Disziplinen stammten die Wissenschaftler:innen?

Poscher: Das war ein interdisziplindres Team. Viele waren
Rechtswissenschaftler, denn ein GroBteil der Arbeit war es, eine
grolRe Zahl von Vorschriften und Gesetzen zu klassifizieren. Aber
es waren auch Kriminologen und Sozialwissenschaftler dabei.
Teilweise brauchten wir auch Mathematiker, um die Uberwa-
chungslast zu berechnen und die entsprechenden Formeln zu
gestalten.

netzpolitik.org: Wie haben sie die Formeln erarbeitet, die das
Uberwachungsniveau abbilden sollen?
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Poscher: Das einfachste Formel-Element waren die empirischen
Haufigkeiten, wie oft eine UberwachungsmaRnahme durchge-
fihrt wird. Da hatten wir jedoch das Problem, dass wir nur sehr
eingeschrankt Daten erhalten haben und auch fraglich ist, wie
valide diese Daten sind.

Komplizierter war es mit den Intensititswerten der Uberwa-
chung fir die einzelnen Vorschriften, die wir uns angesehen ha-
ben. Damit die Intensitdtswerte am Ende nicht nur von unserer
subjektiven Einschdtzung abhéngig sind, haben wir sehr genau
die Rechtsprechung des Verfassungsgerichts ausgewertet, um
auf der einen Seite festzustellen, welche Kriterien es als intensi-
tatssteigernd ansieht.

Auf der anderen Seite gibt es Faktoren, die nach der Recht-
sprechung mitigierend wirken und die Uberwachungsintensitit
wieder absenken. Das sind beispielsweise vorgeschaltete ver-
fahrensrechtliche Elemente wie ein Genehmigungsvorbehalt.
Dadurch miissen Birger dann nicht so sehr fuirchten, leicht Ge-
genstand von Uberwachung zu werden. Es macht ja einen Un-
terschied, wenn der Biirger weif3: Diese UberwachungsmaR-
nahme kann die Polizei nicht einfach so ergreifen, sondern da
muss sie vorher einen Richter fragen.

So haben wir die einzelnen Faktoren aus der Rechtsprechung in
intensitdtssteigernde und mitigierende eingeteilt und geschaut,
was es in den Gesetzen fiir unterschiedliche Auspragungen die-
ser Faktoren gibt.

»~Daten mit besonderer Personlichkeitsrelevanz*
bekommen eine 8

netzpolitik.org: Eines der Merkmale fiir die Eingriffsintensitét
ist beispielsweise die Persénlichkeitsrelevanz der erhobenen
Daten. Werden identifizierende Daten erhoben, hat das den
Wert 2 bekommen, , Daten mit besonderer Persénlichkeitsrele-
vanz" haben den Wert 8. Wie haben Sie diese Faktoren in Zah-
len libersetzt?
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Poscher: Wir haben sehr lange mit verschiedenen Werten ex-
perimentiert, bis wir Zuordnungen gefunden haben, die Gber-
zeugend waren und nicht zu kontraintuitiven Ergebnissen fuhr-
ten. Wir haben bis zum Schluss immer wieder nachjustiert und
besonders angesichts neu auftauchender Uberwachungsbefug-
nisse geschaut: Uberzeugt jetzt die Einordnung noch, die wir da-
bei herausbekommen?

Die Merkmale selbst sind also nicht von uns erfunden, sondern
die haben wir jeweils der Rechtsprechung entnommen. Aber die
Gewichtung der Faktoren anhand numerischer Werte, das ist
natdrlich eine Setzung von uns. Aber weil wir so viele Faktoren
in der Rechtsprechung gefunden haben, wiirde es recht wenig
verschieben, wenn jemand jetzt sagte: Hier wiirde ich statt 7 nur
5 Punkte zuweisen. Unser Fokus war, dass es in der Gesamtan-
sicht plausibel ist.

netzpolitik.org: Im Bericht steht zum Beispiel bei der Online-
Durchsuchung, dass sie in den unterschiedlichen Ldnder- und
Bundesgesetzen so unterschiedlich gestaltet sei, dass man dort
jeweils ganz andere Kennwerte erreicht. Welche Faktoren fiih-
ren zu dieser unterschiedlichen Bewertung?

Poscher: Meistens liegen die Unterschiede in den mitigierenden
Faktoren. Also in den verfahrensrechtlichen Anforderungen, da-
mit eine solche Online-Durchsuchung erfolgen kann. Ein ande-
rer Faktor ist, dass die Einsatzanldsse unterschiedlich definiert
werden. In manchen Landern wird eine MaBnahme auch gegen
allgemeine Kriminalitat eingesetzt, in anderen nur zur Terroris-
musbekdmpfung. Das macht natirlich einen Unterschied in der
Uberwachungslast.

Die Uberwachungsgesamtrechnung erméglicht es,
Fragen zu stellen

netzpolitik.org: Was kann man mit einer solchen Erkenntnis
machen?

Poscher: Man kénnte in die Tabelle schauen und sich fragen:
Was kénnen wir tun, um die Uberwachungslast zu senken? Dafiir
kdnnte man analysieren, wie sich die Regelungen in den Ldndern
unterscheiden, die einen niedrigeren Uberwachungswert haben.

Man kann sich aber auch umgekehrt fragen: Filhren besondere
Hirden oder Einschrankungen dazu, dass Ermittlungen in be-
stimmten Ldndern nicht so erfolgreich stattfinden kénnen wie
in anderen?

Die Gesamtrechnung gibt dartiber erst mal keine Auskunft. Sie
erlaubt jedoch, solche Unterschiede zu sehen und dann die ent-
sprechenden Fragen zu stellen.

netzpolitik.org: Nun scheint der politische Wille momentan zu
sein, eine Uberwachungsgesamtrechnung eher abzulehnen. Im
vergangenen Juni haben beispielsweise die Innenminister:innen
der Linder und des Bundes beschlossen, dass eine Uberwa-
chungsgesamtrechnung , keine geeignete Grundlage” fiir politi-
sche Entscheidungen sein kénne — bevor diese liberhaupt fertig
war. Stattdessen forderten sie? eine ,Sicherheitsgesamtrech-
nung". Wie hat sich dieses Klima auf Ihre Arbeit ausgewirkt?
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Poscher: Es hat uns erstmal Gberrascht, weil einer unserer Auf-
traggeber ja das Bundesinnenministerium war. Einerseits kann
ich verstehen, dass die Behdrden Sorge haben, dass ihre Leis-
tung nicht gesehen wird. Andererseits ist es sehr schade, dass
die Behérden so defensiv auf diese Untersuchung reagieren und
sich davor scheuen, ihre Zahlen 6ffentlich zu machen. Die Uber-
wachungsgesamtrechnung ist kein Projekt, das sich gegen die
Sicherheitsbehdrden und ihre Arbeit wendet. Sie soll vielmehr
Transparenz schaffen — auch fiir die Behorden selbst.

Aus unserer Sicht kann Transparenz hinsichtlich sicherheitsrecht-
licher Uberwachung ein starkes vertrauensbildendes Element
sein. Denn bei einer Reihe von MaBnahmen gibt es eine grofRe
offentliche Besorgnis, beispielsweise bei der Online-Durchsu-
chung. Anhand der Zahlen kann man aber sehen, dass etwa die
Online-Durchsuchung nur sehr, sehr zuriickhaltend eingesetzt
wird. Die Sorge, dass beinahe jedes Telefon mit einem Bundes-
trojaner infiziert ist, ist also weit von der Realitdt entfernt.

Es ist ein bisschen verwunderlich, dass die Behdrden da nicht
selbstbewusster sind und auch nicht sehen, wie viel Vertrauen
man gewinnen kénnte, wenn man diese Dinge &ffentlich macht.
Ist doch das Vertrauen der Bevolkerung fur die Arbeit der Sicher-
heitsbehérden von unschéatzbarem Wert.

Ein weiteres Problem ist, dass Behorden teilweise gar nicht in
der Lage sind, Zahlen zu UberwachungsmaBBnahmen zu liefern,
weil sie die selber nicht haben. Teilweise missen in den Behor-
den, wo es Meldepflichten gibt, hdndisch Papierakten durchge-
arbeitet und MaRnahmen gezédhlt werden. Das ist ein unvertret-
barer Aufwand.

Und dann kommt dazu, dass es keine einheitlichen Standards
gibt, wie Daten erhoben werden. Auch bei Daten, die schon
seit Jahrzehnten gesammelt werden, wie die zur Haufigkeit von
Telekommunikationstiberwachungen. Manche Behdrden z&hlen
Uberwachte Anschliisse, andere z&hlen betroffene Personen, ei-
nige zdhlen die Anordnungsbeschliisse, andere nur tatsachlich
durchgefiihrte Uberwachungen. Da macht jede Behérde, was
sie gerade fir richtig erachtet, und die Zahlen lassen sich dann
nur sehr schwer vergleichen. Es ist unverstdndlich, warum die
Justizministerkonferenz die Arbeit ihrer Beamten so wenig ach-
tet und es weiterhin zuldsst, dass die Erfassung nicht nach ein-
heitlichen Vorgaben erfolgt.

Wie die Behorden selbst von mehr Transparenz
profitieren kénnen

netzpolitik.org: Gab es auch Ausnahmen? Also Behérden, die
besonders kooperativ waren und bereits eine digitale Erfassung
von MalBnahmen haben?

Poscher: Es gab einige wenige Behérden, die auf Knopfdruck
Daten zu UberwachungsmaRnahmen liefern konnten, weil sie
selbst entsprechende Systeme eingefiihrt haben. Das haben sie
dann auch gern getan. Ein Beispiel ist das Saarland. Es geht also.
Da hatten wir gute Zahlen mit wenig Aufwand.

netzpolitik.org: Kénnen die Behérden auch selbst von einer sys-
tematischeren Erfassung profitieren?
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Poscher: Unbedingt. Der Sinn unseres ganzen Projekts war ja,
mehr Transparenz in die sicherheitspolitische Diskussion zu tra-
gen — auch weil teilweise Besorgnisse Uberbordend sind und mit
der Realitat nicht viel zu tun haben.

Andererseits sehen wir aber auch einen Zuwachs an Uberwa-
chungsmaBnahmen in bestimmten Feldern, wo die Sinnfrage
gestellt werden muss. Da ist unklar, was man Giberhaupt mit den
ganzen Daten anfangen und wie man sie verwerten kann.

Wir sehen sehr groBe Unterschiede in manchen Bereichen,
etwa bei der Telekommunikationsiiberwachung zwischen den
Landern. Da missen wir fragen: Warum ist das eigentlich so?
Sind das Berichtsfehler? Das wissen die Behérden selber nicht,
es musste aber jedenfalls jede Behérdenleitung bereits aus einer
Steuerungs- und Managementperspektive interessieren. Sie wiir-
den sehr davon profitieren, auch um etwa zu entscheiden, wel-
ches technische Equipment sie anschaffen oder wie sie ihre Be-
amten einteilen und wo es sinnvoll ist, Kapazitdten einzusetzen.

All das lasst sich nicht beurteilen, ohne dass man diese Zahlen hat.
Das ist so, als wiirde man Apple fragen: , Wie viele Bildschirme ha-
ben Sie denn geliefert bekommen?* Und Apple sagt dann: , Wis-
sen wir nicht, wir bauen Computer.” So lasst sich schlecht arbeiten.

netzpolitik.org: Woran liegt es, dass viele Behérden keine guten
Zahlen zu ihren Malinahmen liefern kénnen?

Poscher: Das hat zum einen mit der mangelnden Digitalisierung
unserer Verwaltung zu tun. Es sind aber vielfaltige Probleme. Ein
weiterer Grund ist die komplexe Verantwortungsstruktur inner-
halb der Behérden, wo wir die Polizei auf der einen Seite haben,
die Staatsanwaltschaft auf der anderen und dann auch die Ge-
richte. Die missten ja eigentlich alle Systeme haben, die mitein-
ander interoperabel sind. Das ist leider noch lange nicht der Fall.

netzpolitik.org: Im Bericht ist erwédhnt, dass bestimmte Berei-
che nicht beriicksichtigt wurden. Woran lag das und wie sollte
eine potenzielle nidchste Version der Uberwachungsgesamt-
rechnung vielleicht erganzt werden?

Poscher: Der Grund der Beschrankungen lag vor allem an dem
Auftrag. Wir hatten vom Innen- und Justizministerium nur den
Auftrag fiir bestimmte Bereiche. Da wir nur elf Monate Zeit fiir das
Projekt hatten, waren wir da auch nicht unbedingt traurig dariiber.

Ein Bereich, der unbedingt mitaufgenommen werden sollte, ist
allerdings die Uberwachung von Finanzdaten. Da gibt es sehr
viele AuswertungsmaBnahmen. Kontobewegungen werden
sehr lange gespeichert und Banken sind sicherheitsrechtlich ver-
pflichtet, alle Transaktionen automatisiert zu analysieren. Was
in anderen Uberwachungsbereichen kontrovers diskutiert wird,
gibt es im Finanzbereich seit Jahren schon ganz praktisch — ohne
groBe o6ffentliche Aufmerksamkeit.

Wie es mit der Uberwachungsgesamtrechnung
weiter geht

netzpolitik.org: Wird es denn eine Weiterfithrung der Uberwa-
chungsgesamtrechnung geben?
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Fiir die Uberwachungsgesamtrechnung reicht ein
Taschenrechner nicht aus. Foto: Ben Wicks auf Unsplash

Poscher: Wir haben jetzt einen sehr guten Grundstock und eva-
luieren derzeit, wie viel Aufwand es ist, die Uberwachungsge-
samtrechnung zeitlich fortzufiihren. Was wir auf jeden Fall fort-
fuhren kénnen, ist die Evaluierung von Sicherheitsgesetzen und
-regelungen. Die kénnten wir dann auch beispielsweise auf die
Finanzdaten ausweiten.

Teilweise konnen wir auch weiter mit den Zahlen fur MaBnah-
men arbeiten, denn eine Reihe davon missen Behorden ohne-
hin veroffentlichen — wir werden also kontinuierlich weiter Zah-
len bekommen. Das Problem ist, dass sich die Aussagekraft der
Zahlen je nach Bundesland stark unterscheidet. Eine solche Un-
tersuchung wird also weiterhin erst einmal liickenhaft bleiben.

Aber das ganze Instrument wird ja eigentlich erst richtig interes-
sant, wenn es auch eine zeitliche Dimension hat. Also wenn man
sieht, wie sich die Uberwachungslast verdndert.

netzpolitik.org: Im Bericht zur Uberwachungsgesamtrechnung
sind viele Tabellen mit langen Zahlenreihen enthalten. Werden
Sie in Zukunft auch den vollstidndigen Datensatz veréffentli-
chen?

Poscher: Daran arbeiten wir noch. Die Datenbank mit allen Zah-
len ist mittlerweile sehr komplex geworden und wir tiberlegen,
was das richtige Format fiir eine Veréffentlichung ist, sodass an-
dere damit auch etwas anfangen kénnen.

netzpolitik.org: Was ist fiir Sie die wichtigste Erkenntnis aus der
Arbeit an der Uberwachungsgesamtrechnung?

Poscher: Fiir mich ist die Botschaft sehr wichtig, dass es auch im
Interesse der Behérden ware, wenn sie selbst iber bessere Zah-
len verfiigen und wenn sie mit ihrer Arbeit in die Offentlichkeit
gehen wiirden.
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Wir haben nichts in den Zahlen gefunden, was eine Behodrde
verstecken musste. Unser Ziel ist es, auch Politik und Behérden
fur mehr Transparenz in der Sicherheitspolitik zu gewinnen, um
eine rationalere und faktenbasierte 6ffentliche Diskussion von
Sicherheitsmafnahmen zu erméglichen.

Referenz: https://netzpolitik.org/2025/
ueberwachungsgesamtrechnung-mehr-transparenz-waere-
auch-im-sinne-der-behoerden-selbst/

Ingo Dachwitz, Chris Kover, Daniel Leisegang, Tomas Rudl|
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So will Schwarz-Rot das Land digitalisieren

7. Mai 2025 — Nun soll es endlich kommen: ein eigenstdndiges Digitalministerium. Das neue Ressort soll verschiedene Kompetenzen
zusammenfiihren, die bislang verstreut waren. Was dndert sich damit, was bleibt gleich? Und was kommt zu kurz? Eine Analyse.

Deutschland bekommt erstmals ein eigenes Ministerium? fir
Digitalpolitik. In einem Organisationserlass? legte der frisch ge-
wdhlte Bundeskanzler Friedrich Merz (CDU) gestern die Aufga-
benverteilung innerhalb der neuen Bundesregierung fest und
schuf das Bundesministerium flr Digitales und Staatsmodernisie-
rung (BMDS). Dessen genauer Zuschnitt war bisher unklar.

Der Erlass zeigt, dass das BMDS weit mehr Kompetenzen erhélt
als erwartet. In den vergangenen Jahren kiimmerte sich etwa
das Bundeskanzleramt um die ,strategische Vorausschau” und
Grundsatzfragen der Digitalpolitik. Dafiir ist nun das neue Mi-
nisterium zustdndig, das zunéchst in ein Gebaude des Innenmi-
nisteriums am Berliner Tiergarten zieht. AuBerdem bekommt das
Haus des Ex-Managers Karsten Wildberger® Abteilungen und
Zustandigkeiten aus sechs anderen Ministerien.

Wildberger war zuvor unter anderem Geschaftsfiihrer der Me-
dia-Saturn-Holding GmbH. Als Parlamentarische Staatssekretére
stehen ihm Thomas Jarzombek (CDU) fiir den Bereich Digitali-
sierung und Philipp Amthor (CDU) fiir den Bereich Staatsmo-
dernisierung und Birokratieabbau zur Seite. Auch fiir den ehe-
maligen Bundes-CIO Markus Richter beginnt ein neues Kapitel:
Sein bisheriges Amt geht im BMDS auf, wo Richter fortan als
Staatssekretar wirkt.

Der Zuschnitt des Hauses zeigt: Das Ministerium und damit Di-
gitalisierung spielt in der neuen Regierung eine wichtige Rolle.
Ebenfalls deutlich wird, dass das BMDS seinen Fokus dabei stér-
ker auf Wirtschaft und Innovationen legen wird und weniger auf
Gemeinwohl und Zivilgesellschaft.

FuBen soll die kiinftige Digitalpolitik auf drei Sdulen. Erstens die
Staats- und Verwaltungsdigitalisierung, fir die das Digitalminis-
terium sogar weitgehende Autonomie bei der Finanzierung er-
hélt. Zweitens die Daten- und Digitalisierungspolitik und drittens
die digitale Infrastruktur.

Wir haben uns das , Ministerium fur Umsetzung"® genauer an-
geschaut. Was dndert sich mit dem neuen Ressort? Was bleibt

im Vergleich zur Vorgéngerregierung? Und vor welchen Heraus-
forderungen steht der frisch berufene Minister als ,,Mann aus
der Wirtschaft"?

Erste Saule:
Moderner Staat mit digitaler Verwaltung

Um die Staatsmodernisierung voranzutreiben, wandern einige
Abteilungen und Zustandigkeiten aus dem Bundesinnenministe-
rium (BMI) ins neue Digitalministerium — allen voran die digitale
Verwaltung und das Onlinezugangsgesetz (OZG). Bei allen Be-
mihungen war die Vorgédngerregierung hier nur schleppend vo-
rangekommen, was allerdings weniger an einer fehlenden Biin-
delung der Zusténdigkeiten als vielmehr an den Bundesldandern
gelegen hat®. Daher wird das BMDS sich vor allem darum be-
mihen missen, einheitliche Standards sowie eine konsequente
Ende-zu-Ende-Digitalisierung in Absprache mit den Ldndern und
Kommunen auf méglichst allen Verwaltungsebenen zu erreichen.

Dieser Prozess soll offenbar Hand in Hand mit der IT-Beschaf-
fung gehen. Sie war bislang ebenfalls beim BMI angesiedelt. Der
Bereich betrifft die Informationstechnik der Bundesverwaltung,
die wiederum eine wichtige Grundlage fir den sogenannten di-
gitalen Staat’ ist. Der offentliche IT-Dienstleister des Bundes, das
Informationstechnikzentrum Bund (ITZBund) ist fortan ebenfalls
unter dem Dach des Digitalministeriums angesiedelt — und damit
auch die Zustandigkeit fur die ,souverdne Cloud".

Ringen um ITZBund

In den vergangenen Jahren war das ITZBund beim Finanzminis-
terium angedockt, das sich dagegen gewehrt hatte, die Zustan-
digkeit dafiir abzugeben. Das Zentrum betreibt etwa die Bun-
descloud, die Rechenzentren des Bundes und weitere Software
und Infrastruktur, die die Bundesverwaltung nutzt. Das Budget
daftr ist gewaltig: 1,59 Milliarden Euro® laut Website und es
koénnten zuklinftig noch mehr werden.
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Auch die Zustandigkeit fiir die Netzinfrastrukturen des Bundes
wandert vom BMI ins Digitalministerium. Sie galten dort als , zen-
trales Nervensystem" der modernen Behdrdenarbeit, die beson-
ders geschiitzt werden missen®. Das Digitalministerium soll zu-
dem fortan auch fiir die Cybersicherheit zustdndig sein — wobei
laut Erlass , die spezifischen Anforderungen der Sicherheitsbehér-
den an die Netze" unter der Obhut des BMI verbleiben sollen.

Weitgehende Hoheit iiber IT-Ausgaben

Die bedeutende Rolle des BMDS unterstreicht auch die Tatsa-
che, dass das Haus nicht nur Gber ein eigenes Budget, sondern
auch tber , einen Zustimmungsvorbehalt fur alle wesentlichen
IT-Ausgaben der unmittelbaren Bundesverwaltung” verfligt.
Das bedeutet, dass nur dann Gelder flieBen kénnen, wenn das
Digitalministerium dem zuvor zustimmt — mit einzelnen Ausnah-
men fiir Sicherheitsaufgaben und den Steuerbereich.

Damit kdnnte ein groBes Manko der Vorgadngerregierung beho-
ben werden. Die Ampel hatte in ihrem Koalitionsvertrag noch
ein Digitalbudget versprochen. Statt eines speziell auf Digitalisie-
rungsprojekte zugeschnittenen Budgets gab es jedoch Haushalts-
kiirzungen'®. Die neue Bundesregierung hat immerhin schon mal
erkannt, dass Digitalisierungsprojekte ein festes Budget benétigen.

Offene Fragen und Widerspriichliches

Offen ist derzeit noch, wie sehr die Staats- und Verwaltungsdi-
gitalisierung unter dem Vorzeichen des , Biirokratieabbaus* ste-
hen wird, den qua Amtsbezeichnung Philipp Amthor vorantrei-
ben soll. Hier musste das Justizministerium Zustandigkeiten ans
BMDS abgeben, etwa die Geschéftsstelle fiir Biirokratieabbau
und die Zustandigkeit fiir bessere Rechtssetzung. Auch die zehn
ehrenamtlichen Mitglieder des nationalen Normenkontrollrats
arbeiten ab jetzt flir das Digitalministerium. Der Rat berat etwa
beim Buirokratieabbau und bei der Planung neuer Gesetze.

Ebenso unklar ist, wie sich diese Verschiebungen auf das Bun-
desamt fir Informationstechnik (BSI) auswirken, das hierzulande
fur die Cybersicherheit zustandig ist, oder auf das ressortiber-
greifende GroRprojekt /T-Konsolidierung Bund, das bisher die
IT-Beschaffung gebiindelt organisierte’. Gleichsam unklar ist,
ob die Foderale IT-Kooperation (FITKO)'?, die dem IT-Planungs-
rat'® zuarbeitet, weiterhin beim BMI angesiedelt sein wird oder
ebenfalls zum Digitalministerium wechselt. Naheliegend er-
scheint letzteres, da nicht nur beim Onlinezugangsgesetz eine
Menge an Koordinierung notwendig sein wird — und dieser Bro-
cken landet beim BMDS. Ahnlich in der Schwebe zwischen BMI
und BMDS héngt das Zentrum Digitale Souveranitat (ZenDiS),
das im Erlass keine Erwdhnung findet.

Absprachebedarf scheint es nicht zuletzt auch bei der Frage zu
geben, welches Ministerium die Verantwortung fiir den Bereich
digitale Identitdten Gbernimmt. Laut Organisationserlass behéalt
das Innenministerium die Zustdndigkeit fir ,das Pass- und Aus-
weiswesen sowie das Identititsmanagement”. Gleichzeitig aber
schreibt das Digitalministerium in seiner ersten Pressemitteilung,
dass es kinftig auch fir die , Einflihrung einer digitalen Identi-
tats-Wallet und von Birgerkonten* verantwortlich sei.
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Zweite Saule:
Daten- und Internationale Digitalpolitik

Das neue Ministerium Ubernimmt gleich zwei groBe Brocken aus
dem bisherigen BMDV von Volker Wissing: Digital- und Daten-
politik sowie digitale Infrastrukturen, also Glasfaser- und Mobil-
funkausbau.

Die Abteilung Digital- und Datenpolitik war in der Ampel die
zentrale Einheit fUr die Gestaltung der Digitalisierung — oder
hétte es zumindest werden kénnen, wenn SPD, Griine und FDP
sich nicht doch firr eine totale Zersplitterung der Kompetenzen'
entschieden hétten. Trotzdem war die Abteilung eine Impulsge-
berin fur die Digitalpolitik der Ampel, verantwortete etwa die
Datenstrategie, brachte ein Mobilitdtsdatengesetz auf den Weg
und war fir die Umsetzung von EU-Datengesetzen wie dem
Data Act verantwortlich. Auch der Beirat zur Digitalstrategie der
Ampel® war hier angesiedelt.

Selbst wenn Abteilungsleiter Benjamin Brake sich schon mal fir
Deutschlands ,Nein* zur Chatkontrolle starkmachte’®, war die
Abteilung primdr auf Wirtschaft und Innovationen ausgerichtet
und passt deshalb vermutlich hervorragend in das neue Ministe-
rium. Auch zuvor beim Wirtschaftsministerium und beim Innen-
ministerium angesiedelte Aspekte der Datenpolitik wandern in
das BMDS. Unklar ist vorerst, ob das auch fiir das Thema Open
Data gilt oder ob dies als ein Aspekt des Bereichs Open Govern-
ment, von dem im Organisationserlass nicht explizit die Rede ist,
im Innenministerium verbleibt.

Immerhin besteht kein Zweifel, dass mit der Digital- und Daten-
politik auch die Verantwortung fiir internationale Digitalpolitik
in das BMDS zieht. Es wird Deutschland beispielsweise in inter-
nationalen Foren wie den G7 oder G20, Internet-Governance-
Gremien und bei der UN vertreten. Entsprechend der im alten
Ministerium erarbeiteten Strategie fiir internationale Digitalpoli-
tik soll es sich dabei fiir ein offenes und sicheres Internet einset-
zen und strategische Partnerschaften , besonders mit Landern
des globalen Stidens* ausbauen.

Kiinftig wird das Haus auBerdem fiir die Umsetzung der KI-Ver-
ordnung in Deutschland zustdndig sein und betont bereits, dass
diese innovations- und wirtschaftsfreundlich ausfallen soll. Hier
stehen in den kommenden anderthalb Jahren noch einige Ent-
scheidungen an, bis alle Teile des wegweisenden Gesetzes 2026
in Kraft treten — etwa, welche Behdrde offiziell die Aufsicht tiber
die Einhaltung von Regeln fiihren wird.

Dritte Saule: Digitale Infrastruktur

Dem Koalitionsvertrag'” zufolge steht beim Infrastrukturausbau
kein grundlegender Paradigmenwechsel bevor. Anders als fri-
here Regierungen gibt die schwarz-rote Koalition zwar keine ge-
nauen Jahreszahlen an, bis wann sie ihre Ziele erreichen will. Sie
durfte sich jedoch an den Etappenmarkern der EU orientieren: Bis
Ende des Jahrzehnts sollen allen Blrger:innen gigabitfahige Lei-
tungen und 5G-Mobilfunkverbindungen zur Verfiigung stehen.

Um das zu erreichen, soll das inzwischen zehn Jahre alte staatli-
che Forderprogramm — unter groRen Geburtsschmerzen' vom
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damaligen Infrastruktur- und nunmehrigen Innenminister Alex-
ander Dobrindt (CSU) auf den Weg gebracht'® — weitergefiihrt
werden. Hier sind bereits Milliardenprojekte von Ldndern und
Kommunen geplant und bewilligt, schon deshalb ware ein vélli-
ger Neuanfang kontraproduktiv.

Auf bereits gelegten Schienen dirften generell weite Teile der
sonstigen Infrastrukturpolitik weiterfahren. Angekiindigt ist
etwa ein neuer Anlauf fiir ein Beschleunigungsgesetz?°, welches
den Ausbau unter ,Uberragendes 6ffentliches Interesse” stellen
und Burokratie abbauen dirfte — allesamt Ziele, denen sich auch
Schwarz-Rot verschrieben hat.

Wo das Digitalministerium nicht zum Zuge kommt

Zugleich muss das BMDS auch die eine oder andere Feder las-
sen. An das Forschungsministerium muss es die zuvor beim
BMDV angesiedelten Kompetenzen fiir die Férderung von ,, U-
Spaces und Advanced Air Mobility” abgeben. Hinter diesen Be-
griffen verstecken sich die Zustadndigkeiten fiir zivile Drohnen
oder die viel beschworenen Flugtaxis. Ins BMWE wandern zu-
dem Erdbeobachtung, Satellitennavigation und -kommunika-
tion sowie die Deutsche Galileo-PRS-Behorde.

Auch aus dem Wirtschaftsministerium landen einige Agenden
mit Digitalbezug nicht beim BMDS, sondern beim Bundesmi-
nisterium fir Forschung, Technologie und Raumfahrt (BMFTR).
Dazu zdhlen etwa die Zustandigkeiten fiir Raumfahrt einschlieB-
lich des Deutschen Zentrums fiir Luft- und Raumfahrt.

Das Uberrascht bereits wegen einer Personalie: So war der
frisch berufene BMDS-Staatssekretdr Thomas Jarzombek von
2018 bis 2021 Koordinator der Bundesregierung fir Luft- und
Raumfahrt, spater Beauftragter des Wirtschaftsministeriums fiir
digitale Wirtschaft und Start-ups. Nun steigt der langjéhrige
Digitalpolitiker zum parlamentarischen Staatssekretdr im Digi-
talministerium auf, kann aber viele seiner Kompetenzen nicht
mitnehmen.

Zudem ziehen weitere Digital-Zustdndigkeiten ins Forschungs-
ministerium und damit zur neu bestellten Bundesministerin Do-
rothee Bér. Die CSU-Politikerin widmet sich kiinftig unter an-
derem Grundsatzfragen der nationalen und internationalen
Innovations- und Technologiepolitik, der Entwicklung digitaler
Technologien, Gigafactorys und Computerspielen.

Referenz: https://netzpolitik.org/2025/neues-
digitalministerium-so-will-schwarz-rot-das-land-digitalisieren/

Anmerkungen

1  https://bmds.bund.de/

2 https://www.bundesregierung.de/resource/blob/2196306/2345476/
cdff731d8650c3ea9281853dedf46d2c/2025-05-06-
organisationserlass-data.pdf?download=1

3 https://netzpolitik.org/2025/designiertes-bundeskabinett-vom-
lobbyisten-zum-digitalminister/

4 https://www.linkedin.com/posts/markus-richter-134315204_
bmds-digitalstaat-staatsmodernisierung-activity-
7325644781894713345-2qZW

5  https://bmds.bund.de/ministerium/das-bmds-stellt-sich-vor
https://netzpolitik.org/2024/onlinezugangsgesetz-2-0-
verwaltungsdigitalisierung-mit-ausstiegsklausel/

7 https://www.bmi.bund.de/DE/themen/it-und-digitalpolitik/it-des-
bundes/it-des-bundes-node.html|

8  https://www.itzbund.de/DE/dasitzbund/ueber-uns/ueber-uns.
htmI?nn=178014#bodyText1786221

9  https://www.bmi.bund.de/DE/themen/it-und-digitalpolitik/it-des-
bundes/netze-des-bundes/netze-des-bundes-node.html/

10 https://netzpolitik.org/2023/ein-jahr-digitalstrategie-reihenweise-
fehlzuendungen/

11 https://www.bmi.bund.de/DE/themen/it-und-digitalpolitik/it-des-
bundes/it-konsolidierung/it-konsolidierung-node.html|

12  https://www.fitko.de/

13 https://www.it-planungsrat.de/

14 https://netzpolitik.org/2022/nach-sieben-monaten-im-amt-ampel-
einigt-sich-auf-digitalzustaendigkeiten/

15 https://netzpolitik.org/2024/beirat-digitalstrategie-fundamentale-
kritik-an-der-digitalpolitik-der-ampel/

16 https://netzpolitik.org/2023/pseudo-kompromiss-
ratspraesidentschaft-haelt-an-chatkontrolle-fest/

17 https://netzpolitik.org/2025/koalitionsvertrag-das-planen-union-und-
spd-in-der-netzpolitik/#infrastruktur

18 https://netzpolitik.org/2018/nun-offiziell-bundesrechnungshof-
zerpflueckt-ex-minister-alexander-dobrindt/

19 https://netzpolitik.org/2025/neuer-innenminister-dobrindts-zweiter-
versuch/

20 https://netzpolitik.org/2024/gemaechliches-beschleunigungsgesetz/

21 mailto:tomas@netzpolitik.org

22 https://keys.openpgp.org/search?q=tomas %40netzpolitik.org

g

23 https://bsky.app/profile/tomasrud|.bsky.social

Ingo Dachwitz, Chris Kéver, Daniel Leisegang,Tomas RudI|

Tomas Rudl ist in Wien aufgewachsen, hat dort fur diverse Provider gearbeitet und daneben Politik-
wissenschaft studiert. Seine journalistische Ausbildung erhielt er im Heise-Verlag, wo er flur die

Mac & i, ¢'t und Heise Online schrieb.

Kontakt: E-Mail?' (OpenPGP??), Bluesky?3

Autoreninformationen zu Ingo Dachwitz, Chris Kéver und Daniel Leisegang siehe Seite 54

FIfF-Kommunikation 2/25


https://netzpolitik.org/2025/neues-digitalministerium-so-will-schwarz-rot-das-land-digitalisieren/
https://netzpolitik.org/2025/neues-digitalministerium-so-will-schwarz-rot-das-land-digitalisieren/
https://bmds.bund.de/
https://www.bundesregierung.de/resource/blob/2196306/2345476/cdff731d8650c3ea9281853dedf46d2c/2025-05-06-organisationserlass-data.pdf?download=1
https://www.bundesregierung.de/resource/blob/2196306/2345476/cdff731d8650c3ea9281853dedf46d2c/2025-05-06-organisationserlass-data.pdf?download=1
https://www.bundesregierung.de/resource/blob/2196306/2345476/cdff731d8650c3ea9281853dedf46d2c/2025-05-06-organisationserlass-data.pdf?download=1
https://netzpolitik.org/2025/designiertes-bundeskabinett-vom-lobbyisten-zum-digitalminister/
https://netzpolitik.org/2025/designiertes-bundeskabinett-vom-lobbyisten-zum-digitalminister/
https://www.linkedin.com/posts/markus-richter-134315204_bmds-digitalstaat-staatsmodernisierung-activity-7325644781894713345-zqZW
https://www.linkedin.com/posts/markus-richter-134315204_bmds-digitalstaat-staatsmodernisierung-activity-7325644781894713345-zqZW
https://www.linkedin.com/posts/markus-richter-134315204_bmds-digitalstaat-staatsmodernisierung-activity-7325644781894713345-zqZW
https://bmds.bund.de/ministerium/das-bmds-stellt-sich-vor
https://netzpolitik.org/2024/onlinezugangsgesetz-2-0-verwaltungsdigitalisierung-mit-ausstiegsklausel/
https://netzpolitik.org/2024/onlinezugangsgesetz-2-0-verwaltungsdigitalisierung-mit-ausstiegsklausel/
https://www.bmi.bund.de/DE/themen/it-und-digitalpolitik/it-des-bundes/it-des-bundes-node.html
https://www.bmi.bund.de/DE/themen/it-und-digitalpolitik/it-des-bundes/it-des-bundes-node.html
https://www.itzbund.de/DE/dasitzbund/ueber-uns/ueber-uns.html?nn=178014#bodyText1786221
https://www.itzbund.de/DE/dasitzbund/ueber-uns/ueber-uns.html?nn=178014#bodyText1786221
https://www.bmi.bund.de/DE/themen/it-und-digitalpolitik/it-des-bundes/netze-des-bundes/netze-des-bundes-node.html
https://www.bmi.bund.de/DE/themen/it-und-digitalpolitik/it-des-bundes/netze-des-bundes/netze-des-bundes-node.html
https://netzpolitik.org/2023/ein-jahr-digitalstrategie-reihenweise-fehlzuendungen/
https://netzpolitik.org/2023/ein-jahr-digitalstrategie-reihenweise-fehlzuendungen/
https://www.bmi.bund.de/DE/themen/it-und-digitalpolitik/it-des-bundes/it-konsolidierung/it-konsolidierung-node.html
https://www.bmi.bund.de/DE/themen/it-und-digitalpolitik/it-des-bundes/it-konsolidierung/it-konsolidierung-node.html
https://www.fitko.de/
https://www.it-planungsrat.de/
https://netzpolitik.org/2022/nach-sieben-monaten-im-amt-ampel-einigt-sich-auf-digitalzustaendigkeiten/
https://netzpolitik.org/2022/nach-sieben-monaten-im-amt-ampel-einigt-sich-auf-digitalzustaendigkeiten/
https://netzpolitik.org/2024/beirat-digitalstrategie-fundamentale-kritik-an-der-digitalpolitik-der-ampel/
https://netzpolitik.org/2024/beirat-digitalstrategie-fundamentale-kritik-an-der-digitalpolitik-der-ampel/
https://netzpolitik.org/2023/pseudo-kompromiss-ratspraesidentschaft-haelt-an-chatkontrolle-fest/
https://netzpolitik.org/2023/pseudo-kompromiss-ratspraesidentschaft-haelt-an-chatkontrolle-fest/
https://netzpolitik.org/2025/koalitionsvertrag-das-planen-union-und-spd-in-der-netzpolitik/#infrastruktur
https://netzpolitik.org/2025/koalitionsvertrag-das-planen-union-und-spd-in-der-netzpolitik/#infrastruktur
https://netzpolitik.org/2018/nun-offiziell-bundesrechnungshof-zerpflueckt-ex-minister-alexander-dobrindt/
https://netzpolitik.org/2018/nun-offiziell-bundesrechnungshof-zerpflueckt-ex-minister-alexander-dobrindt/
https://netzpolitik.org/2025/neuer-innenminister-dobrindts-zweiter-versuch/
https://netzpolitik.org/2025/neuer-innenminister-dobrindts-zweiter-versuch/
https://netzpolitik.org/2024/gemaechliches-beschleunigungsgesetz/
mailto:tomas@netzpolitik.org
https://keys.openpgp.org/search?q=tomas%40netzpolitik.org
https://bsky.app/profile/tomasrudl.bsky.social

Lesen & Sehen

Neues fiir Biicherwiirmer & Cineasten

Alexandra Keiner

Petra Molnar: The Walls Have Eyes.

Surviving Migration in the Age of Artificial Intelligence
— Eine globale Geschichte von Macht, Gewalt und Technologie

Kaum ein Thema hat in den vergangenen zwei Jahren so viel
Aufmerksamkeit erfahren wie Kinstliche Intelligenz. Bisher war
der Diskurs haufig von visiondren Zukunftsszenarien und wirt-
schaftlichen Potenzialen gepragt, mittlerweile geraten auch die
konkreten Anwendungsfelder der Technologien in den Blick. In
ihrem Buch The Walls Have Eyes. Surviving Migration in the
Age of Artificial Intelligence widmet sich Petra Molnar einem
solchen Anwendungsfeld: dem Einsatz von Kl und anderen mo-
dernen Technologien zur Grenziiberwachung und Migrations-
kontrolle. Die kanadische Anthropologin und Juristin zeigt, wie
Technologien an Grenzen und Checkpoints sowie in Gefliichte-
tencamps und Asylverfahren eingesetzt werden, welche verhee-
renden Auswirkungen dies fiir die betroffenen Menschen hat
und wie technologische Grenzsicherung zu einem lukrativen Ge-
schéft fur westliche Staaten und groRe Unternehmen avancierte.

Smarte Grenzen, tédliche Realitit

Im ersten Kapitel begleitet Molnar Aktivist:innen, die in der So-
nora-Wiste an der Grenze zwischen Mexiko und den USA Was-
serflaschen verteilen, Menschen auf der Flucht mit Essen und
Medikamenten versorgen oder die Leichen derer bergen, die
auf ihrer Flucht gestorben sind. Den Grenziibergang, der als ei-
ner der gefédhrlichsten Orte der Welt gilt, markiere langst nicht
mehr nur eine hohe, rostige Mauer, sondern auch Technolo-
gie-gestiitzte Uberwachung: etwa Tiirme mit Kl-basierten Be-
wegungssensoren, Drohnen, die das Geldnde aus der Luft kon-
trollieren, und Robodogs — vierbeinige Militarroboter, die mit
hochauflésenden Kameras in der Wiiste patrouillieren, Personen
identifizieren und Videobilder in Echtzeit libertragen.

Das zweite Kapitel beleuchtet die europdischen AuBengrenzen.
Molnar widmet sich hier vor allem der Européischen Agentur fr
die Grenz- und Kiistenwache Frontex, die in den letzten Jahren
mit erheblichen finanziellen Mitteln ausgestattet wurde, um sich
technologisch aufzuriisten. Die Autorin beschreibt ein immer
umfangreicheres Uberwachungsarsenal, das Roboter, Drohnen,
Luftschiffe, 360-Grad-Kameras, Schiffsradare, Sensoren und
biometrische Datenbanken umfasst. Die COVID-19-Pandemie
habe den , appetite for technological solutions at the border”
(S. 61) verstarkt und Frontex als Legitimation fiir den weiteren
Ausbau dieser Infrastruktur gedient.

Regierungen und Behérden stellen, Molnar zufolge, sogenannte
smart borders — also den Einsatz vermeintlich intelligenter Tech-
nologien an Grenzen wie denen zwischen den USA und Mexiko
oder zwischen Griechenland und der Tiirkei — als humanere und
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zugleich effizientere Alternative zu alten Methoden des Grenz-
schutzes dar. Die Realitdt an den Grenzen sehe aber anders aus:
Die technologische Aufristung habe nicht zu weniger Migra-
tion gefuihrt, vielmehr seien Menschen auf der Flucht dazu ge-
zwungen, immer geféhrlichere und weniger berechenbare Rou-
ten zu wihlen, um den umfassenden Uberwachungssystemen
zu entgehen. Zugleich kdmen die eingesetzten Technologien nur
selten den Schutzsuchenden zugute. Statt Hilfe zu leisten oder
Schutzbeddirftige zu lokalisieren, wiirden die Uberwachungsda-
ten beispielsweise dazu genutzt, gewaltsame Pushbacks zu ko-
ordinieren. Das Ergebnis sei eine humanitare Katastrophe: Noch
nie seien so viele Menschen bei dem Versuch gestorben, die eu-
ropdischen AuBengrenzen oder die Grenze zwischen den USA
und Mexiko zu Uiberqueren, so Molnar.

The Demonization,
Criminalization and
Deportations
Immigrants and the
Militarization
of the Border!

Techno-Solutionismus

Die Kapitel 3 und 4 zeigen, wie Grenztechnologien iiber den
unmittelbaren Grenzraum hinaus wirksam sind — in griechischen
Gefliichtetencamps oder in Visavergabe- und Asylverfahren.
Molnar bezeichnet die Gefliichtetencamps, die sie in Griechen-
land besucht hat, als , digital prisons” (S. 71): Kameras und Sen-
soren der Hochsicherheitszdune erfassen jede Bewegung, mit
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den Daten werden , Riskscores” fiir die Bewohner:innen erstellt.
Wie wichtig — und zugleich absurd — die technologische Infra-
struktur ist, zeigt sich besonders am Beispiel eines Camps auf der
Insel Samos, in dem biometrische Uberwachungssysteme ein-
satzbereit waren, noch bevor es flieBendes Wasser gab.

Im vierten Kapitel beschreibt Molnar ausfiihrlicher, welche Rolle
die Technologien bei der Visavergabe und bei Asylantragen spie-
len. Dazu zéhlen etwa , [v]isa-triaging algorithms” (S. 100) von
Microsoft, die in Kanada automatisiert Uber Visaantrage ent-
scheiden, oder elektronische Fufesseln, die den Aufenthaltsort
von Asylsuchenden in Echtzeit Gbermitteln. Auch Spracherken-
nungs-Software zur Identifizierung von Personen und Liigende-
tektoren, die anhand von Gefiihlsanalysen Gberpriifen sollen, ob
Menschen Uber ihre Einreisegriinde oder beziiglich persénlicher
Daten die Wahrheit sagen, gehdren in dieses Repertoire.

Auch geht Molnar in diesem Zusammenhang auf die Digitalisie-
rungs-Agenda des Bundesamtes fiir Migration und Fliichtlinge
(BAMF) in Deutschland ein, die unter anderem die Auswer-
tung von Handydaten, die automatische Transliteration arabi-
scher Namen sowie Dialekterkennungs-Software umfasst. Diese
Technologien, kritisiert Molnar, seien nicht nur teuer und griffen
massiv in die Privatsphdre der Giberwachten Menschen ein, sie
wiesen zudem oft hohe Fehlerquoten auf oder funktionierten
gar nicht. Dennoch wiirden sie weiter eingesetzt — ein blindes
Vertrauen in technische Lésungen, das Molnar als , techno-so-
lutionism*” (S. 59) bezeichnet. Die Hybris der Big-Tech-Unter-
nehmen und der Reiz der schnellen Lésungen suggeriere, man
kdnne so komplexe soziale und politische Probleme wie Migra-
tion, Fluchtursachen oder Schmuggel mit Technologien l6sen.

+A global multibillion-dollar border
industrial complex*

Ein zentrales Argument des Buches lautet, dass mit eben dieser
Wahrnehmung von Migration als technologisch l&sbares Prob-
lem ein lukratives Geschéftsfeld entstanden ist. Molnar spricht
von einem wachsenden ,global multibillion-dollar border in-
dustrial complex* (S. 160), zu dem groBe Technologieunterneh-
men wie Palantir, Clearview Al, Google, Microsoft und Amazon
gehoren. Der Begriff des industrial complex verweist — analog
zum Militar- und Gefangnissystem — auch bei der Grenziiberwa-
chung auf enge , public-private partnerships* (S. 33): Sowohl
staatliche Behorden als auch private Unternehmen hétten ein
Interesse daran, die Nachfrage nach neuen Grenztechnologien
hochzuhalten — unabhéngig davon, ob sie tatsdchlich notwen-
dig oder effektiv sind.

Molnar verdeutlicht die Mechanismen am Beispiel der systemati-
schen Datafizierung von Gefliichteten in Kenia (Kap. 5), wo Hun-
derttausende Gefliichtete aus Somalia und dem Siidsudan leben.
Dort erfassen humanitare Organisationen wie das UNHCR zu-
nehmend biometrische und persénliche Daten, tber die der Zu-
gang der Gefllichteten zu grundlegenden Leistungen wie Arbeits-
erlaubnis, medizinischer Versorgung oder Unterkunft geregelt sei.

Wie Unternehmen die Grenz- und Migrationskontrolle als Test-
gelande fiir ihre neuen Technologien nutzen, zeigt Molnar in Ka-

pitel 6 am Beispiel israelischer Sicherheitsfirmen, die ihre Uber-
wachungstechnologien an der Grenze zum Gazastreifen und
in den besetzten paléstinensischen Gebieten einsetzen, um sie
dann als , battle tested” (S. 153) auf dem internationalen Markt
zu bewerben. So wurden die Uberwachungstiirme in der Sonora-
Woiste zuvor an der Grenze zum Gazastreifen getestet. Auch der
besetzte Teil der paldstinensischen Stadt Hebron sei laut einem
ehemaligen israelischen Soldaten zu einem ,, laboratory for tech-
nology but also the laboratory for violence” (S. 139) geworden,
in dem Firmen wie Pegasus oder Cellebrite Uberwachungs- und
Verhértechnologien testen, die spater von Frontex oder deut-
schen Migrationsbehdrden eingesetzt werden.

Im siebten Kapitel analysiert Molnar das politische Narrativ, das
den Einsatz von , military-grade technology against the most
vulnerable” (S. 21) legitimiert. Dabei verweist sie auf verschie-
dene Theorien, die sich mit der Entstehung einer Politik der , ex-
clusion and fear” und mit der Unterscheidung zwischen er-
winschter und unerwiinschter Migration befassen. Wahrend
manche Menschen die Grenzen trotz — oder wegen — deren
technologischer Aufriistung relativ ungehindert passieren kénn-
ten, wiirden andere bereits aufgrund der Tatsache, dass sie mig-
rieren oder fllichten, kriminalisiert.

~Storytelling as a form of resistance*

Im letzten Kapitel widmet sich Molnar der Frage, welche Strate-
gien des Widerstands es angesichts der zunehmenden Krimina-
lisierung von Migrant:innen und der fortschreitenden Technolo-
gisierung der Grenzen geben kann. Dabei zeigt sie verschiedene
Ansétze auf: Zum einen kdnnte bestehendes Recht genutzt oder
verdndert werden, um die , legal black holes" (S. 65) rund um
Grenztechnologien zu schlieBen. Ein Beispiel hierfir wére eine
Reform des Act to Regulate Artificial Intelligence (Al Act) der
EU, der Kl-Technologien explizit verbieten sollte, die existen-
zielle Folgen fiir Menschen auf der Flucht haben kénnen. Zum
anderen sieht Molnar die Moglichkeit, digitale Technologien im
Sinne der Migrant:innen einzusetzen — etwa durch , technolo-
gies of assistance” (S. 201), die bei Asylantrdgen unterstiitzen
oder psychosoziale Hilfe zugdnglich machen.

Molnar betont auch die Bedeutung individueller Widerstands-
formen und berichtet von Menschen, die auf unterschiedli-
che Weise Widerstand gegen Grenztechnologien und -politi-
ken leisten, darunter Journalist:innen, Rechtsanwaélt:innen oder
Aktivist:innen wie Jaime, der in der Sonora-Wiste téglich Was-
ser an Migrant:innen verteilt, oder Igor, der an der polnisch-
belarussischen Grenze sein Haus den von Pushbacks bedrohten
Gefllichteten als Zufluchtsort anbietet.

Petra Molnar: The Walls Have Eyes. Surviving Migration in the Age of Arti-
ficial Intelligence. Mit einem Vorwort von E. Tendayi Achiume. USA, New
York 2024: The New Press, 304 S., 28,99 USD, ISBN 978-1-620-97836-8

Hinweis: Bei diesem Text handelt es sich um eine leicht bear-
beitete und gekiirzte Fassung einer Rezension, die ebenfalls un-
ter dem Titel , Eine globale Geschichte von Macht, Gewalt und
Technologie" am 8. April 2025 bei Soziopolis erschienen ist.
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Christian Reuter (ed): Information Technology for Peace and Security

Der Herausgeber ist Professor am Lehrstuhl Wissenschaft und Technik fiir Frieden und Sicherheit (PEASEC) an der Technischen Uni-
versitdt Darmstadt. Er hat gemeinsam mit 37 Autor:innen aus seinem eigenen Lehrstuhl und weiteren Universitdten und Institutionen
ein umfassendes Lehrbuch verfasst, das in der Hochschullehre eingesetzt werden kann und einen Uberblick iiber den aktuellen Stand

der Forschung bietet.

Das Lehrbuch ist nach funf Jahren in seiner 2. Auflage erschie-
nen. Es fihrt in das weite Gebiet der Friedens-, Konflikt- und Si-
cherheitsforschung aus naturwissenschaftlicher, technischer und
informationstechnischer Perspektive ein. Es bildet so die Basis fiir
das neue, interdisziplindre Fachgebiet Peace Informatics. Aktu-
elle politische Verdnderungen wie die Kriege in Russland/Ukra-
ine oder Israel/Gaza-Hamas sind eingeflossen.

Das Buch ist in Englisch verfasst. Es hat insgesamt acht Ab-
schnitte/Themengebiete mit 22 Kapiteln, deren Struktur ein-
heitlich ist. Die einzelnen Kapitel beginnen mit einer Zusammen-
fassung und den Zielen, im Mittelteil werden die Lehrinhalte
prasentiert. Die Kapitel enden mit einer Schlussfolgerung,
Ubungsaufgaben, einer Liste empfohlener Literatur und dem
Quellenverzeichnis.

Der erste Abschnitt ist als Einflhrung konzipiert. Nach einem
kurzen Uberblick iiber die folgenden Kapitel, werden die Grund-
lagen des Lehrbuchs dargelegt. Es wird erklért, welche Rolle die
IT in Krieg und Frieden spielt und die Bedeutung resilienter Infra-
strukturen betont, die Konflikte und Krisen verhindern kénnen.
Es wird u.a. das Thema Sicherheitsdilemma angerissen. Weiter
wird gezeigt, wie Ristungswettldufe die Sicherheit gefahrden,
wobei die Bedeutung naturwissenschaftlicher Forschung und
Rustungskontrollen hervorgehoben wird.

Der zweite Abschnitt widmet sich Cyber-Konflikten und Krieg.
Er beschreibt die Bedeutung moderner Informationstechnologie
fur Militar und Geheimdienste, inklusive Cyberkriegsfithrung. Im
Folgenden wird Cyberspionage erklart, wobei ihre Vorteile und
Risiken fuir Burger und Unternehmen aufgezeigt werden. AuBer-
dem wird ein Uberblick iber Darknets gegeben, auf ihre Nut-
zung fur legale und illegale Aktivitidten sowie die Sicherheitsar-
chitektur dieser Plattformen eingegangen.

Im dritten Abschnitt geht es um Cyber-Frieden. Kapitel 7 analy-
siert, wie die IT des Militdrs beeinflusst und verdndert wird und
beschreibt politische Entwicklungen im Cyberspace. Weiterhin
werden verschiedene Technologien mit Dual-Use Charakter be-
leuchtet, es werden ethische Aspekte aufgezeigt und die Umset-
zung von Bewertungsrichtlinien beschrieben. SchlieBlich werden
vertrauensbildende MaRnahmen im Cyberspace behandelt, die
durch Abkommen unterstitzt werden.

Der vierte Abschnitt beschéftigt sich mit Ristungskontrolle im
Cyberbereich. Es werden die Architektur von Ristungskontroll-
regimen und Herausforderungen im Cyberspace erldutert. Im
Folgenden werden Verifikationsmethoden fiir Cyberwaffen mit
denen fir chemische, biologische und atomare Waffen vergli-
chen. SchlieBlich wird die Attribution von Cyberangriffen er-
kldrt und die Fortschritte bei der Tdterzuordnung hervorgeho-
ben.
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Im finften Abschnitt werden kritischen Infrastrukturen behan-
delt. Zundchst wird in das Forschungsgebiet eingefihrt, be-
schrieben werden die wichtigsten Sektoren/Branchen, in denen
kritische Infrastrukturen zum Einsatz kommt und die zuneh-
mende Bedeutung der IT insgesamt. Risiken und Beispiele fiir
Angriffe aus der Vergangenheit werden aufgezeigt und allge-
meine VerteidigungsmaBnahmen. Zum Schluss werden Merk-
male kritischer Infrastrukturen, ihre Bedrohungen und Strate-
gien zu deren Schutz thematisiert.

Tachnelogy, Peace and Securtty |
Tedhnclogie, Friegkn ued Sbereit

Christian Reuter ed (2024)
Information Technology for Peace
P and Security (IT Applications and
Infrastructures in Conflicts, War,
and Peace),

2. Edition 2024,

ISSN 3004-9318,

ISBN 978-3-658-44809-7,
Springer Fachmedien Wiesbaden
GmbH,

532 Seiten, 57,99 Euro

Information
Technology for Peace

and Security

Der sechste Abschnitt widmet sich Kinstlicher Intelligenz. Er
beschreibt den Einsatz von KI in Cyberwaffen und deren zu-
nehmende Autonomie. Es werden neue Ansdtze im Ristungs-
kontrollwesen gefordert, da die neuen, technologischen Ent-
wicklungen die bisherige Stabilitat internationaler Beziehungen
gefdhrden kdénnen.

Im siebten Abschnitt wird die Rolle der IKT in Frieden und Kon-
flikt beleuchtet. Untersucht wird der Einfluss sozialer Medien auf
Konflikte, inklusive Fake News und Hassrede. Es wird aufgezeigt,
wie soziale Medien in Konflikten genutzt werden, und es wird
beschrieben, wie Frieden mittels IKT geférdert werden kann, da-
bei werden ihre Potenziale und Herausforderungen betont.

Der letzte Abschnitt gibt einen Ausblick. Es wird die Bedeutung
interdisziplindrer Ausbildung hervorgehoben, insbesondere an
der TU Darmstadt und der Goethe-Universitadt Frankfurt. Er gibt
einen Ausblick auf die ndchsten 5-15 Jahre im Bereich der IT fir
Frieden und Sicherheit und zeigt die zuklinftigen Herausforde-
rungen auf.

Fazit
Das Buch kann von Anfang bis Ende linear durchgearbeitet wer-

den. Es kénnen aber auch nur einzelne Kapitel gelesen werden.
Da die Kapitel fiir sich einzeln lesbar sind, fehlt eine (buchweite)
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einheitliche Definition von Begriffen, dafiir existieren kleinere
Wiederholungen oder verschiedene Sichten. Dies ist der Viel-
zahl der Autor:innen aus 14 verschiedenen Einrichtungen ge-
schuldet.

Das Buch erfiillt den Anspruch, interdisziplindr zu sein, voll-
umfanglich. Die Themen Friedens-, Konflikt- und Sicherheits-
forschung werden aus verschieden Perspektiven (naturwissen-
schaftlich/technisch und informationstechnisch) betrachtet. Die
neue politische Weltlage wurde wie eingangs erwahnt beriick-
sichtigt, analysiert und bewertet.

Das Thema Kinstliche Intelligenz und Maschinelles Lernen
wurde zwar ausgeweitet — ist meines Erachtens aber nicht aus-
reichend bericksichtigt. Die Aktualitdt und Relevanz der Bei-
trage werden mit umfassender und aktueller Quellenangabe be-
legt. Mit den Ubungsaufgaben, der weiterfiihrenden Literatur
und den Quellen, bietet es eine sehr gute Basis, um im Unter-
richt Studierende zu ermuntern, ihr Wissen zu vertiefen und so
selbstdndig vertiefende Seminararbeiten zu den einzelnen The-
men anzufertigen.

Fir eine weitere Auflage wirde ich mir wiinschen, dass das
Thema Kiinstliche Intelligenz stark ausgeweitet wird. Insbeson-
dere sollten ethische Aspekte und Verantwortung beim Einsatz
von Kl in Angriffswaffen diskutiert werden. Das Thema Kiinst-
liche Intelligenz sollte in folgenden Punkten ausgebaut werden:

Grundrechte-Report

e Aspekte der defensiven Verteidigung insbesondere in kriti-
schen Infrastrukturen

e bei der Angriffserkennung in IT-Netzwerken und
e bei der Malware-Erkennung auf Servern und Endgeréten.

Es konnte untersucht werden, inwiefern eine gute Angriffser-
kennung und Unschédlichmachen den Aufwand eines Angriffs
so kostenintensiv macht, dass es sich nicht mehr lohnt, offensive
Digitalwaffen zu entwickeln.

Ebenso sehe ich das KI/ML-Thema im Bereich Social Media,
beim Erkennen von Fake News und Hate Speech, aber auch im
friihzeitigen Erkennen von Konflikten und Verwerfungen in der
physischen Welt.

Weitere Themen waren der Transhumanismus, insbesondere die
wachsende Verquickung von Mensch/Maschine/KI zu einem
+Superhybrid” im militdrischen Bereich sollte aus technischer,
aber auch ethischer Sicht starker diskutiert werden.

Trotz der angesprochenen Kritikpunkte bleibt es ein solides
(Lehr-)Buch, das fur angehende Sicherheits-, Friedens- und In-
formationstechnik gleichermalBen wie fur Studierende, fiir For-
schende und weitere an dem Thema Interessierte einen umfas-
senden Einblick in den Stand der Forschung bietet.

Grundrechte-Report 2025 der Offentlichkeit vorgestellt

Am 21. Mai 2025 wurde der Grundrechte-Report 2025. Zur Lage der Birger- und Menschenrechte in Deutschland im Haus der De-

mokratie in Berlin der Offentlichkeit vorgestellt.

Der 29. Grundrechte-Report behandelt die Gefahrdung von
Grund- und Menschenrechten im Jahr 2024. In bislang nicht
gekanntem AusmaB stehen die Kommunikationsgrundrechte
und damit die Grundlagen der pluralistischen Demokratie unter
Druck. Bestimmte Arten von Versammlungen werden pauschal
verboten und Protestcamps mit Gewalt gerdumt, die AuBerung
von Meinungen wegen ihres Inhalts kriminalisiert, Kulturschaf-
fende und Wissenschaftler:innen unter Generalverdacht gestellt.
Der Report behandelt auBerdem unter anderem die anhaltende
Einschrankung von Rechten Gefliichteter, den Umgang mit
Menschen in Haft und Strafvollzug sowie die Militarisierung von
Politik und Gesellschaft.

Der Report versteht sich als ,alternativer Verfassungsschutzbe-
richt” und bespricht Entscheidungen von Parlamenten, Behor-
den und Gerichten, aber auch von Privatunternehmen. Er wird
von zehn Blirgerrechtsorganisationen herausgegeben.

Maximilian Steinbeis, freier Publizist und Geschéftsfithrer des
Verfassungsblogs, prasentierte den Grundrechte-Report heute
in Berlin. Er unterstrich, wie wichtig der Einsatz fur die Grund-
rechte aktuell ist: ,Wir leben in dunklen Zeiten. Die taglichen
Nachrichten aus den USA dirfen nicht Gberdecken, wie sehr
auch im Geltungsbereich des Grundgesetzes die autoritdre

Wende voranschreitet. Das legt der Grundrechte-Report offen.
Genau zur richtigen Zeit."

Grundrechte-Report 2025 —

Grundrechte—Report Zur Lage der Birger- und Men-

202

Zur Lage der Biirger- und
Menschenrechte in Deutschland

schenrechte in Deutschland.
Herausgegeben von: Peter von
Auer, Charlotte Ellinghaus, Rolf
Gossner, Martin Heiming, Max
Putzer, Britta Rabe, Rainer Rehak,
John Philipp Thurn, Marie Volk-
mann, Rosemarie Will, Fischer
Taschenbuch Verlag, Frankfurt/M
2025,

ISBN: 978-3-596-71238-0,

240 Seiten, 14,00 Euro.

Petes von Auer, Charlalte Ellinghaus, Rall Gdssner, Martie Heiming,
Putoes, Bricta kabe, Riiner Betak, boha Philigp Thiee,

Marle Volmann, Rzsemarie Wil

Sevda Can Arslan, die in der Initiative 2. Mai aktiv ist, trug vor:
. Die vielen Falle von todlicher Polizeigewalt haben ein Muster:
Die Getoteten sind marginalisiert und befinden sich haufig in
psychischen Krisen. Immer ist im Polizeinarrativ von Notwehr
die Rede, nie von institutionellem Rassismus. Die Hinterbliebe-
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nen werden allein gelassen und mussen selbst fur Aufklarung
und Gerechtigkeit sorgen. Doch die Deutungshoheit der Polizei
beginnt immer mehr zu bréckeln, zu viele Menschen sagen in-
zwischen, dass dies keine Einzelfélle sind."

Jessica Grimm, Strafverteidigerin in Berlin, berichtete tiber Straf-
verfahren gegen Studierende, die aus Protest u.a. gegen den
Krieg in Gaza Teile der Humboldt-Universitdt zu Berlin sowie
der Freien Universitdt besetzt haben: , Meinungsfreiheit ver-
sus Staatsrdson: Die in Deutschland wiederauflebenden Studie-
rendenproteste werden von staatlichen Institutionen mit drasti-
schen Grundrechtseinschrankungen beantwortet. Das Recht auf
Protest ist fundamental und muss verteidigt werden. Dem geht
der Grundrechte-Report nach.”

Charlotte Ellinghaus, die Rechtswissenschaft an der Universitat
Hamburg studiert und Mitglied im Bundesvorstand der Vereini-
gung Demokratischer Jurist:innen (VD)) ist, erlduterte die Ziele
der Redaktion des Grundrechte-Reports: , Die im Report erldu-
terten Falle zeigen deutlich, wie unsere per Grundgesetz ge-

schiitzten Burgerrechte zunehmend durch den deutschen Staat
eingeschrankt werden. Der Report dokumentiert, an welchen
Stellen und mit welchen Mitteln diese Entwicklung vorangetrie-
ben wird, und méchte damit zum politischen Engagement ge-
gen diese Tendenz motivieren."

Das Buch ist ab dem 28. Mai 2025 Uiber den Buchhandel oder
die Webseite der Herausgeber zu beziehen (http://www.grund-
rechte-report.de/quermenue/bestellen/).

Der Grundrechte-Report 2025 ist ein gemeinsames Projekt von:
Humanistische Union, vereinigt mit der Gustav Heinemann-In-
itiative ® Bundesarbeitskreis Kritischer Juragruppen e Internati-
onale Liga fiir Menschenrechte ® Komitee fiir Grundrechte und
Demokratie » Neue Richter*innenvereinigung © PRO ASYL e
Republikanischer Anwéltinnen- und Anwaélteverein e Vereini-
gung Demokratischer Jurist:innen e Forum Informatikerinnen
fiir Frieden und gesellschaftliche Verantwortung ¢ Gesellschaft
fiir Freiheitsrechte

Wissenschaft und Frieden 2/2025

Nicht verzagen!
Weitermachen in Zeiten multipler Krisen

Kriege, Polarisierung und Katastrophen: Die 20er Jahre dieses
Jahrhunderts sind eine Zeit multipler Krisen. Ladsst auch Sie die
globale Situation derzeit an die Grenzen lhrer Zuversicht sto-
Ben? In dieser neuen Ausgabe wendet sich W&F der Frage zu,
warum und wie in Zeiten wie diesen weitergekdmpft werden
kann und muss.

Auf der Suche nach konkreten Handlungsmoglichkeiten wider
das Resignieren diskutieren die Beitrdge der Ausgabe 2/25 Kon-
zepte wie Resilienz und Widerstand, Hoffnung und strategi-
schen Optimismus und schaffen so eine Basis ,,zum Weiterma-
chen®. Sie stellen aber auch Beispiele aus der Praxis vor, die der
Feindlichkeitsspirale mit Solidaritdt trotzen und argumentieren,
warum gerade jetzt Errungenschaften wie Volkerrecht und Ab-
ristung gemeinsam gestarkt werden missen.

Mit Beitrdgen von Kerstin Schlégl-Flierl und Tim Zeelen, Wer-
ner Wintersteiner, Emma Brahm et al, Juliane Hauschulz und

weiteren

Weitere Schwerpunkte: Salakhova und Danylov: Interview zur
Situation in der Ukraine im 3. Kriegsjahr | Klippert: Neue Pers-
pektiven auf Friedenspadagogik

WA&F 2/25 | Mai | 52 Seiten | 12 € (druck) / 9 € (ePUB+PDF)

Beilage: Dossier 100 — Johann lvanov und Paul Schéfer (Hrsg.):

Krise der Weltpolitik: Multilateralismus gefragt | 28 Seiten | 2€

Schutzpreis (print+digital)

FIfF-Kommunikation 2/25

WeF

Wissenschaft und Frieden m 2/2025

G 10 | Trage

Kri::.e der Weltpolitik -
Multilateralismus gefragt

erausgessban von lohann brangy wnd Faul Schiifer

| i =

Nicht Verzagen!

Weitermachen in Zeiten multi

Heffnung und Widerstand
W Postmigrantische Begegnungtciume
W Friedenspidagogik: Friedensphantasie ent
W Nachgefragu: Ukraine im 3. Kriegsjahr

Wissenschaft und Frieden — Daossier 100

lesen & sehen
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http://www.grundrechte-report.de/quermenue/bestellen/
http://www.grundrechte-report.de/quermenue/bestellen/

‘A\"° djid

Im FIfF haben sich rund 700 engagierte Frauen und Méanner aus
Lehre, Forschung, Entwicklung und Anwendung der Informatik
und Informationstechnik zusammengeschlossen, die sich nicht nur
fur die technischen Aspekte, sondern auch fiir die gesellschaft-
lichen Auswirkungen und Beziige des Fachgebietes verantwortlich
fuhlen. Wir wollen, dass Informationstechnik im Dienst einer le-
benswerten Welt steht. Das FIfF bietet ein Forum fr eine kritische
und lebendige Auseinandersetzung — offen firr alle, die daran mit-
arbeiten wollen oder auch einfach nur informiert bleiben wollen.

Vierteljéhrlich erhalten Mitglieder die Fachzeitschrift FIfF-Kom-
munikation mit Artikeln zu aktuellen Themen, problematischen

FIfF online

Das ganze FIfF
www.fiff.de
Twitter FIfF e.V. — @FIfF_de

Cyberpeace
cyberpeace.fiff.de
Twitter Cyberpeace — @FIfF_AK_RUIN

Faire Computer
blog.faire-computer.de
Twitter Faire Computer — @FaireComputer

Mitglieder-Wiki
https://wiki.fiff.de

FIfF-Beirat

Ute Bernhardt (Berlin); Dagmar Boedicker (Miinchen); Dr.
Phillip W. Brunst (K&In); Prof. Dr. Christina B. Class (Jena); Prof.
Dr. Wolfgang Coy (Berlin); Prof. Dr. Wolfgang Daubler (Bre-
men); Prof. Dr. Christiane Floyd (Berlin); Prof. Dr. Klaus Fuchs-
Kittowski (Berlin); Prof. Dr. Michael Griitz (Minchen); Prof.
Dr. Thomas Herrmann (Bochum); Prof. Dr. Wolfgang Hesse
(Minchen); Prof. Dr. Wolfgang Hofkirchner (Wien); Prof. Dr.
Eva Hornecker (Weimar); Werner Hiilsmann (Miinchen); Ulrich
Klotz (Frankfurt am Main); Prof. Dr. Klaus Kohler (Mannheim);
Prof. Dr. Jochen Koubek (Bayreuth); Dr. Constanze Kurz (Berlin);
Prof. Dr. Klaus-Peter Lohr (Berlin); Prof. Dr. Dietrich Meyer-
Ebrecht (Aachen); Werner Miihlmann (Calau); Prof. Dr. Frieder
Nake (Bremen); Prof. Dr. Rolf Oberliesen (Paderborn); Prof. Dr.
Arno Rolf (Hamburg); Prof. Dr. Alexander Rossnagel (Kassel);
Ingo Ruhmann (Berlin); Prof. Dr. Gerhard Sagerer (Bielefeld);
Prof. Dr. Gabriele Schade (Erfurt); Ralf E. Streibl (Bremen); Prof.
Dr. Marie-Theres Tinnefeld (Munchen); Prof. Dr. Eberhard Ze-
hendner (Jena)
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Forum
Informatikerinnen
fiir Frieden

und gesellschaftliche
Verantwortung

Entwicklungen und innovativen Konzepten fiir eine vertragliche
Informationstechnik. In vielen Stadten gibt es regionale An-
sprechpartnerinnen oder Regionalgruppen, die dezentral The-
men bearbeiten und Veranstaltungen durchfiihren. Jahrlich
findet an wechselndem Ort eine Fachtagung statt, zu der Teil-
nehmerinnen und Referentinnen aus dem ganzen Bundesgebiet
und dartiber hinaus anreisen. AuBerdem beteiligt sich das FIfF
regelméRig an weiteren Veranstaltungen, Publikationen, vermit-
telt bei Presse- oder Vortragsanfragen Expertinnen, fiihrt Stu-
dien durch und gibt Stellungnahmen ab etc. Das FIfF koope-
riert mit zahlreichen Initiativen und Organisationen im In- und
Ausland.

FIfF-Mailinglisten

FIfF-Mailingliste

An- und Abmeldungen an:
https://lists.fiff.de

Beitrage an: fiff-L@lists.fiff.de

FIfF-Mitgliederliste
An- und Abmeldungen an:
https://lists.fiff.de

FIfF-Vorstand

Stefan Hiigel (Vorsitzender) — Frankfurt am Main
Rainer Rehak (stellv. Vorsitzender) — Berlin
Michael Ahlmann - Kiel / Blumenthal

Gilbert Assaf — Berlin

Alexander Heim — Berlin

Sylvia Johnigk — Miinchen

Prof. Dr. Hans-Jorg Kreowski — Bremen

Kai Nothdurft — Miinchen

Prof. Dr. Britta Schinzel — Freiburg im Breisgau
Dr. Friedrich StrauB — Miinchen

Prof. Dr. Werner Winzerling — Magdeburg
Margita Zallmann — Bremen

FIfF-Geschaftsstelle

Ingrid Schlagheck (Geschéftsfiihrung) — Bremen
Benjamin Kees — Berlin

FIfF-Kommunikation 2/25
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Uber 130.000

Das Beinhaus von Douaumont (franzésisch Ossuaire de Douaumont) ist eine franzésische nationale Grab-
stitte fiir die Gebeine der Gefallenen, die nach der Schlacht um Verdun nicht identifiziert werden konnten.

Das Beinhaus (Ossarium) befindet sich auf dem Gebiet der ehemaligen Ortschaft Douaumont. In ihm wer-
den die Gebeine von iiber 130.000 nicht identifizierten franzésischen und deutschen Soldaten aufbewahrt.

2019 waren 556.424 Besucher vor Ort.
Quelle: https://de.wikipedia.org/wiki/Beinhaus_von_Douaumont

Geeignete Texte fur den SchlussFIfF bitte mit Quellenangabe an redaktion@fiff.de senden.
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